T R ‘ — I CCM Lausunto 1(1)

Liikenne- ja viestintavirasto

Kyberturvallisuuskeskus TRAFICOM/438827/03.03.01/2020
6.10.2020
Liikenne- ja viestintdavaliokunta Viite
Liv@eduskunta.fi Asiantuntijapyynténne, E 107/2020 vp

Valtioneuvoston selvitys: Suomen EU-ennakkovaikuttaminen - Verkko- ja
tietoturvadirektiivin uudelleenarviointi

Liikenne- ja viestintavirasto Traficom kiittaa valiokuntaa mahdollisuudesta lausua
valtioneuvoston selvityksestd ja toteaa yhtyvansa siina esitettyihin ndkemyksiin.

Kuten selvityksessa on todettu, yhteiskunnan toimivuuden kannalta kriittisten
palveluntarjoajien verkko- ja tietojarjestelmien tietoturvallisuus ja varautuminen
kyberriskien hallitsemiseksi on nykypaivana erittain tarkeaa.

Liikenne- ja viestintaviraston Kyberturvallisuuskeskus jakaa yhdessa muiden
keskeisia palveluntarjoajia valvovien viranomaisten kanssa vahvan yhteisen
nakemyksen siita, etta tietoturva ja kyberriskeihin varautuminen on yha
merkittavampi osa koko yhteiskunnan turvallisuutta ja sitéd tulee edistaa aktiivisesti
myo6s EU tasoisen saantelyn keinoin.

Kyberilmiot eivat kunnioita maiden rajoja, EU:n tasolla on oltava selkea
saantelykehys tietoturva-asioille. EU:n yhteisen sdantelyn johdosta jasenvaltiot
toimivat tiiviissa yhteistydssa ja vaihtavat aktiivisesti tietoturvaa koskevia tietoja
myds tulevaisuudessa, mika on edellytys kyberilmididen torjumisen kannalta.
Tiedonvaihdon edistémiksi Kyberturvallisuuskeskus pitaa hyvana direktiivin
mukaisen tietoturvahairididen ja -poikkeamien ilmoituskynnysten madaltamista
seka samalla korostaa turvallisten tiedonvaihtokanavien merkitysta.

Verkko- ja tietoturvadirektiivi on mahdollistanut tiivimman yhteistyén myoés
kansallisesti viranomaistahojen valilla ja Kyberturvallisuuskeskus pitda yhteistyon
kehittamista ja tiivistamista erittain kannatettavana asiana tulevaisuudessakin.

Direktiivin soveltamisalaan kuuluvien toimialojen riittavyytta tulisi
Kyberturvallisuuskeskuksen nakemyksen mukaan arvioida yha laajemmin
yhteiskunnan huoltovarmuuden kannalta.

Yhteiskunnan kannalta kriittisten palveluntarjoajien verkko- ja tietojarjestelmien
korkean tietoturvan tason kehittamiseksi Kyberturvallisuuskeskus pitaa hyvana
selvityksessa esitettyja tietoturvan tason mittaamiseen liittyvia uudistusesityksia,
joiden avulla toimialojen kyberturvallisuuden tasoja voitaisiin arvioida ja saada
selville toimiala- ja toimijakohtaisia kehityskohteita seka auttaa valvovien
viranomaisten valvontatoimenpiteiden kohdistamista.
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