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Asiantuntijalausunto U 49/2020 vp -kirjeImasta

Hallintovaliokunta on pyytanyt tietosuojavaltuutetun toimistolta asiantuntijaa kuulta-
vaksi ja kirjallista asiantuntijalausuntoa U-kirjelmasta koskien luonnosta komission
delegoiduksi asetukseksi rekisterdityjen ryhmista, joiden operatiivisia henkildtietoja
voidaan kasitelld Euroopan syyttajanviraston asianhallintajarjestelman hakemistossa.
Kyse on asetuksen (2017/1939) 49 artiklassa tarkoitetuista operatiivisten henkil6tieto-
jen kasittelysta.

Paatoksen liitekohdassa A on yksiloity henkil6t, jotka voivat olla kasittelyn kohteena.
Henkiléryhméat ovat EPPO:n tutkinta- ja syytetoimivaltaan kuuluvien rikosten a) epail-
lyt tai syytetyt, b) tuomitut seka c) luonnolliset henkildt, jotka ovat ilmoittaneet tai jou-
tuneet tallaisten rikosten uhreiksi seka d) yhteyshenkilot tai kumppanit henkildille a) ja
b) kategorioissa.

Paatoksen liitekohdissa B, C ja D on yksiloity tietotyypeittain mita tietoja (sisaltoja)
kuhunkin ryhmaan kuuluvasta henkilosta voidaan kasitella kyseisessa hakemistossa.
Epailtyjen, syytettyjen ja tuomittujen osalta tietotyyppiluettelo on laajin kattaen muun
muassa tunnistetiedot, syntymaajan, yhteystiedot, epaillyn tai tuomitun rikoksen ku-
vauksen seka pankkiyhteydet, viestinnan valineet ja yhteydet, ajoneuvotiedot ja erilai-
set hallinnassa olevat varat.

Arvio saantelyn tarpeellisuudesta ja oikeasuhteisuudesta

Delegoitujen saanndsten kohteena on henkiltietojen laajuuden tdsmentaminen niin
henkildllisesti kuin tietosisalldllisesti. Henkildtietojen kasittelyn elinkaaren muista vai-
heista ja rekisteroityjen tiedollisista oikeuksista sdadetaan kyseisessa EPPO-asetuk-
sen 47 — 89 artikloissa. Lisdksi tiedonsaannista ja kyseisesta asianhallintajarjestel-
masta on saadetty 43 — 46 artikloissa.

Tassa yhteydessa on arvioitava yleisten tietosuojaperiaatteiden osalta "tietojen mini-
moinnin” -periaatetta, joka on ilmaistu EPPO-asetuksen 47 artikla 1 kohdan c) ala-
kohdassa eli tietojen on oltava asianmukaisia ja olennaisia eivatka ne saa olla liian
laajoja niihin tarkoituksiin, joita varten niita kasitellaan.

Ensin on arvioitava sitd, onko kasittelyn laajuus kyetty asianmukaisesti maarittele-
maan tarkoitusten nakdkulmasta. Tama arviointi edellyttaa kasitysta EPPO:n asetuk-
sen mukaisista tehtavista ja toimivallasta. Asetuksen 28 artiklan mukaan syyttaja voi
toteuttaa joko itse tutkintatoimenpiteita tai antaa niita tehtavaksi oman jasenvaltionsa
toimivaltaiselle viranomaiselle. Kansallisella ns. Eurooppa syyttajalla on myods toimi-
valtuuksia esimerkiksi maarata pakkokeinojen kaytosta (30 artikla), jotka kansallisesti
kuuluisivat tavallisesti esitutkintaviranomaisen (poliisin) tutkinnanjohtajan toimival-
taan. Nain ollen arvioitaessa kasiteltavien henkildtietojen laajuutta ei vertailukohtana
voitane pitda kansallista esitutkintaviranomaisen ja syyttajan toimivallanjakoa vaan
EPPO:lla nayttaisi olevan tehtavia ja toimivaltuuksia, jotka kansallisen lainsaadannon
puitteissa nayttaisi kuuluvan pikemminkin poliisille esitutkintaviranomaisena kuin syyt-
tajalle.
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Yhteenveto

Tama johtopaatds EPPO:n toimivallasta ja tehtavista tukee sita, etta kasiteltavien
henkildtietojen laajuus maaraytyy - ei vain sen mukaan mita syyteharkinnassa tarvi-
taan — vaan myds mita naiden rikosten tehokas esitutkinta edellyttaa.

Nain ollen EPPO:n tutkintavaltuudet ja -tehtavat puoltavat sitd, ettd henkilbtietoja on
tarpeen kasitella kasittelyn tarkoitusten saavuttamiseksi myos epaillyista ja niista il-
moittaneista henkilGista eika vain syytetyista tai tuomituista. Tama perusteella luon-
noksessa on maaritelty kasittelyn henkildllinen laajuus asianmukaisesti.

Oikeasuhteisuuden arvio liittyy siihen johtaako luonnoksen mukainen kasittely tarkoi-
tuksen nakodkulmasta liian laajaan henkilétietojen kasittelyyn. Kun tata joudutaan
tassa yhteydessa arvioimaan etukateen ja yleisesti, on arvioitava lahinna sita, minka-
laisia takeita tai rajoituksia ehdotetuista delegoiduista sdanndksista voidaan johtaa.

Luonnos nayttaa mallikelpoiselta saaddstekniselta ratkaisulta siihen, miten saantely
voisi olla nailta osin tdsmallisempaa ja yksityiskohtaisempaa. Tama johtuu ensinnakin
siita, etta eri rekisteroityjen roolit tunnistetaan (litteen A kohta) ja yksildidaan tarvitta-
vat tiedot roolikohtaisesti perustellusti eridviin tietotyyppiluetteloihin (liitteen B, C ja D
kohdat). Roolien tunnistaminen on tarkea siita syysta, etta henkilttietojen suojalle
asetettavat vaatimukset ja odotukset ovat roolikohtaisesti erilaisia (esim. epailty ja il-
moittaja). Toisaalta tama rikosroolisidonnainen saantely johtaa myds siihen, etta yk-
sittainen tietotyyppi ei sellaisenaan oikeuta kasittelemaan (kuten yhteydet jarjestayty-
neeseen rikollisuuteen) kenen tahansa tietoja vaan ainoastaan epaillyn tai syytetyn
tietoja silloin, kun on kyse EPPO:n toimivaltaan kuuluvasta rikosepailysta. Epailtyjen
ja syytettyjen osalta pankkiyhteystiedot, viestinnan tiedot, ajoneuvotiedot seka erilais-
ten omistuksessa tai hallussa olevien voidaan pitaa yleisesti ottaen tarpeellisina, kun
tutkitaan EU:n taloudellisiin etuihin kohdistuvia petosrikoksia ja niihin valittdmasti liit-
tyvia rikoksia.

Tama perusteella katson, ettad luonnoksessa delegoiduista sdanndksista on kyetty
asianmukaisesti maarittelemaan tarpeelliset henkilétiedot EPPO:n tehtavien ja toimi-
vallan mukaan ja sdanndkset antavat riittavat takeet tai rajoitukset, jotta kasittely olisi
yleisesti ottaen myds oikeasuhteista.
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