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Liikenne- ja viestintavaliokunta

Sisdministerion asiantuntijalausunto: HE 98/2020 vp hallituksen esitys
eduskunnalle laiksi sdhkoisen viestinndn palveluista annetun lain muuttamisesta
ja eraiksi siihen liittyviksi laeiksi

Yleista

Pykaldkohtaiset huomiot

Liilkenne- ja viestintdvaliokunta on pyytanyt asiantuntijalausuntoa sisaministeriolta
koskien hallituksen esitystda eduskunnalle laiksi sdahkdisen viestinnan palveluista
annetun lain muuttamisesta ja erdiksi siihen liittyviksi laeiksi (HE 98/2020 vp).
Ehdotuksella pannaan tdytdntoon sahkoistd viestintdada koskeva teledirektiivi
(1972/2018 EU) ja audiovisuaalisia mediapalveluita koskeva AVMS-direktiivi
(1808/2018 EU). Lisdksi esityksessd ehdotetaan yksittdisia muita, kansallisista
tarpeista lahtevia muutoksia.

Toteamme lausuntonamme seuraavaa.

Sisdministerion nakemyksen mukaan on tarkead huomioida turvallisuusnakékohdat ja
turvallisuusviranomaisten toimintaedellytykset verkkotoimilupien ja radiolupien
myontamisessa. Kuten hallituksen esityksen perusteluissa ansiokkaasti todetaan,
viestintdaverkkojen ja viestintdpalveluiden luotettavuus ja turvallisuus ovat
ehdottomia edellytyksia yhteiskunnan elintarkeille toiminnoille. Viestintaverkot ovat
osa kriittistd infrastruktuuria, jonka varassa toimivat useimmat yhteiskunnan,
kansalaisten, yritysten ja yhteisdjen kannalta valttamattomat palvelut. Naiden
palveluiden on toimittava luotettavasti sekd normaalioloissa, normaaliolojen
hairidtilanteissa, etta poikkeusoloissa.

Tekniikan kehittyessd ja muun muassa 5G-verkkoja kaytt6don otettaessa
esitutkintaviranomaiset saattavat uusien salauskerrosten sekd sirpaleisen ja
virtuaalisen rakenteen my6td menettda paasyn tarkeisiin tietoihin tai se saattaa
ainakin  merkittavasti  vaikeutua.  Esitutkintaviranomaisten  toimintakyvyn
heikkeneminen vaarantaa oikeusturvan toteutumisen ja rapauttaa luottamusta
kyberymparistoon. Tasta syystd on keskeistd varmistaa myos lainsdddannossa, etta
esitutkintaviranomaisten nykyinen toimintakyky turvataan.

Verkkotoimiluvan jatkaminen 17 a §

Sisdministerio kannattaa lampimasti verkkotoimiluvan jatkamisen edellytykseksi
esitettyda 17 a§:n 2 momentin kolmatta kohtaa, silld viranomaisten tarvitsemien
taajuuskapasiteetin saatavuus ja viestinnan hairiottomyys ja jatkuvuus viranomaisten
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toiminnan ja kansalaisten turvallisuuden kannalta elintirkeda. Sisaministerion
hallinnonalan virastojen ja laitosten mahdollisuudet tayttaa niille maaratyt tehtavat
ovat merkittavasti riippuvaisia tietoverkoista ja tietojarjestelmien toimivuudesta.
Sisdministerion  toimialojen keskeisten operatiivisten  tietojarjestelmien
kaytettavyysvaatimukset ovat keskimaarin 99 % ja hatdkeskusjarjestelmassa vieldkin
korkeampi (99,996 %).

Ohjelmistotoimiluvan myéntdmisen esteet 25 § ja ohjelmistotoimiluvan peruuttaminen 32 §

Sisdministerion mukaan sahkoisen viestinndn palveluista annetun lain 25 §:n
ohjelmistotoimiluvan myontamisen esteeksi ehdotettu rikoslain 34 a luvun 1 §:n 2-
kohdassa tarkoitettu terroristisena tekona rangaistavaksi sdadetty julkinen
kehottaminen rikokseen on perusteltu lisdys. Sama koskee 32 §:3dn ehdotettua
ohjelmistotoimiluvan peruuttamista.

Sisaministerio esittda, ettd vastaava saannos lisattaisiin 40 §:n 8 momenttiin. Talldin
sahkoisen viestinnan palveluista annetun lain muuttamisesta annetun lain 40 §&:n 8
momentti olisi seuraava: “Radiolupa 34 §:n 2 momentissa tarkoitettuun toimintaan
on myénnettdvd, jos ei ole ilmeistd syytd epdilld, ettd hakija rikkoo tétd lakia tai
syyllistyy rikoslain 11 luvun 10 §:ssd tarkoitettuun kiihottamiseen kansanryhmdd
vastaan taikka 10 a §:ssd tarkoitettuun térkeddn kiihottamiseen kansanryhmdd
vastaan tai mainitun lain 34 a luvun 1 §:n 1 momentin 2 kohdassa tarkoitettuun
terroristisessa tarkoituksessa tehtyyn julkiseen kehottamiseen rikokseen.”

Verkkotunnuksen haltijan tunnistaminen 167 §

Laki ei edellytd nykyisellddn verkkotunnuksen rekisterdivan tahon tunnistamista.
Sisdministerio esittdd, ettd sahkdisen viestinndn palveluista annetun lain 167 § 1
momenttiin  sdadettdisiin  verkkotunnusvilittdjille  velvollisuus  tunnistaa
verkkotunnuksen rekisterdiva taho vahvalla tunnistamistavalla. Velvollisuutta ei voida
pitdd kohtuuttomana ja silld varmistettaisiin, ettd rekisteriin merkitdadn
rekisteroitdvasta oikeat tiedot.

Tiedonsaannin estoa koskeva mddrdys 185 §

Sisdministerio kannattaa ehdotettua 185 §:n tiedonsaannin estoa koskevaa
tiukennusta. Muutoksella voitaisiin paremmin puuttua internetissa tapahtuvan lasten
seksuaalisen hyvaksikdayton materiaalin levittdmiseen. Muutoksella my6s pyritdan
vaikuttamaan rikosten ennalta estamiseen ja rikoksesta aiheutuvien vahinkojen
torjuntaan. Estamalld paasy rangaistavaksi saddettyyn aineistoon voidaan vaikuttaa
laittoman aineiston kysyntaan ja sitd kautta rikollisen toiminnan kannattavuuteen.
Sisdministerio kuitenkin esittdsa, ettd kahden vuoden enimmaisrangaistuksen
vaatimuksesta voitaisiin luopua, koska tuomioistuimen on paatoksessdan joka
tapauksessa otettava huomioon se, ettd tiedon saannin estoa koskevien hyotyjen
voidaan katsoa olevan merkittdvasti suuremmat kuin verkon kayttdjien
sananvapauteen tai muihin perusoikeuksiin kohdistuvat rajoitukset eikd maaraysta
voida pitaa teleyrityksenkdan nakokulmasta kohtuuttomana.
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Audiovisuaalisten palveluiden séiéintely 226 ¢ §

Sisaministerio kannattaa ehdotettua 226 C §, jonka mukaan
videonjakoalustapalveluiden tulisi muun muassa kayttéehdoissaan varmistaa, etta
yleis6a suojellaan ohjelmilta, kayttdjien tuottamilta videoilta ja audiovisuaaliselta
viestinnalta, joka sisaltda rikoslaissa rangaistavaksi saadettya julkista kehottamista
terroristiseen tekoon, lapsiin kohdistuvan seksuaalisen vakivallan esittdmista tai
kansanryhmaa vastaan kiihottamista.

Turvallisuuden huomioiminen viestintaverkkojen kehityksessa

Teknologisen kehityksen myo6ta viestintdverkkojen kuten 5G:n merkitys tulee
kasvamaan yhteiskunnassa tulevaisuudessa. On selvad, ettd Suomelle on tarkeaa
hyodyntdaa 5G:n tuomia mahdollisuuksia. Viestintdaverkot ovat osa kriittista
infrastruktuuria, mutta myos erilaiset yhteiskunnan kriittiset toiminnot ja palvelut,
kuten liikenne ja terveydenhuolto, tulevat hyddyntamaan tehostuvaa verkkoa.

Koska viestintdverkot tulevat ohjaamaan entistd enemman yhteiskunnan kriittisia
toimintoja, on tarkeda huolehtia verkkojen luotettavuudesta ja turvallisuudesta.
Viestintaverkkoihin liittyvat kysymykset kytkeytyvat aiempaa tiiviimmin myos
kansallisen turvallisuuden kysymyksiin, koska viestintaverkon kautta on mahdollista
puuttua yhteiskunnan kannalta keskeisiin toimintoihin.

Kansallisen turvallisuuden huomioiminen verkkotoimiluvan siirtédmisessd 18 §, taajuuksien kdyttdoikeuden
vuokraamisessa 20 §, radioluvan ja taajuusvarauksen myéntémisessd ja kéyttéoikeuden luovutuksessa 56 §

Sisdministerié kannattaa sdadoksiin esitettyja muutoksia, joissa huomioidaan
kansallinen turvallisuus verkkotoimilupien ja radiolupien myontdamisessa,
siirtdmisessa ja vuokrauksessa. Globaalissa ja digitalisoituvassa maailmassa, jossa
suurvaltojen keskindiset suhteet vaikuttavat kansainvalispoliittiseen tilanteeseen, on
tirkedd, ettd Suomi huolehtii turvallisuudestaan kansalliset intressit
kokonaisvaltaisesti huomioiden. Kansallisen turvallisuuden merkitystd on tarkasteltu
ehdotuksessa kattavasti.

Koska kansallinen turvallisuus on aikaan sidottua ja siihen liittyvat ndkokulmat voivat
vaihdella toimintaympariston muutosten mukana, on myos jatkossa erityisen tarkeaa
arvioida verkon turvallisuuteen liittyvia kysymyksid laaja-alaisesti ja sdanndllisin
véliajoin, jotta lainsaddanto on ajantasaista myos tulevaisuudessa.

Viestintdverkon kriittisid osia koskeva sddntely (244 a §, 244 b §)

Hallituksen esityksen valmistelussa on yhteensovitettu onnistuneesti kehittyvien
viestintdaverkkojen mahdollisuudet ja turvallisuuden tarpeet. Viestintdverkkojen
kriittistd osaa koskevien pykalien valmisteluun on liikenne- ja viestintdministerién
johdolla osallistunut my6s ulkoministerion, puolustusministerién ja sisdministerion
asiantuntijoita.

Sisaministerid tukee lainsadadantéehdotukseen kirjattua saantelyd, joka
huomioi kansallisen turvallisuuden intressit viestintaverkon kriittisissa osissa.
Kansallisen turvallisuuden kannalta on tarkeda, ettd ehdotettu saantely on
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myos taannehtivaa, jotta viestintaverkkojen turvallisuudesta voidaan huolehtia
tehokkaasti.

On kuitenkin tarkeda, ettd verkkoteknologian kehittyessd ehdotettuja
saannoksid ja niiden ajantasaisuutta arvioidaan sadannollisesti kansallisen
turvallisuuden  ndkokulmasta.  Ajantasaisuutta  arvioitaessa  uudella
perustettavalla verkkoturvallisuuden neuvottelukunnalla ja sen suosituksilla
tulee olemaan keskeinen merkitys (244 b §).

Lainsaadantoneuvos Tiina Ferm

Neuvotteleva virkamies Juha Vehmaskoski



