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Eduskunnan liikenne- ja viestintavaliokunnalle

Liikenne- ja viestintaministerion vastine Il sahkdisen viestinnan palveluista
annetun lain muutoksen (98/2020vp) asiantuntijalausunnoille

Liikenne- ja viestintavaliokunta pyysi 13.10.2020 liikenne- ja viestintaministeriolta vastinetta séhkoisen
viestinnan palveluista annetun lain muutosesityksen valiokuntakasittelyn aikana annettuihin asiantunti-

jalausuntoihin. Aiempi vastine on toimitettu valiokunnalle 29.9.2020.

Esitys on myds perustuslakivaliokunnan kasiteltdvana. Sivistysvaliokunta ja ulkoasiainvaliokunta ovat
antaneet lausuntonsa. (SiVL 10/2020 vp ja UaVL 6/2020 vp)

Liikenne- ja viestintaministerio ottaa tassa vastineessa kantaa erityisesti edellisen vastineen jalkeen
jatetyissa lausunnoissa ehdotettuihin uusiin muutosesityksiin ja huomioihin. Muilta osin esiin nostettui-

hin asioihin on vastattu ministerion ensimmaisessa vastineessa.

Liikenne- ja viestintaministerid lausuu kunnioittavasti seuraavaa:

1. Taajuudet ja verkkotoimiluvat

Lain 6 §:44n esitetdan lisaysta, jonka mukaan vahaisen paikallisen verkkopalvelun tarjoaminen rajatulla
alueella toimivassa matkaviestinverkossa, jossa harjoitetaan yleista teletoimintaa, ei edellyttaisi valtio-
neuvoston myontamaa verkkotoimilupaa, jos verkkopalvelua tarjotaan 95 8:n 1 momentin nojalla anne-
tussa valtioneuvoston asetuksessa (taajuusasetus) tallaiseen kayttdon osoitetulla taajuusalueella. Tal-
laista pienimuotoista ja rajatulla alueella tapahtuvaa yleista teletoimintaa voitaisiin harjoittaa Liikenne-
ja viestintaviraston mydntaman radioluvan nojalla.

Voimassaolevan lain mukaan yleisen teletoiminnan harjoittaminen matkaviestinverkossa edellyttaa val-
tioneuvoston myontadman verkkotoimiluvan. Liikenne- ja viestintavirasto voi talla hetkella myontaa taa-
juuksien kayttooikeuksia radioluvalla sellaisiin paikallisiin verkkoihin, joissa verkon kayttgjien piiri on
ennalta rajattu. Ehdotuksella haluttaisiin mahdollistaa my6s uudenlaiset toimintamallit luomalla kevy-
empi lupamenettely tapauksiin, joissa toimintaa ei sen pienimuotoisuuden vuoksi ole tarkoituksenmu-
kaista kasitella valtioneuvostossa, vaikka palvelujen kayttajien ryhma ei ole etukateen tarkasti rajattu.

Poliisihallitus, Suojelupoliisi ja Puolustusministerio esittdvéat ehdotettua 6 §8:n 4 momenttia poistetta-
vaksi. Poliisihallituksen, Suojelupoliisin ja Puolustusministerion mukaan yleinen teletoiminta matkavies-
tinverkossa ilman verkkotoimilupaa muodostaisi riskin siséiselle turvallisuudelle.

Liikenne- ja viestintaministerion ndkemyksen mukaan asiasta vaikuttaisi olevan vaara kasitys
sen osalta, ettd ehdotetussa momentissa mainittu toiminta ei olisi luvanvaraista. Liikenne- ja
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viestintaministerié korostaa, ettd myds tallainen toiminta edellyttaisi edelleenkin lupaa. Valtio-
neuvoston myéntaman verkkotoimiluvan sijasta vaadittava lupa olisi Liikenne- ja viestintaviras-
ton myontama radiolupa. Liikenne- ja viestintdministerion nakemyksen mukaan asiasta vaikut-
taisi olevan vaara kasitys myos sen osalta, ettd yrityksen tietoturvaan ja toimintavarmuuteen
liittyvat velvoitteet olisivat sidoksissa siithen, mika taho vaaditun luvan myontaa. Koska ehdote-
tussa momentissa tarkoitetut yritykset ovat lain 3 8:n 27 kohdassa tarkoitettuja teleyrityksia,
niihin sovelletaan samoja laissa saadettyja velvoitteita kuin valtakunnallisiin teleyrityksiin. Li-
saksi ministerid haluaa korostaa, etta lausunnoista valittyva kasitys siita, etta Liikenne- ja vies-
tintavirasto myontaisi radioluvan ilman minkaanlaista lakiin perustuvaa harkintaa tai tietoja ra-
diolupaa hakeneesta tahosta ja sen toiminnasta, ei pida paikkaansa.

Poliisihallitus lausuu, ettéd mikali pienimuotoisessa toiminnassa ei vaadittaisi verkkotoimilupaa, yleiseen
teletoimintaan ei olisi mahdollista puuttua epaamalla toimilupa, vaikka kyseista matkaviestinverkkoa
yllapitava taho ei toteuttaisi laissa saadettya velvollisuutta toteuttaa telepakkokeinoja tai sille erikseen
maarattya sahkaoisten valitystietojen tallennusta tai se rikkoisi toistuvasti muulla tavalla toimiluvan eh-
toja.

Liikenne- ja viestintdministeri® toteaa, etta lain 330 §:n nojalla Liikenne- ja viestintavirasto voi tehda
valvontapaattksen eli antaa huomautuksen sille, joka rikkoo lakia taikka sen nojalla annettuja sdan-
noksia, maarayksia, paatoksia ja lupaehtoja seka velvoittaa tdméan korjaamaan virheensa tai laimin-
lyontinsé kohtuullisessa maaraajassa. Jos lakia taikka sen nojalla annettua sdanndsta, maaraysta, paa-
tosta tai lupaehtoa koskeva virhe tai laiminlyonti aiheuttaa valitonta ja vakavaa vaaraa yleiselle jarjes-
tykselle, yleiselle turvallisuudelle tai kansanterveydelle taikka vakavaa taloudellista tai toiminnallista
haittaa muille yrityksille, tilaajille tai kayttajille taikka viestintaverkkojen tai viestintapalvelujen toimin-
nalle, Liikenne- ja viestintavirasto voi lain 331 8:n nojalla viipymatta paattaa tarvittavista valiaikai-
sista toimista 330 §:ssa saadetysta kohtuullisesta maaraajasta riippumatta. Valiaikaisena toimena Lii-
kenne- ja viestintavirasto voi keskeyttaa vaaraa tai vakavaa haittaa aiheuttavan toiminnan. Lii-
kenne- ja viestintavirasto voi lisaksi rajoittaa taajuuksien kayttoa tai maarata muusta naihin ver-
rattavasta pakkokeinosta.

Edella mainitun valvontapaatdoksen tehosteeksi Liikenne- ja viestintavirasto voi lain 332 §:n nojalla
maarata pakkokeinoja, kuten uhkasakon ja teettamisuhan. Liséksi lain 340 8:n nojalla Liikenne- ja
viestintavirasto voi kieltda teleyritykseltd teletoiminnan harjoittamisen, jos teleyritys méaara-
tyista seuraamuksista huolimatta vakavasti ja olennaisella tavalla rikkoo tai jattaa noudatta-
matta lain sdanndksid, sen nojalla annettuja maarayksia tai paatoksia. Liikenne- ja viestintavirasto
voi kieltaa teleyrityksen toiminnan kokonaan tai osittain.

Liséksi liikenne- ja viestintaministerid huomauttaa, etta myds kiintedssa viestintaverkossa tarjottaviin
puhelinpalveluihin, joka ei edellyta valtioneuvoston mydntamaéa verkkotoimilupaa eika mydskaan
Liikenne- ja viestintaviraston myontadméaa radiolupaa, voidaan kohdistaa lausunnossa mainittua te-
lekuuntelua ja -valvontaa. Telepakkokeinoja voidaan nain ollen kohdistaa my6s yleiseen puhelinpalve-
luun, joka ei edellyta toimilupaa. Liikenne- ja viestintdministerio korostaa, etta lausunnossa mainittu
velvollisuus telekuuntelun ja —valvonnan toteuttamiseen ja vélitystietojen tallennusvelvollisuu-
det eivat ole mitenkaan kytktksissa toimilupasaantelyyn vaan siihen onko toimintaa harjoittava
yritys teleyritys.
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Ehdotetussa momentissa tarkoitettua toimintaa harjoittava yritys on teleyritys. Kaikkien teleyritysten,
nain ollen myds ehdotetussa momentissa tarkoitettujen, on lain 243 §:n 1 momentin 16 kohdan
mukaan toteutettava verkkonsa ja palvelunsa niin, ettd telekuuntelu ja valvonta on mahdollista.
Lausunnossa mainittu tallennusvelvollisuus ei myoskaan ole lainkaan kytkoksissa toimilupaan tai tar-
vittavan luvan mydntavaan tahoon vaan yleisen teletoiminnan harjoittamiseen lain 157 §:n mukaisesti.
Nain ollen lausunnossa mainitut velvoitteet koskevat kaikkia teleyrityksia riijppumatta siitg, onko
yrityksella verkkotoimilupa vai ei. Mikali yritys ei houdattaisi velvoitteitaan, Liikenne- ja viestintavi-
rasto voisi edella kuvatulla tavalla tehda valvontapaatoksen, maarata pakkokeinoja tai kieltda toimin-
nan.

Paliisihallituksen lausunnon mukaan, mikali rajatulla alueella toimivasta televerkosta olisi yhteys ulko-
puoliseen televerkkoon, niin tosiasiassa kyse on laajemman televerkon osasta ja sen yllapitajalla tulisi
olla soveltuvin osin vastaavat oikeudet ja velvollisuudet kuin valtakunnallista palvelua tarjoavilla tele-
verkoilla.

Liikenne- ja viestintaministerio viittaa edella esittamaansa ja toteaa, etta toiminnan harjoittaja olisi lain
mukaan teleyritys. Liikenne- ja viestintaministerio toteaa, etta seka esitetyssa 6 8:n 4 momen-
tissa, etta sen yksityiskohtaisissa perusteluissa sanotaan toiminnan olevan yleista teletoimin-
taa, joten toiminnan harjoittaja on lain 3 8:n 27 kohdassa tarkoitettu teleyritys. Lain mukaan te-
leyrityksella tarkoitetaan sitd, joka tarjoaa verkkopalvelua tai viestintdpalvelua ennalta rajaamattomalle
kayttajapiirille eli harjoittaa yleista teletoimintaa. Liikenne- ja viestintdministerio toteaa, etta yrityk-
sen asema teleyrityksena ei maaraydy sen perusteella, kuka luvan myéntéé, vaan sen perus-
teella, onko kyseessa yleinen teletoiminta eli rajaamattomalle kayttdjapiirille tarjottu palvelu.

Ehdotetussa momentissa tarkoitettua toiminnan harjoittaa koskevat néin ollen kaikki laissa saadetyt
teleyrityksen velvollisuudet ja oikeudet, esimerkiksi lain ja maaraysten tietoturvaa ja toiminta-
varmuutta koskevat saannokset. Teleyrityksiin kohdistuu esimerkiksi tietoturvan ja verkkojen laadun
seka toiminnan turvaamisen osalta useita lain (esimerkiksi 243, 244, 244 a, 247, 272 ja 273 8:n) saan-
noksia. Tallaisten vaatimusten osalta ei ole olennaista eroa, perustuuko toiminta valtioneuvos-
ton myontamaan toimilupaan vai Liikenne- ja viestintaviraston mydntamaéan radiolupaan. Vaati-
mukset on sdadetty laissa ja niistd annetaan lisaksi tarkentavia Liikenne- ja viestintaviraston
maarayksia. Nain ollen liikenne- ja viestintaministerio nakee, ettd ehdotettu muutos ei aiheuttaisi
tietoturvariskia sen vuoksi, ettd toiminta edellyttéisi valtioneuvoston mydntaman luvan sijasta
Liikenne- ja viestintaviraston mydntaman luvan.

Puolustusministerion lausunnon mukaan esimerkiksi satama-alueiden ja viranomaiskohteiden, kuten
ministerididen tai Puolustusvoimien kohteiden laheisyydessa voitaisiin ilman verkkotoimilupaa harjoit-
taa verkkopalvelutoimintaa, jonka valvonta saattaisi olla puutteellista, mik& aiheuttaisi riskin tietoturval-
lisuudelle. Mikali kuka tahansa voisi pelkan radioluvan varassa tarjota paikallista verkkopalvelua, riski
tallaisten palveluiden vihamieliselle kdyttamiselle lausunnon mukaan kasvaisi.

Liikenne- ja viestintaministerio viittaa edelld esitettyyn ja toteaa, etta Liikenne- ja viestintaviras-
ton myontama radiolupa on samankaltainen toiminnan harjoittamisen edellytys kuin valtioneu-
voston myoéntama verkkotoimilupa. Liikenne- ja viestintavirasto myontaa radioluvan laissa (40 ja 41
8) sdadetyn mukaisesti eli viraston tulee tietd&d mihin, kenelle, minkélaisille radiolahettimille, -ver-
koille tai -jarjestelmille ja minkalaisilla teknisilla ominaisuuksilla, lupa mahdollisesti mydnnet-
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taisiin. Lain mukaan hakemuksessa on esitettéava kaikki Liikenne- ja viestintaviraston pyytamat hake-
muksen kasittelemiseksi tarpeelliset tiedot. Lisaksi lain mukaan radiolahettimen vaatimustenmukaisuu-
den tulee olla varmistettu ja virastolla ei saa olla perusteltua syyta epailla hakijan rikkovan radioviestin-
tédé koskevia saannoksia, maarayksia tai radiolupaan liitettyja ehtoja.

Liséksi liikenne- ja viestintaministerit toteaa, ettd radioluvan myodntamisesta paattaisi lilkenne- ja
viestintaviraston sijasta valtioneuvosto aina silloin, jos radioluvan myontamisella voisi olla vai-
kutusta kansalliseen turvallisuuteen. Hallituksen esityksessa on ehdotettu tdhan liittyen muu-
toksia lain 40 ja 41 8:&4éan.

Liikenne- ja viestintaministerio toteaa, ettd ehdotetussa 6 8:n 4 momentissa tarkoitetun toiminnan har-
joittajat ovat teleyrityksia, joita Liikenne- ja viestintavirastolla on laissa saadetty velvollisuus valvoa.
Liikenne- ja viestintavirasto valvoisi néin ollen momentissa tarkoitettua toimintaa samoin me-
nettelyin kuin se valvoo valtakunnallisia teleyrityksia.

Liséksi liikenne- ja viestintdministerit toteaa, ettéd mikali jokin taho haluaisi perustaa lausunnossa tar-
koitetun vihamielisen verkon, se ei valttamatta hakisi verkkotoimilupaa tai radiolupaa. Asia saattaisi
tulla Liikenne- ja viestintaviraston tietoon sen suorittaessa valvontaa eli esimerkiksi silloin, jos verkko
aiheuttaisi radiohairioita. Lisaksi liikenne- ja viestintaministeri6 viittaa edella mainittuun siitd, etta yrityk-
selle syntyvien oikeuksien ja velvollisuuksien kannalta ei ole olennaista luvan mydntéava taho.

Suojelupoliisin lausunnon mukaan tietoturvallisuuden kannalta on keskeista varmistaa missa ja kenen
hallussa ehdotetun sdddoksen mukaisia verkkoja on ja etta verkot ovat riittdvan turvallisia suhteessa
niiden kayttotarkoitukseen.

Liikenne- ja viestintdministeri6 viittaa edelld esitettyyn ja toteaa, ettd Liikenne- ja viestintavi-
rasto lupaa myontdessaan tietaa, kenen hallussa verkko on ja radioluvan hakijan on annettava lain
40 8:n mukaan kaikki hakemuksen kasittelemiseksi viraston tarvitsemat tiedot. Lisaksi likenne- ja vies-
tintdministerio viittaa edella esitettyyn ja toteaa, ettd ehdotetussa momentissa tarkoitettua toiminnan
harjoittaa koskevat teleyrityksena kaikki laissa s&adetyt teleyrityksen velvollisuudet ja oikeudet, esimer-
kiksi lain ja maaraysten tietoturvaa ja toimintavarmuutta koskevat saannokset.

Suojelupoliisin lausunnon mukaan radioluvan myoéntamisen ehdot ovat kuitenkin huomattavasti kevy-
emmat kuin verkkotoimilupien, eika niihin voida liittdd esimerkiksi vastaavalla tavalla lupaehtoja, jolla
voidaan ohjata toimintaa ja asettaa vaatimuksia.

Talta osin liikenne- ja viestintaministerit toteaa, ettéd valtioneuvoston mydntamissa 4G ja 5G verk-
kojen valtakunnallisissa verkkotoimiluvissa ei ole ehtoja liittyen verkkojen laatuvaatimuksiin tai
tietoturvaan, koska asiasta saadetdan kaikkia teleyrityksia koskien lain tasolla, esimerkiksi lain
243 §:ssa. Liséksi lain 244 8:n mukaan Liikenne- ja viestintavirasto voi antaa 243 §:ssa tarkoitettuja
viestintaverkkojen ja viestintapalvelujen laatua, tietoturvallisuutta ja yhteensopivuutta koskevia mé&a-
rayksid. Naita velvoitteita sovelletaan teleyrityksiin rijppumatta siitd harjoittavatko ne yleista teletoimin-
taa valtioneuvoston myodntdman verkkotoimiluvan vai Liikenne- ja viestintaviraston myéntaman radio-
luvan nojalla.
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Suojelupoliisin lausunnon mukaan vahaista ja paikallista verkkotoimintaa voisivat harjoittaa seké kan-
salliset ettd kansainvaliset toimijat, mik& eroaisi merkittavasti nykyisesta tilanteesta, jossa yleista tele-
toimintaa harjoittavat tahot ovat tunnettuja ja yhteistyo pitkaaikaista. Suojelupoliisin lausunnon mukaan
tdma asettaisi erityisid haasteita valvonnalle, koska edelleenkin on keskeista luotettavasti tunnistaa
toimijat ja niiden taustalla vaikuttavat tahot.

Talta osin liikenne- ja viestintdministerio toteaa, ettd suurin osa valtakunnallisista teleyrityksista ei
ole kansallisessa omistuksessa. Liséksi liikenne- ja viestintaministerio toteaa, etta valtioneuvoston
verkkotoimiluvat langattomiin laajakaistaverkkoihin myénnetaan huutokauppamenettelyssa.
Lain mukaan huutokauppaan voi osallistua mik& tahansa yritys. Siksi laissa saadetaan siita, etta valtio-
neuvoston ei tarvitse myontaa toimilupaa huutokaupassa korkeimman tarjouksen tehneelle, jos silla on
erityisen painavia perusteita epailla toimiluvan myontadmisen vaarantavan ilmeisesti kansallista turvalli-
suutta. MyOs radiolupien osalta ehdotetaan saadettavaksi, etta jos yksittaisen radioluvan myon-
tamisella voisi olla huomattavia vaikutuksia kansalliseen turvallisuuteen, radioluvan mydntaisi
Liikenne- ja viestintaviraston sijasta valtioneuvosto. Liséksi likenne- ja viestintaministerio viittaa
edella esitettyyn ja toteaa, ettd radiolupahakemuksen saadessaan virasto selvittda kuka toimintaa
harjoittava taho on ja sillda on oikeus pyytaa kaikki asian kasittelemiseksi tarvittavat tiedot. Li-
séksi Liikenne- ja viestintavirastolla on laissa saadetty velvollisuus valvoa kaikkia teleyrityksia.

Liséksi liikenne ja viestintaministerio vield toteaa, etta erityisesti 5G-verkkoteknologian on arvioitu lis&a-
van paikallisesti operoituja verkkoja. Lakiehdotuksen 244 a 8:ssa pyritdan varautumaan myos téllaisten
pienempien teleyritysten verkkoihin liittyviin mahdollisiin turvallisuusuhkiin, jos kyseessa on yhteis-
kunnan kokonaisturvallisuuden ndkékulmasta merkittava toimija ja jos operaattorin verkko on
liitetty yleiseen viestintaverkkoon.

Lakiehdotuksen 6 &:n 4 momentissa tarkoitettu viestintaverkko tarjoaa viestintapalveluita paikallisesti
ennalta rajaamattomalle joukolle, jolloin lakiehdotuksen 244 a § koskisi myos naita verkkoja. Liikenne-
javiestintaministeri6 pitaa tarkeand, ettd kansallista turvallisuutta vaarantaviin viestintaverkko-
laitteisiin pystytdan puuttumaan yleisissa viestintaverkoissa ennen, kuin kansallinen turvalli-
suuden vaarantumisesta on aiheutunut vahinkoa yhteiskunnalle ja sen elintarkeille toiminnoille.
Tasta syysta lakiehdotuksen 244 a § tulisi sovellettavaksi tilanteissa, joissa olisi painavia perusteita
epdilla, etta viestintaverkkolaite vaarantaisi kansallista turvallisuutta.

2. Viestintaverkon kriittisissd osissa kaytettavat laitteet (244 a §)

Ulkoasiainvaliokunta korostaa lausunnossaan (UaVL 6/2020 vp) muiden valtioiden viestintaverkkojen
turvallisuutta koskevan saatelyn seurantaa. Myos Ericsson ja Insta Defsec Oy korostavat lausunnois-
saan EU-tason koordinaatiota ja yhteista linjaa 5G-kyberturvallisuuden edistamiseksi. Ericssonin lau-
sunnossa on tuotu esille, ettd Suomen ja muiden jasenvaltioiden mahdolliset poikkeamat EU:n yhtei-
sestd 5G-kyberturvallisuutta koskevasta tyosta saattavat haitata Euroopan sisdmarkkinoita ja saattavat
altistaa Suomen hajanaiseen turvallisuuslahtékohtaan suhteessa muihin EU:n jasenvaltioihin. Ericsso-
nin lausunnossa todetaan, etté vain kokonaisvaltaisella EU:n 5G-keinovalikoiman taytantddnpanolla on
mahdollista hallita 5G-verkkojen turvallisuusriskeja.

Liikenne- ja viestintaministerié korostaa, etta muiden valtioiden tilanteen seuranta ja Euroopan unionin
yhteinen tyd 5G-kyberturvallisuuden edistdmiseksi on erittain tarkeda. Liikenne- ja viestintaministerio
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toteaa, ettd Suomi on ollut yksi aktiivisimmista jasenvaltioista EU:n 5G-kyberturvallisuutta kos-
kevan tyon edistamiseksi. Suomi on ollut alusta asti sitoutunut EU:n yhteisen tyon edistdmiseen
ja 5G-keinovalikoiman taytantdonpanoon. Suomi on ollut EU:n puheenjohtajavaltion asemassa
vastuussa niin EU:n yhteisen 5G-riskiarvion kuin myés EU:n yhteisen 5G-keinovalikoiman laa-
timisesta. Liikenne- ja viestintaministerid korostaa, ettd Suomessa on jo talla hetkella voimassa
kansainvalisesti tarkasteltuna varsin edistyksellinen viestintaverkkojen turvallisuutta koskeva
lainsaadanto. Useat EU:n keinovalikoimassa esitetyt toimenpiteet ovatkin Suomessa jo paaasi-
allisesti voimassa olevaa saantelya tai vakiintuneita toimintatapoja. Liikenne- ja viestintaministerio
korostaa, ettd esimerkiksi keinovalikoimassa mainittuja teknisen tason toimenpiteité on toteutettu Suo-
messa Liikenne- ja viestintaviraston maarayksissa.

Liikenne- ja viestintaministerid korostaa, ettd tammikuussa 2020 julkaistun EU:n 5G-keinovalikoiman
perusteella arvioitiin laajassa yhteistydssa eri valtionhallinnon toimijoiden kesken, etta sdantelya tulisi
vahvistaa erityisesti viestintaverkon kriittisten osien ja kansallisen turvallisuuden nakdkulmasta. Lii-
kenne- ja viestintaministerio katsoo, ettd Suomen kansalliset toimet viestintaverkkojen turvalli-
suuden ja erityisesti viestintaverkon kriittisten osien turvallisuuden edistdmiseksi ovat linjassa
muiden jasenvaltioiden toimien kanssa. Liikenne- ja viestintdministerio haluaa tuoda esille, etta
EU:n yhteisen keinovalikoiman eri toimenpiteiden taytadntédnpanoa tullaan viela arvioimaan ja
seuraamaan niin kansallisella kuin EU:n tasolla.

Ulkoasiainvaliokunnan lausunnossa kiinnitetaan huomiota viestintaverkon kriittisten osien méaarittelyn
vaikeuteen ja arvioinnin kattavuuteen. T&ma huomio on vahvasti yhteydessa 5G-verkkoteknologian ke-
hittyneisiin toimintaperiaatteisiin ja verkkoarkkitehtuuriin, joka eroaa aikaisemmista verkkoteknologi-
oista. Ericssonin lausunnossa on tuotu esille, etté lakiehdotus viestintaverkon kriittisissa osissa kaytet-
tavista laitteista jattaa avoimeksi erityisesti verkkojen kehitykseen liittyvia nakokulmia. Ericssonin lau-
sunnossa on todettu, etta kriittiset osat voivat olla useammin ohjelmistoja, jarjestelmapaivityksia ja
muita verkon ei-fyysisia osia. Liséksi Ericssonin lausunnossa on huomautettu, etté kriittisia osia ei voida
valttamatta erottaa ei-kriittisista osista, eika kriittisten osien osalta tulisi kiinnittdd huomiota pelkastaan
ydinverkon laitteisiin. Ericssonin lausunnossa on korostettu, ettd lakiehdotuksessa tulisi tunnistaa pa-
remmin muutokset verkkoarkkitehtuurissa erityisesti tulevaa kehitysta silmalla pitéaen.

Liikenne- ja viestintdministerid toteaa, etta viestintaverkon kriittisina osina pidetaan verkon
ydintoimintoja. Kyseessa ovat toiminnot ja toimenpiteet, joiden avulla verkkoa ja siella kulkevaa liiken-
netta keskeisesti ohjataan ja hallitaan. Nykyisessa verkkoteknologiassa kriittista ydinta on esimerkiksi
se osa runkoverkkoa, jossa hallinnoidaan eri kayttajien paasya verkkoon ja yllapidetaan yhteyksien
tilaa. Tulee kuitenkin ottaa huomioon, etté lakiehdotuksessa ei rajata viestintaverkon kriittisia
osia pelkastaan niin sanottuun runkoverkkoon ja fyysisiin laitteisiin. Viestintdverkon kriittiseen
ytimeen voikin kuulua my6s viestintaverkkolaitteita ja niihin liittyvia ohjelmistoja, jotka sijaitse-
vat muualla kuin runkoverkossa.

5G-verkkojen osalta on mahdollista erottaa verkon kriittiset osat. Kriittisten osien tarkka maaritelma
tulee kuitenkin elamaan tulevaisuudessa. Taméan johdosta lilkenne- ja viestintaministerio korostaa,
ettd viestintaverkon kriittiset osat tulisi mé&aritella aina sen hetkisen teknologisen kehityksen
mukaisesti. Esimerkiksi 6G-verkkojen osalta viestintdverkon rakenne ja kriittisten osien maaritelma
saattavat olla jo toisenlaisia kuin 4G- ja 5G-verkkojen aikakaudella. Taman johdosta on tarkeaa, etta
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Liikenne- ja viestintavirastolla on mahdollisuus antaa tarkempia maarayksia kriittisten osien teknisesta
maadrittelysta. Liikenne- ja viestintaviraston maarayksilla kyetdan varmistamaan, etta kriittisten osien
tarkempi tekninen maarittely vastaa teknologian kehitysta. Liikenne- ja viestintavirastolla on mahdolli-
suus hyoddyntdd muiden valtionhallinnon toimijoiden ja toimialan osaamista viestintéaverkon kriittisten
osien maarittelytydssa. Lisaksi lakiehdotuksen 244 b §:n nojalla perustettava verkkoturvallisuuden neu-
vottelukunta voisi ehdotuksen mukaisesti osallistua tehtaviensa puitteissa viestintaverkkoja koskevien
teknisten maaraysten valmisteluun.

Insta Defsec Oy:n lausunnossa on tuotu esille, ettd 5G-verkkojen laitteiden ja palveluiden on oltava
tietoturvallisia ja sertifioituja. Lausunnossa nostetaankin esille erillisen tietoturvasertifiointiin keskitty-
neen toiminnon perustaminen.

Liikenne- ja viestintdministerio toteaa, ettad viestintaverkkojen tietoturvallisuudelle asetetaan jo
nykyisin vaatimuksia niin lainsaadannéssa kuin Liikenne- ja viestintaviraston maarayksissa. Lii-
kenne- ja viestintaministerio tiedostaa, etta sertifiointitoiminnalla on keskeinen rooli viestinta-
verkkolaitteiden tietoturvallisuuden varmistamiseksi. Nyt kyseessé olevassa lakiehdotuksessa
huomiota on kuitenkin kiinnitetty viestintaverkon kriittisia osissa kaytettavien laitteiden arviointiin kan-
sallisen turvallisuuden ja maanpuolustuksen nakokulmasta.

Verkkoturvallisuuden neuvottelukunta (244 b 8)

Ulkoasiainvaliokunta korosti lausunnossaan uuden verkkoturvallisuuden neuvottelukunnan tarkeytta.
Ulkoasiainvaliokunnan lausunnossa nostettiin esille myos, etta verkkoturvallisuuden neuvottelukunnan
tulisi antaa nykyistéd paremmin informaatiota kansalliseen turvallisuuteen liittyvista kysymyksista yksi-
tyiselle sektorille. Liséksi valiokunnan lausunnossa todettiin, ettd neuvottelukunnan tyéssa voisi hyo-
dyntéa myos kyberturvallisuusalan yritysten asiantuntijoita. Ulkoasiainvaliokunnan lausunnon lisaksi In-
sta Defsec Oy:n lausunnossa on toivottu, etta verkkoturvallisuuden neuvottelukunnan kokoonpanossa
olisi myds huoltovarmuuskriittisten toimijoiden edustajia.

Liikenne- ja viestintdministerio toteaa, ettd neuvottelukunnan asettaisi valtioneuvoston yleisis-
tunto liikkenne- ja viestintaministerion esittelysta. Nain ollen neuvottelukunnan lopullinen ko-
koonpanon vahvistettaisiin vasta lain voimaantulon jalkeen valtioneuvoston istunnossa. Neu-
vottelukunnan tehtavana olisi myos kasitella kansallisen turvallisuuden edistamista ja suojaamista vies-
tintaverkoissa. Liikenne- ja viestintaministerid katsoo, etta yksityisella sektorilla ja erityisesti neuvotte-
lukunnan tyéssa mukana olevilla teleyrityksilla on mahdollisuus saada tietoa kansallisesta turvallisuu-
desta ja sen edistamisestd neuvottelukunnan tyon perusteella. Liikenne- ja viestintaministeri6é kat-
s00, etta lakiehdotus ei aseta esteita sille, ettd neuvottelukunta voisi hyédyntaa tydssaan myds
kyberturvallisuusalan yritysten asiantuntemusta. Liséksi liikenne- ja viestintaministerio toteaa,
ettd neuvottelukunnan tyd edellyttdaa yhteisty6td myés huoltovarmuuskriittisten toimijoiden
kanssa.
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3. Audiovisuaaliset mediapalvelut

Sivistysvaliokunta (SiVL 10/2020 vp.) pitda tarkedna tilausohjelmapalveluilta vaaditun &ani- ja teksti-
tyspalvelun osuuden nostamista ehdotetusta 30 prosentista riittavan siirtymakauden jalkeen, silla tele-
visio-ohjelmien seuraaminen tilausohjelmapalvelujen kautta on kaynyt yha yleisemmaksi.

Kuten liikenne- ja viestintaministerio on lilkenne- ja viestintavaliokunnalle toimittamassaan vas-
tineessa todennut, on tilausohjelmapalvelun tarjoajille ehdotettua 30 prosentin tekstitysvelvol-
lisuutta pidettava toimijoiden ja kuluttajien kannalta tadssa vaiheessa oikeasuhtaisena ja riitta-
vana ottaen huomioon, ettéa velvollisuus ei aiemmin ole kohdistunut tilausohjelmapalveluihin. Velvolli-
suuden toteutumista seurataan mediapalvelun tarjoajien Liikenne- ja viestintavirastolle toimittamien es-
teettdbmyyden toteutumista kuvaavien raporttien kautta. Mediapalvelun tarjoajien tulee lisdksi toimittaa
virastolle my6s esteettomyytta koskevia toimintasuunnitelmia siitd, kuinka niiden palveluja saatetaan
jatkuvasti ja asteittain esteettémimmiksi. Raportointivelvollisuudet mahdollistavat esteettomyys-
velvollisuuksien toteutumisen saannéllisen seurannan seké tekstitysvelvollisuuden méaaralli-
sen tason riittdvyyden arvioinnin. Velvollisuudet mahdollistavat liséksi epakohtiin puuttumisen
ja saantelymuutosten tarpeen arvioinnin mydohemmassa vaiheessa.

Sivistysvaliokunta viittaa lausunnossaan myés saamansa asiantuntijaselvitykseen, jossa ehdotuksessa
mainittujen esteettdmyytta edistavien toimien lisaksi on mainittu useita muitakin toimia, joilla televisio-
|&hetysten esteettomyytta voi parantaa. Esimerkkiné viitataan aani- ja tekstityspalveluun, jolla mahdol-
listetaan muun muassa nakévammaisille tekstitetyn televisio-ohjelman seuraaminen. Lausunnossa
kiinnitetddn huomiota siihen, etta aani- ja tekstityspalvelua ei edellyteta liitettdvaksi suomen- tai ruot-
sinkielisiin televisio-ohjelmiin. Uutis- ja ajankohtaisohjelmat sisaltavat paljon aineistoa, joissa haasta-
tellaan vieraskielisia henkilditd ja nama osiot ovat nakevien henkildiden luettavissa ruudulta kaannet-
tynd, mutta aineisto ja& edelleen nakdvammaisilta inmisiltd saavuttamatta.

Valiokunta viitaa liséksi asiantuntijalausuntoon, jossa on esitetty, etta julkisen palvelun kotimaiseen elo-
kuva- ja draamaohjelmistoon olisi liitettava kuvailutulkkauspalvelu (audio description). Tama velvoite
edistaisi ndkévammaisten mahdollisuuksia paasta osallisiksi elokuvista yhdenvertaisesti muiden vaes-
téryhmien kanssa.

Voimassa olevan sahkdgisen viestinnan palvelulain 211 8:n mukaan suomen- ja ruotsinkielisiin televisio-
ohjelmiin on liitettdva tekstitys seka muihin ohjelmiin selostus tai palvelu, jossa tekstitetyn ohjelman
teksti muutetaan aaneksi (aani- ja tekstityspalvelu). Uutiset- ja ajankohtaisohjelmat ovat yleisesti ottaen
suomen- ja ruotsinkielisia, miké ilmenee myds Yleisradion valiokunnalle antamasta lausunnosta. Niihin
ei siten sovelleta saantelya danipalvelusta. Voimassa oleva lainsdadanto ei myoskaan sisalla saannok-
sid kuvailutulkkauspalvelusta.

Yleisradio tuo lausunnossaan ilmi niité teknisié haasteita, joita liittyy &&ni- ja tekstityspalvelun liittdmi-
seen suorina lahetyksina lahetettaviin uutis- ja ajankohtaisohjelmiin. Yleisradio on kuitenkin kehittanyt
aani- ja tekstityspalvelua ja se otetaan vaiheittain kayttoéon vuoden vaihteesta lukien. Yleisradio on lau-
sunnossaan esittdmin tavoin tuottanut myds kuvailutulkattuja sisalt6ja vuodesta 2017 asti ja kuvailutul-
kattujen ohjelmien maaraa on lisatty vuosittain.
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Televisio- ja radiotoiminnasta annetun asetuksen (1245/2014) 12 § sisaltda saannokset suorien lahe-
tysten tekstittAmisestd. S&ddnndksen mukaan ohjelmistoon kuuluvien suorien lahetysten osalta teksti-
tyspalvelu voidaan 31. paivaan joulukuuta 2020 toimittaa uusintalahetyksen yhteydessa. Liikenne- ja
viestintaministerio ehdottaa 15.10.2020 lausuntokierrokselle laittamassaan asetusluonnoksessa suo-
rien lahetysten tekstitysvelvollisuuden tulevan taysimaaraisesti sovellettavaksi 1.1.2021 alkaen lukuun
ottamatta ohjelmia, joiden tekstitys ei ole teknisesti mahdollista. Tama tarkoittaisi, etta lahtokohtaiseksi
kaikki suorat lahetykset tulisi tekstittd&, lukuun ottamatta ohjelmistoja, joiden tekstittdminen ei ole tek-
nisesti mahdollista (kuten alueuutiset). Lisaksi erikseen laissa on saédetty siita, etta tekstitysvelvoite ei
koske musiikki- ja urheiluohjelmia. Ehdotettu saéntely edistdd omalta osaltaan erityisryhmien mahdol-
lisuuksia seurata suoria televisio-ohjelmia.

Hallituksen esityksessa ehdotetulla esteettomyytta koskevalla saéntelylla parannetaan erityisryhmien
mahdollisuuksia seurata audiovisuaalisia mediapalveluita. S&&ntelyssa on pyritty |6ytamé&éan tasa-
paino toisaalta erityisryhmien tarpeiden ja toisaalta mediapalvelun tarjoajille esteettomyysvel-
vollisuuksien toteuttamisesta aiheutuvien kustannusten valilla taméan hetkinen tekninen kehitys
huomioon ottaen. Kuten hallituksen esityksessa todetaan, tullaan erillisena toimenpiteena kar-
toittamaan erilaisten tukitoimenpiteiden mahdollisuutta esteettoméan ohjelmatarjonnan lisaa-
miseksi.

Mainonnan saantely lastenohjelmissa

Sivistysvaliokunta viittaa lausunnossaan uudistetun AVMS-direktiivin 20 artiklan 2- kohtaan, jossa kiel-
letdén teleostoslahetysten valittdminen lastenohjelmien aikana. Valiokunta ehdottaa lain 216 §:n tas-
mentamista siten, etta siind nimenomaisesti kielletdan lastenohjelmien keskeyttdminen teleostoslahe-
tyksilla.

Ehdotetun 216 8:n 2 momentti on AVMS-direktiivin edellyttamien muutosten osalta toteutettu siten, etta
siité ilmenee, miltd osin mainostaminen lastenohjelmissa on sallittua. Saannéksen mukaan lastenoh-
jelman saa keskeyttaa mainoksilla kerran kutakin aikataulun mukaista 30 minuutin jaksoa kohti kuiten-
kin vain, jos ohjelman aikataulun mukainen kesto on enemman kuin 30 minuuttia. Saanndksesta on
poistettu viittaus teleostoslahetyksiin. Lasten ohjelmia ei siten ole enaa sallittua keskeyttaa teleostos-
l&hetyksilla. T&ma on ilmaistu myds saanndksen perusteluissa.

Liikenne- ja viestintaministerion mukaan saannds voidaan toteuttaa myos sivistysvaliokunnan
ehdottamalla tavalla siten, ettéa siind nimenomaisesti kielletd&n lastenohjelmien keskeyttaminen

teleostoslahetyksilla.

4. Héatailmoituksia vastaanottavien viranomaisten tiedonsaantioikeus (321 §)

Ahvenanmaan maakunta esittdd lausunnossaan, ettd esityksen 321 8:84 tulisi valiokuntakasittelyssa
muuttaa. Lausunnon mukaan ”lain sahkoisen viestinnan palveluista 321 §:ssé mainitaan, etta teleyri-
tykset ovat velvollisia luovuttamaan tietoja hatakeskuksille, joihin lukeutuvat sekd Hatakeskuslaitoksen
hatakeskukset ettd maakunnan oma hatakeskus.” HE 98/2020 vp:n 321 8:n ehdotetussa sanamuo-
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dossa pykaldd muutettaisiin siten, todetaan, etta teleyritykset ovat olisivat jatkossa velvollisia luovutta-
maan tietoja "Hatakeskuslaitokselle”. Koska Ahvenanmaan Maakunnan oma hatékeskus ei kuulu H&-
tékeskuslaitokseen, ja nain se jaisi myos ehdotetun sanamuodon ulkopuolelle.

Liikenne- ja viestintaministeri6 katsoo, etta esiin tuotu tekninen virhe kyseisessa pykalassa olisi
hyva aiheellista korjata. Esitetyn 321 8:n Muutoksen tavoitteena ei misséén vaiheessa tapauksessa
ollut maakunnan hatakeskuksen sulkeminen soveltamisalan ulkopuolelle, vaan pykalan on tarkoituk-
senmukaista luonnollisesti soveltua myds jatkossa nykytilan mukaisesti myds Ahvenanmaan hétékes-
kukseen (Alarmcentralen).

Liikenne- ja viestintaministerio toimitti jo 321 8§:n teknista korjausta koskevan ehdotuksensa liikenne- ja
viestintavaliokunnalle sdhkopostitse perjantaina 9.10. Yhtapitavasti jo toimittamansa kirjelmén kanssa
ministerid ehdottaa, ettd 321 8:n 1 momentin johdantolause korjattaisiin palauttamalla se voimassaole-
vaan muotoonsa: Teleyritys on velvollinen luovuttamaan hatakeskukselle, meripelastuskeskukselle,
meripelastuslohkokeskukselle ja poliisille kasiteltdvéksi (...). Talloin Tassa nykyisin voimassa olevassa
muodossaan olisi selvaa, etta myds Ahvenanmaan maakunnan hatdkeskus kuuluisivat edelleen pyka-
lassa saadetyn tiedonsaantioikeuden piiriin.

Ahvenanmaan maakunnan lausunnossa mainitaan mygs, ettei maakunnan hallitukselle ei ole aiemmin
esityksen valmistelun aikana annettu mahdollisuutta antaa lausuntoa niilté osin kuin esitys koskee Ah-
venanmaan maakuntaa. Liikenne- ja viestintaministerio toteaa, ettd maakuntaan (Infrstruktursavdel-
ning) on heti esityksen alkuvalmistelusta lahtien oltu keskusteluyhteydessa ja kayty laajaa kirjeenvaih-
toa muun muassa siitd, millaisia muutostarpeita teledirektiivi tuo. Keskusteluissa on ollut esilla mm.
pienalueen langattomia liityntéapisteita koskevat muutokset (57 8) ja vaaratiedottamiseen liittyvat muu-
tokset, joista jalkimmaisen osalta myds siséministerié on ollut valmistelun aikana yhteydessa maakun-
tahallintoon. Ruotsiksi kdénnetty esityksen lausuntoversio toimitettiin maakuntahallinnon yhteyshenki-
I6lle heti sen tultua kdanndsta. Liikenne- ja viestintdministerié on nain ollen pyrkinyt huomiomaan maa-
kunnan ndkemykset, mutta pyrkii jatkossa yha tehostamaan yhteistydtaan maakuntahallinnon kanssa.
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