Asiantuntijalausunto 13
VN/6678/2020

VALTIOVARAINMINISTERIO

20.10.2020

JulkICT-osasto
Kimmo Méakinen

Eduskunnan liikenne- ja viestintavaliokunnalle

E 109/2020 vp Valtioneuvoston selvitys: Suomen EU-ennakkovaikuttaminen - eIDAS-asetuksen
uudelleenarviointi

Tausta

Valtiovarainministerio Snellmaninkatu 1 A, Helsinki Puh 0295 16001 (Vaihde) valtiovarainministerio@vm.fi Y-tunnus 0245439-9

Sahkoisesta tunnistamisesta ja sahkdisiin transaktioihin liittyvista luottamuspalveluista sisa-
markkinoilla annettu EU-asetus (myéhemmin elDAS-asetus) on tullut voimaan 17.9.2014 ja
sitd on sovellettu 1.7.2016 alkaen. Asetuksen 49 artiklan ensimmaisen kohdan mukaan ko-
missio kaynnisti julkisen kuulemisen keséalla 2020 asetuksen soveltamisen uudelleenarvioi-
miseksi ja raportoimiseksi Euroopan parlamentille ja neuvostolle. Kuuleminen oli avoinna
2.10.2020 asti.

Digi- ja vaestotietoviraston tehtavana on yllapitaa vahvasta sahkdisesta tunnistamisesta ja
sahkoisisté luottamuspalveluista annetun lain 30 8:n 1 momentissa tarkoitettua kansallista
elDAS-solmupistetta. Kansallisen solmupisteen kautta valitetdan Suomen julkisen hallinnon
asiointipalveluihin séhkdisia tunnistautumisia muista EU-jasenvaltioista. Henkilon tunnistau-
tuminen toisen jasenvaltion sahkoiseen asiointipalveluun oman maansa myontamalla tunnis-
tusvalineella vaatii, ettd kaytetty tunnistusvéline on notifioitu ja hyvaksytty komission yllapita-
maan luotettujen tunnistusvalineiden listalle. Suomen kansallinen eIDAS-solmupiste tukee
talla hetkella Saksasta, Virosta, Espanjasta ja Italiasta notifioituja tunnistusvalineita. Vuoden
2020 aikana elDAS-tunnistustapahtumia on tullut Suomeen elDAS-solmupisteen kautta n.
6000 kpl. Vastaavasti suomalaisilla pankki- ja mobiilivarmenteilla on vuoden 2020 aikana
tehty noin 80 miljoonaa tunnistautumista julkisen hallinnon asiointipalveluihin. Talla hetkella
Suomessa on vasta muutamia julkisen hallinnon palveluita, jotka kykenevat tarjoamaan asi-
ointimahdollisuuden elDAS-tunnistautuneelle henkilblle. Merkittdva haaste elDAS-asetuksen
toimeenpanossa niin Suomessa kuin muissakin pohjoismaissa liittyy viranomaisten kyvyk-
kyyteen kasitella asiointiprosessissa muita kuin oman maansa digitaalisia identiteetteja.
elDAS-tunnistustapahtumassa henkildsta valitetdan nimi-, syntymaaika- ja mahdollisesti kay-
tetyn tunnistusvalineen yksilointitiedot, kun suomalainen sahkdisen tunnistamisen jarjes-
telma perustuu henkilétunnuksen perusteella tapahtumaan henkiloén yksilointiin.

Ehdotuksessaan elDAS-asetuksen uudelleenarvioinniksi komissio nostaa esille kolme eri-
laista vaihtoehtoa.

Vaihtoehto yksi pitda sisallaan tiukennuksia kansallisten tunnistusvalineiden tarjoamiseen ja
ehdottaa velvoittavuutta jasenvaltiolle mahdollistaa kaikille kansalaisilleen tunnistusvaline
niin ettd kaikilla kansalaisilla olisi oikeus digitaaliseen identiteettiin.

Vaihtoehdossa kaksi kuvataan uudentyyppisten sahkdiseen tunnistamisen mahdollistavien
luottamuspalveluiden synnyttdminen Eurooppaan. Julkiselle sektorille tulisi velvoite tunnus-
taa ja hyvaksya hyvaksytyn luottamuspalveluun tuottama allekirjoitettu tietoattribuutti esim.
henkilon ik& omissa palveluissaan. Yksityiselle sektorille tulisi mahdollisuus toimia Euroopan
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Unionin alueella luottamuspalvelun roolissa henkilttietojen lahteend asemassa, joka muistut-
taa nykyista tunnistusvélineen tarjoajan asemaa.

Nykyinen elDAS-asetus kattaa luonnollisten ja oikeushenkildiden tunnistamisen. Vaihtoeh-
dossa kaksi tuodaan esille myos ajatus, etta erilaisilla internetiin liitetyilla esineilla, tekoaly-
pohjaisilla agenteilla voisi my6s rekisterdity luotettava identiteetti.

Vaihtoehdossa kaksi komissio nostaa esille mahdollisuuden tuoda entisté joustavammin di-
gitaaliseen identiteettiin henkildtietoja myds niille henkilgille, joilla ei ole esittaa lahtdmaas-
taan luotettavia henkilollisyyden osoittavia asiakirjoja.

Vaihtoehdossa kolme ehdotetaan toteutettavaksi eurooppalaista digitaalista identiteettid. Eu-
rooppalainen digitaalinen identiteetti voisi perustua nykyisten kansallisten tunnistusvalinei-
den yhteentoimivuuden kehittamiseen, taysin erilliseen Euroopan Unionin hallitseman viras-
ton yllapitamaan ratkaisuun tai yksityisten ja julkisten toimijoiden konsortioon perustuvaan
malliin. Euroopan laajuisen digitaalisen identiteetin kayttdonottaminen olisi kansalaisille va-
paaehtoista.

Nakdkannat keskeisiin ehdotuksiin

Valtiovarainministerit pitaa elDAS-asetuksen uudelleenarviointia tarkeana. Asetuksen toi-
meenpano ei ole edennyt Euroopassa sille asetettujen odotusten mukaisen, eikd asetuksella
ole saavutettu sille asetettuja tavoitteita. Talla hetkella 15 jasenvaltiota on notifioinut oman
tunnistusvalineensa. Suomesta ei ole natifioitu yhtaan tunnnistusvalinettd, mutta Digi- ja va-
estdvirasto nykyisten suunnitelmien mukaan notifioi tunnistusvalineen rajat ylittdvaan eu-
rooppalaiseen asiointiin vuoden 2022 aikana.

Valtiovarainministerié suhtautuu varauksellisesti siihen, ettéa jasenvaltioiden viranomaisille
tulisi velvoite tuottaa kansallinen solmupiste myds yksityisille asiointipalveluille. Erityisesti
tulisi selvittdd soveltamisalan laajentamisen taloudellisia ja muita vaikutuksia elIDAS-solmu-
pisteen yllapitajalle ja sahkoisille asiointipalveluille seké saantelysta johtuvia vastuita ja nii-
den jakautumista.

Valtiovarainministerio pitaa tarpeellisena, ettd elDAS-asetusta uudistettaessa tunnistusvali-
neiden luotettavuustasojen luokittelua “korotettu” ja "korkea” uudelleenarvioidaan. Uudel-
leenarvioinnissa tulee ottaa esille ja tavoitteeksi entistda yhdenmukaisemmat eurooppalaiset
suositukset, toimintamallit siité, millaisissa asiointitilanteissa viranomainen voi edellyttdd min-
kakin luotettavuustason tunnistusvalinetta. Esimerkiksi Suomessa talla hetkelld viranomais-
palveluihin, joissa kéytetdan sahkdoista tunnistamista, yleisesti vaadittu luotettavuustaso tun-
nistusvalineille on ollut "korotettu”. Virossa julkisen hallinnon palveluissa vaadittu luotetta-
vuustaso tunnistusvélineelle on paasaantoisesti ollut "korkea”. Ainoa suomalainen korkealle
tasolle arvioitu tunnistusvéline on Digi- ja vaestotietoviraston tuottama kansalaisvarmenne.
Muut Suomessa kaytetyt vahvan sahkoéisen tunnistamisen vélineet (pankkitunnukset ja mo-
biilivarmenne) ovat tasolla korotettu.

Yhteisestéa eurooppalaisesta elDAS-saéntelykehikosta huolimatta identiteetin rekistergintita-
vat jasenvaltioiden yllapitdmiin viranomaisten rekistereihin vaihtelevat, samoin kuin kaytéssa
olevat kansalliset sdhkoéisen tunnistamisen menetelmat ja niitd koskeva kansallinen saantely.
Valtiovarainministeri6 pitaakin tarkeana, etta jatkovalmistelussa selvitettaisiin ja huomioitai-
siin séahkoisen tunnistamisen lisdksi myds identiteetin rekisterdintiin liittyvat kansalliset me-
nettelyt. Sahkdisen tunnistamisen kehittdminen ilman identiteetinhallinnan ja —rekisterdintita-
pojen yhdenmukaistamista ei valtiovarainministerion nakemyksen mukaan ratkaisisi nykyi-
seen elDAS-saantelyyn liittyvia kéaytdnnén ongelmia.

Valtiovarainministerié suhtautuu myoénteisesti mahdollisuuteen uusien luottamuspalveluiden
lisddmisesta asetuksen soveltamisalaan. Uuden tyyppisilla luottamuspalveluilla, jotka mah-
dollistaisivat henkildn tunnistamisen, on todennakdisia vaikutuksia henkilédn liittyvien tieto-
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jen valittdmisessa viranomaisten valilla ja "kysy vain kerran” periaatteen toteutumiseen Eu-
roopassa. Uuden tyyppiset luottamuspalvelut voivat my6s tehostaa toimialakohtaisesti yksi-
tyisen sektorin digitalisoitumista esimerkiksi mahdollistaen finanssisektorilla entisté sujuvam-
man asiakkaaksi ottamisen. Valtiovarainministerié suhtautuukin myoénteisesti uudistettavan
elDAS-asetuksen hyddyntamisen laajentamiseen julkisen sektorin lisdksi my6s muille toimi-
alasektoreille yndenmukaistamaan asiakkaan tuntemiseen ja tunnistamiseen liittyvaa regu-
laatiota.

Suomessa laki vahvasta sdhkoéisesté tunnistamisesta ja sahkoisista luottamuspalveluista
(617/2019) edellyttaa tunnistuspalvelun tarjoajaa tarkistamaan tunnistusvalineen rekisteroin-
nin yhteydessa henkilon henkildllisyyden vaestotietojarjestelmasta ja huolehtimaan vaesto-
tietojarjestelméasta haetun tiedon ajantasaisuudesta. Suomessa myonnettyyn tunnistusvali-
neeseen on siis liittynyt suomalainen henkilétunnus. Julkisen hallinnon palveluissa hyddyn-
netéédn luotettavasta sahkoisesta tunnistuksesta saatua henkilétunnusta mm. henkiltietojen
hakemiseen vaestttietojarjestelmésta. Valtiovarainministerit pitaa tarpeellisena elDAS-ase-
tuksen uudistuksen arvioinnissa ja vaikuttamisessa tuodaan esille Suomen véaestotietojarjes-
telma, jarjestelman hyddyntamiseen liittyva kansallinen regulaatio ja suhde mahdollisiin uu-
siin sahkdista tunnistamista tarjoaviin Euroopan Unionin alueella toimiviin luottamuspalvelui-
hin.

Suomi on ollut edellakavija OmaData-periaatteen esille nostamisessa. Hallitusohjelmaan on
kirjattu tavoite turvata yksilélle mahdollisuudet hallita omia julkisissa palveluissa olevia tieto-
jaan omadata-periaatteen mukaisesti. Valtiovarainministerié suhtautuu myonteisesti elDAS-
asetuksen uudelleenarvioinnissa henkilén omien tietojen jakamisen kehittdmiseen digitaali-
sessa toimintaymparistdssa tukien OmaData-periaatteen toteutumista Euroopassa.

Valtiovarainministerié suhtautuu myoénteisesti ehdotukseen yhteisesta eurooppalaista digi-
taalista henkil6llisyyttd korostaen kuitenkin kansallisten identiteetinhallinnan erityispiirteiden
huomioimista. Eurooppalaisen digitaalisen identiteetin tulisi huomioida yhteentoimivuus ja-
senvaltioiden viranomaisten yllapitamien henkilérekisterien ja tunnistusratkaisujen valilla.



