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RIKOSUHRIPAIVYSTYKSEN LAUSUNTO VASTAAMON TIETOMURRON
UHRIEN AUTTAMISTOIMISTA JA KEHITTAMISTARPEISTA

Rikosuhripdivystys kiittdd mahdollisuudesta tulla kuulluksi Vastaamon tietomurron seurauksista
seka uhrien etta tukipalveluiden nakoékulmasta. Kiymme lausunnossa lapi auttamistoimiemme eri
vaiheet seka esille nousseita haasteita ja kehittamistarpeita.

Tapahtumien kulku

Vastaamon tietomurto on aiheuttanut ennenndkemattoman palvelutarpeen Rikosuhripaivystyk-
sessa (RIKU). Koskaan aikaisemmin Suomessa ei ole tapahtunut vastaavanlaista rikostapahtumaa,
jossa tuhannet ihmiset joutuivat rikoksen kohteeksi hyvin lyhyessa ajassa. Tapahtuman traumaatti-
nen luonne ja tarve nopealle kdytdannon avulle johti tilanteeseen, jossa apua tuli tarjota nopeasti
hyvin suurelle joukolle ihmisia.

Rikosuhripadivystyksen palveluissa uhrien yhteydenotot alkoivat kasvamaan perjantaina 23.10.20.
Maarat olivat noin 7-8-kertaiset normaaliin verrattuna seka Rikosuhripaivystys 116 006 -puhelinpal-
velussa ettd RIKUchatissa (237 asiakasta). 116 006 -puhelinpalvelu avattiin poikkeuksellisesti sun-
nuntaina 25.10.20 neljan tunnin ajaksi (klo 13-17), koska tilanne muuttui lauantain aikana, kun iso
madara uhreja sai tietomurtoon liittyvan kiristyskirjeen (81 asiakasta).

Maanantaina 26.10.20 valtakunnallisissa palveluissa kohdattiin yhteensa jo noin 400 asiakasta, mika
on yli kymmenkertainen maara normaaliin verrattuna. Lisaksi asiakkaisiin oltiin yhteydessa suoraan
palvelupisteistd yhteydenottopyyntdjen perusteella. Koska RIKUIla oli hoidettavanaan samaan ai-
kaan myds muut sovitut asiakastyo6t, ei koko henkilokuntaa voitu siirtda hoitamaan vain tata yhta
tapausta. Henkilokuntaa ja vapaaehtoisia saatiin kuitenkin paivystyksiin moninkertainen maara nor-
maaliin tilanteeseen verrattuna. Asiakasmaarat olivat kuitenkin niin suuria, ettd myos jonoja syntyi.

Asiakastilastot on koottu lausunnon liitteeksi.

Rikosuhripdivystys vastasi tilanteeseen myos laatimalle verkkosivulle helposti ymmarrettavan tieto-
paketin toimista, joita uhrien suositellaan tekevan. Ensimmainen versio julkaistiin iltapaivalla
22.10.20. Tata tietopakettia on paivitetty jatkuvasti sitda mukaa, kun olemme saaneet kerattya asiak-
kaiden usein kysymia kysymyksia. Aineistoa on pienella viiveelld kddnnetty ruotsiksi ja englanniksi.

Verkkosivujen kavijamaarat ovat olleet ennatyksellisid. Sunnuntaina 25.10.20 pdivan kavijamaara oli
yli 16 300, kun normaali kdvijamaara on noin 1500 paivassa. Arviomme on, ettd sitd mukaa, kun tie-
toa on saatu lisattya verkkoon, ovat suoraan yhteytta ottaneiden asiakkaiden maarat ldhteneet las-
kuun.
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Vastaamo-kriisin aiheuttaman asiakasruuhkan ja muiden téiden purkaminen tulee viemaan aikaa.
Viela emme tieda, kuinka suuri osa asiakkaista jaa tukisuhteeseen, jolloin palvelua tarjotaan pidem-
man ajan. On kuitenkin selvaa, ettd osa tietomurron yhteydessa uhriksi joutuneista tulee tarvitse-
maan pidempiaikaista tukea.

Uhrien tarpeet

Uhrien tarpeet Rikosuhripaivystyksen palveluissa ovat olleet kahdenlaisia. He ovat tarvinneet hen-
kista tukea, mahdollisuuden keskustella rikosuhrikokemuksestaan ja siihen liittyvista tunteista. Eri-
tyisen suureen rooliin on noussut tarve saada kdytanndn tietoa niistd hyvin moninaisista ja moni-
mutkaisista toimenpiteistd, mitd uhrin kannattaa tassa tilanteessa tehda.

Poliisi on ohjeistanut kaikkia niitd, jotka epailevat joutuneet rikoksen uhriksi tietomurtotapauksessa,
tekemadan rikosilmoituksen. Ohjeena on ollut tehda ilmoitus ensisijaisesti sahkdisesti. Asiakkaita on
tuettu sdahkoisen rikosilmoituksen tekemisessa. Se ei ole aivan yksinkertainen toimenpide ja moni
on tarvinnut tarkempaa opastusta.

Koska henkildtietojen levidamiseen on liittynyt myos identiteettivarkauden vaara, on uhreja ohjeis-
tettu tekemaan useita toimintakieltoja kuten luottokielto, rekisterdintikielto, muuttosuojaus seka
tietojen luovuttamiskielto vaestotietojarjestelmaan. Lisdksi on ohjeistettu mm. huolehtimaan sala-
sanoista ja tarpeen mukaan myos kaksivaiheisesta tunnistautumisesta, tarvittaessa lahettamaan
rekisteritietojen tarkastamispyynto Vastaamoon, kieltamaan laskutuspalveluiden kaytto seka teke-
maan osoitetietojen luovutuskielto teleoperaattoreille. Lisatietoja RIKUn antamista ohjeista on
koottuna sivustolla riku.fi/tietomurto.

On selvas, ettd kaikkien uhrien kyky huolehtia ndistd monista asioista nopealla aikataululla on rajal-
linen. Kaikki eivat ole jaksaneet tehda kaikkea tata henkisen paineen alla, eivatkda monien digitaidot
riitd toimenpiteiden toteuttamiseen. Koska kaikilla ihmisilla ei mydskaan ole verkkopankkitunnuk-
sia, eivat he voi tehda toimintakieltoja tai rikosilmoitusta verkossa. Valitettavasti viranomaisten
verkkosivujen ohjeistuksista on my6s l6ytynyt virheellisia tietoja, mika on lisdnnyt tarvetta selvitella
asioita asiakkaiden kanssa.

Naiden lisaksi asiakkaat ovat halunneet vastauksia hyvinkin yksityiskohtaisiin kysymyksiin koskien
tietomurron vaikutuksia ja tarvittavia toimenpiteita. Tata varten RIKUn sivustolle on koottu kysy-
myksia ja vastauksia -osio, jota on tdaydennetty sitd mukaa, kun asioita on saatu selvitettya.

Kehittamistarpeet

Rikosuhripadivystyksen tyon nakdkulmasta esille nousee useita kehittamiskohteita koskien tulevai-
suuden varautumista vastaavanlaisiin tilanteisiin:

Rikosuhripdivystyksen valmiusjdrjestelmén kehittdminen

Rikosuhripdivystys ei ole valmiusjarjestod. RIKUn toimintarakenteisiin ei ole rakennettu halytysjarjes-
telmia nain laajoja tilanteita varten. Henkilokunnan ei voida nykyisilla tyésopimuksilla edellyttaa
osallistuvan auttamistoimiin esimerkiksi viikonloppuisin. Vapaaehtoiset toimivat muutenkin vapaa-
ehtoisuuden pohjalta.

Valmiusjarjestelman avulla pystyisimme nopealla aikataululla siirtamaan henkilékuntaa paivystys-
tehtaviin ja panostamaan osaamisen kehittamiseen laajoja kriisitilanteita varten. Varautumista edel-
lyttavat muun muassa Vastaamo-tietomurron kaltaiset tilanteet seka terrori-iskut tai sen kaltaiset
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laajat vakivaltatilanteet. Tallaisen jarjestelman rakentaminen edellyttaa kuitenkin lisdaresurssia RI-
KUn peruspalveluihin.

Lisaksi tarvitsemme lisdd panostusta vapaaehtoisten rekrytointiin, kouluttamiseen ja tukemiseen.
Korona-kriisi on omalta osaltaan vahentanyt kaytettavissa olevien vapaaehtoisten maaraa, koska iso
osa heista kuuluu riskiryhmiin.

Auttavien jarjestjen yhteisty6 toimii talla hetkelld hyvin. Rikosuhripaivystyksen toiminta rakentuu
yhteistyésopimukseen RIKUn toteuttajatahojen kanssa. Naita toteuttajatahoja ovat muun muassa
MIELI Suomen Mielenterveys ry, Suomen Punainen Risti ja Kirkkohallitus, jotka ovat maamme johta-
via kriisiavun tarjoajia.

Koottua tietoa tietomurron vaikutuksista

Auttajien osaaminen on koetuksella, kun kyse on hyvin monimutkaisista kyberasioista. Asiakkaita
autettaessa on vastaan tullut kymmenia vaikeita kysymyksia, joihin vastausten selvittaminen on ol-
lut tyolasta. Monet muutkaan tahot eivat ole osanneet niihin vastata ja monien palvelut ovat olleet
tukossa. Jatkoa varten tarvittaisiin valmis tietopaketti, esimerkiksi erillinen opas tietomurtotilantei-
siin. Tulisi my06s sopia, mika taho Suomessa on valmiudessa julkaisemaan verkossa tietomurron uh-
reille suunnatun kdytannonldheisen tietopaketin vastaavanlaisen tilanteen tapahtuessa.

Tietoa tulee olla saatavilla verkossa myos ruotsiksi ja englanniksi. Viikonlopun aikana saimme kaan-
ndsapua oikeusministeriosta. Kuitenkin kddnnostdiden pikaiseen toteuttamiseen tulee varautua ny-
kyistd paremmin. Erityisen haastava tilanne on englanninkielisten uhrien osalta, koska toimintakiel-
tojen tekemiseen liittyvia lomakkeita ei ole yleensa saatavilla kuin suomeksi ja ruotsiksi. Lomakkei-

den kielivalikoimaa tulisi laajentaa ainakin englannin osalta.

Toimintakieltojen hakujérjestelmdn yksinkertaistaminen

Monimutkaisten digitaalisten jarjestelmien haltuunotto kriisitilanteessa on monille uhreille haas-
teellista. My0s tieto siita, ettad kahlattavana on useita eri tavalla toimivia jarjestelmia, kuormittaa
uhreja. Osan toimintakielloista voi tehda sahkoisesti, osan puhelimitse, joidenkin tekoon tarvitsee
tulostinta, ja joissakin pitdad kdyda paikan paalla toimistolla. Kaikilla ei ole naita mahdollisuuksia. Toi-
mien teko ei mydskaan saisi olla uhrille maksullista.

Olisikin harkittava yhtendisen toimintakieltojarjestelman laatimista. Siind asiakas voisi viranomais-
ten ylldpitaman yhtendisjarjestelman kautta valita ne kiellot, mitka han haluaa ottaa kayttéon.

Henkil6tunnuksen muuttamisen helpottaminen

Identiteettivarkauden seuraukset voivat olla hyvin pitkdkestoisia. On kohtuutonta, ettd yhden it-
sesta riippumattoman tietovuodon takia seurauksista voi joutua kdrsimaan jopa koko eldmansa
ajan. Henkilétunnuksen muuttaminen tulisi olla helpommin mahdollista tallaisissa tilanteissa, silla
tietomurrot ja -vuodot ovat tata pdivaa ja tulevat aiheuttamaan yha enemman ongelmia tulevaisuu-
dessa. Erityisen haasteen tassa muodostavat alaikdiset uhrit.

Wortrs e,

Leena-Kaisa Aberg
toiminnanjohtaja, Rikosuhripaivystys
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Yhteydenotot RIKUun Vastaamon tietomurtoon liittyen

Yhteydenoton syy

Aikajakso 15.-21.10.2020 Aikajakso 22.-28.10.2020

Kiristys 10 287
Yksityiselamaa loukkaava tiedon levitt. 1 481
Identiteettivarkaus 6 262
Yhteensa 17 1030

RIKUn palveluihin jakautuminen

Aikajakso 15.-21.10.2020 Aikajakso 22.-28.10.2020

116 006 puhelin 7 661
Juristin puhelinneuvonta 1 7
RIKUchat 6 274
Palvelupisteen puhelut 3 88
Yhteensa 17 1030

Kaikki RIKUun tulleet yhteydenotot rikosnimikkeesta riippumatta paiviakohtaisesti

22.10. 23.10. 25.10. 26.10. 27.10. 28.10. Yhteensa
116 006 puhelin 49 165 81 256 190 122 863
RIKUchat 17 72 suljettu 148 79 44 360
Yhteensa 66 237 81 404 269 166 1223

Yhteensa 1223 yhteydenottoa 116 006 -puhelimeen ja RIKUchattiin kaikkien rikosnimikkeiden osalta.
Luvusta puuttuvat suoraan palvelupisteiden kautta hoidetut yhteydenottopyynnot.

Riku.fi-verkkosivujen kayttajamaarat, 22.-28.10.2020 verrattuna edeltiavaan viikkoon

Paivahakemisto Kayttajat
22.10.2020 2030
23.10.2020 2574
24.10.2020 12234
25.10.2020 16336
26.10.2020 8272
27.10.2020 4847
28.10.2020 3390

Paivahakemisto Kayttajat
15.10.2020 1443
16.10.2020 1469
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17.10.2020 1242
18.10.2020 1336
19.10.2020 1201
20.10.2020 1205
21.10.2020 1208

Kayttajat riku.fi:ssa 22.—28.10. verrattuna edeltavaan 7
vuorokauden kayttdajamaaraan
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