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K 9/2020 vp - Eduskunnan tilintarkastajien tilintarkastuskertomus eduskunnan
tilinpaatoksestd, toimintakertomuksesta ja kirjanpidosta seka hallinnosta vuodelta 2019
/ Asiantuntijapyyntdé

Tarkastusvaliokunta torstai 12.11.2020 klo 12.30

Eduskunta, tietoturvan hallinnon tarkastus

Tarkastus toteutettiin vuoden 2019 tilintarkastuksen yhteydessa. Arvioinnin kohteena oli
eduskunnan tietoturvan hallinnointi. Auditoinnin tarkoituksena oli kartoittaa tietoturvan
hallinnointimenettelyt ja arvioida niiden riittdvyys huomioiden toiminnan laajuus,
kasiteltdvat tiedot ja toimintaan liittyvat vaatimukset. Tarkastus kohdistui tietoturvan
hallinnon prosesseihin, ohjeistukseen ja toimivuuteen koko organisaation tasolla.
Tarkastus ei sisaltanyt yksittdisten kontrollien todentamista eika jarjestelmien ja
alihankkijoiden tietoturvan verifiointia.

Tietoturvan hallinnan tilan arvioitiin olevan padsédéntéisesti hyvélla tai toimivalla tasolla.
Jaljessa esitetaan tarkastuksen keskeiset kehittamista edellyttavat havainnot ja
suositukset.

Tilintarkastajien kokouksessa 11.11.2020 tietoturvavastaavalta saadun tiedon mukaan
suositukset on huomioitu ja suosituksia edistetaan. Toimenpiteiden kdynnistaminen
odottaa osittain eduskunnan normaaliin toimintaan siirtymista.

Tietoturvariskien hallinta ja strateginen suunnittelu

Tietohallinnolla ja tietoturvalla on yhteinen riskienhallintasuunnitelma.
Kanslian muut osastot tekevat oman riskienhallintasuunnitelman itsenaisesti.
Yhteisty6td muiden osastojen kanssa on vahan, vaikka yleensa tietohallinnon
ja tietoturvan riskit koskettavat koko organisaatiota ja riskien omistajat ovat
tietohallinnon ulkopuolella.

Riskina on, etta riskien hallinta siiloutuu, eika riskeja hallita kokonaisuutena
ja kriisitilanteissa eri osastojen toiminnan koordinointi on puutteellista.

Suosittelemme, etta riskienhallinnassa
e Lisataan yhteisty6ta eri osastojen valillg,
e Tietoturvariskit kerataan koko organisaatiolta,

¢ Riskien omistajat osallistuvat tietoturvariskien vakavuuden arviointiin.
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Tietoturvan organisointi

Tietoturvalla ei ole ohjausryhmaa.

Riskina on, ettd toimintaa ei ohjata ja kehiteta riittavan kokonaisvaltaisesti ja
eduskunnan toiminnan vaatimusten mukaisesti.

Suosittelemme, etta perustetaan tietoturvan ohjausryhma, joka
e kokoontuu saanndllisesti, pitaa kokouksista pdytakirjaa ja

e kasittelee mm. tietoturvapoikkeamat, uhat/riskit, kehitystoimenpiteet
ja vuosikellossa erikseen maaritellyt tehtavat.

Omaisuuden tietoturva (tieto, prosessit, jarjestelmat, laitteet)

Tarkastushetkella selvitettiin dokumenttien tallennusta pilvipalveluihin.
Pilvipalveluihin voidaan tallentaa seka sisadiseksi etta julkiseksi maaritettya
materiaalia, ja sieltd voidaan jakaa materiaalia myds organisaation
ulkopuolelle. Pilviratkaisu voidaan nahda kokonaisuutena, jonka hallinnointiin
liittyy erilaisia riskeja.

Riskina on, ettd pilvipalvelussa kasiteltavien dokumenttien tietoturva
vaarantuu.

Suosittelemme, etta

e vertaillaan erilaisia ratkaisumalleja (esim. nykyinen, pilviratkaisu,
hybridi),

e tehdaan huolellinen ja perusteellinen riskiarvio, jonka tiedon omistajan
tulee ymmartaa ja hyvaksya,

e maaritelldaan ja tiedotetaan pilvipalveluympariston loppukayttajan
ohjeet.

Toiminnan jatkuvuuden hallinta

Eduskunnan toiminnalle kriittiset tietojenkasittelyjarjestelmat on tunnistettu,
ja niille on laadittu tietojarjestelmien toipumissuunnitelmat.
Jatkuvuussuunnitelmia ei ollut laadittu normaaliolojen vakavien hairididen
varalta. Saadun tiedon mukaan eduskunnassa on keskitytty varautumaan
hallinnollisin ja teknisin keinoin erilaisiin vakaviin hairidtilanteisiin.
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Harjoitusten perusteella on kirjattu varautumismenettelyjen seka tulevien
harjoitusten kehitystarpeita.

Mahdolliset puutteet jatkuvuussuunnitelmissa ja toipumissuunnitelmissa
voivat vaikuttaa eduskunnan tukitoimintojen palvelukykyyn.

Suosittelemme:

e |aatimaan tarkeille (hallinnollisille) toiminnoille jatkuvuussuunnitelmat,
joissa on huomioitu normaaliolojen vakavat hairidtilanteet esim.
tulipalo-, savu-, kosteusvahingot ja sairausepidemiat,

o testaamaan kriittisiin tietojarjestelmiin liittyvat toipumissuunnitelmat
seka varmistamaan niiden yhteensopivuuden jatkuvuussuunnitelmien
kanssa.

Poikkeustilanteisiin varautuminen

Haastatteluissa ilmeni, etta ulkoisten palvelutoimittajien toiminnan
jatkuvuuden varmistaminen ja erityisesti keskeisten henkiléresurssien
varmistaminen poikkeuksellisissa oloissa oli tunnistettu selvitettavaksi ja
varmistettavaksi asiaksi. Sopimuksissa edellytetaan palvelutoimittajilta
riittavaa resurssointia.

Suosittelemme selvittamaan ja varmistamaan palvelutoimittajien riittdvat
henkiléresurssit myds poikkeusoloissa.



