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Asia: HE 212/2020 vp Hallituksen esitys eduskunnalle laiksi sosiaali- ja terveyden
huollon asiakastietojen sahkoisesta kasittelysta seka erdiksi siihen liittyviksi
laeiksi

SOSIAALI- JA TERVEYSMINISTERION LAUSUNTO SOSIAALI- JA TER-
VEYSVALIOKUNNALLE

Eduskunnan sosiaali- ja terveysvaliokunta on pyytdnyt asiantuntijalausuntoa hallituk-
sen esityksesta eduskunnalle laiksi sosiaali- ja terveydenhuollon asiakastietojen sahkoi-
sesta kasittelysta seka eraiksi siihen liittyviksi laeiksi.

Sosiaali- ja terveysministerio toteaa lausuntonaan seuraavaa:
Nykytila ja tausta

Laki sosiaali- ja terveydenhuollon asiakastietojen sahkoisesta kasittelysta (jaljempana
asiakastietolaki) tuli voimaan g paivana helmikuuta 2007. Lain voimaantulon jalkeen
sitd on muutettu toimintaympariston muutosten, tietotekniikan kehittymisen ja muun
lainsdddannon muutosten vuoksi 13 kertaa, joista laajemmat muutokset olivat vuosina
2010, 2013 ja 2015.

Asiakastietolain tarkoituksena on edistda sosiaali- ja terveydenhuollon sahkdisessa tie-
tojenkasittelyssa valtakunnallisten tietojdrjestelmdpalveluiden toteutusta ja hyddynta-
mista, tietosuojaa ja tietoturvaa sekd tietojdrjestelmien yhteentoimivuutta ja toimin-
nallisuutta saatamalla naita koskevista periaatteista ja valvonnasta. Asiakastietolaki ja
siihen liittyva muu sosiaali- ja terveydenhuollon sahkdisia palveluita koskeva lainsaa-
danto, erityisesti laki sahkoisestd |adkemaarayksesta on ollut suomalaisen asiakaslah-
toisen digitalisaation, tiedonhallinnan, tietointegraation ja yhtenaisten toimintamallien
edistdmisessa erittdin visionadrinen, mutta samalla tavoitteellinen konkreettisissa toi-
menpiteissa.

Terveydenhuollossa on jo pitkdlti toteutettu valtakunnalliset tietojarjestelmapalvelut,
jotka koostuvat sahkoisestd ladkemaarayksestd, valtakunnallisesta sahkdisestd potilas-
asiakirja-arkistosta (arkistointipalvelu) seka naihin liittyvista ladketietokannasta, kansa-
laisen kayttoliittymasta (Omakanta) ja potilaan tiedonhallintapalvelusta. Ndma muo-
dostavat yhdessa Kanta-palvelut. Sosiaalihuollossa on kaynnistetty valtakunnallisen
asiakastiedon arkiston kayttoonottoa.
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Sosiaalihuollon palvelunantajat voivat jo nyt tallentaa asiakastietojaan arkistointipalve-
luun, mutta niitd ei vield luovuteta muille palvelunantajille.

Asiakastietolain toimeenpano on edellyttanyt investointeja. Investointeja on tehty seka
valtakunnallisesti ettd alueellisesti tietojarjestelmien kehittdmiseen ja kayttodnottoon
seka sosiaali- ja terveydenhuollon ymparivuorokautisen toiminnan edellyttdmien toi-
mintakriittisten operatiivisten jarjestelmien jatkuvaan yllapitoon. Suomeen on raken-
nettu kansainvalisestikin arvioituna poikkeuksellisen edistyksellinen kansallinen tieto-
jarjestelma- ja toimintakokonaisuus eli Kanta-palvelut. Kansanelakelaitos on asiakas-
tietolain mukaisesti toteuttanut valtakunnalliset palvelut teknisesti yhteistydssa mui-
den toimijoiden kanssa. Naista merkittavimpia ovat Sosiaali- ja terveysalan lupa- ja val-
vontaviraston sosiaali- ja terveydenhuollon ammattihenkiliden rekisterien, Terveyden
ja hyvinvoinnin laitos koodistopalvelun ja Digi- ja vdestdtietovirasto varmennepalvelui-
den ja sahkdisen asioinnin kansalaispalveluiden, erityisesti valtuutusten ja puolesta asi-
oinnin osalta. Valtakunnallisten tietojarjestelmapalvelujen palveluiden rakentaminen
on edellyttanyt lisaksi alueellisten ja valtakunnallisten toimijoiden yhteistyéta tietolii-
kenneratkaisujen, tietosuojan, tietoturvallisuuden ja hairiéttéman toiminnan jatkuvuu-
den turvaamisessa.

Asiakastietolain perusteella toteutetuissa Kanta-palveluissa asiakkaina ja kayttajina
ovat talla hetkellda Suomen koko julkinen terveydenhuolto ja apteekkitoiminta ja kat-
tava osuus yksityisesta terveydenhuollosta. Potilastiedon arkistoon on 31.10.2020 men-
nessa tallennettu 2,12 miljardia asiakirjaa. Sahkdinen ladkemaarays on ollut pakollinen
vuodesta 2017 alkaen ja sen myéta lddkemaaraysten kasittely terveydenhuollossa ja
apteekeissa on digitaalista. Vuonna 2019 reseptikeskukseen tallennettiin yli 29 miljoo-
naa sahkoistd ladkemadraysta ja yli 67 miljoonaa toimitusta. Osin EU-rahoitteisessa
projektissa toteutetaan parhaillaan sahkdisen lddkemaardyksen rajat ylittavaa toteu-
tusta EU-alueella. Suomi on kdynnistanyt palvelun tuotantokdyton ensimmaisena
maana Euroopassa yhdessa Viron kanssa vuoden 2019 alussa. Rajat ylittava resepti toi-
mii nyt my0s Kroatian ja Portugalin kanssa, ja myohemmin se laajennetaan muihin EU-
jasenmaihin. Omakantaan tehdaan joka kuukausi 1,5-3,5 miljoonaa kirjautumista.

Esityksessa ehdotetaan saadettavaksi uusi laki sosiaali- ja terveydenhuollon asiakastie-
tojen sahkoisesta kasittelysta sekd tehtdvdksi tarvittavat muutokset erdisiin muihin
lakeihin. Lailla kumottaisiin voimassa oleva laki sosiaali- ja terveydenhuollon asiakastie-
tojen sahkoisesta kasittelysta. Ehdotettu laki pohjautuu padosin voimassa olevaan la-
kiin kuitenkin niin, ettd lain rakenne, kirjoitusasu ja terminologia olisivat nykyista selke-
ammat ja johdonmukaisemmat. Esitys on laadittu valtiopdivien paattymisen ja edus-
kuntavaalien toimittamisen johdosta rauenneen hallituksen esityksen (HE 300/2018vp)
pohjalta.

Lakiin ehdotettavat muutokset luovat edellytykset valtakunnallisten tietojarjestelma-
palvelujen kayttoonotolle sosiaalihuollossa asettamalla sosiaalihuollon palvelunanta-
jille velvoitteen liittya valtakunnallisten tietojarjestelmapalvelujen kayttdjaksi seka
mahdollistamalla tietojen luovutuksen sosiaalihuollon asiakastiedon arkistosta.
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Lakiehdotus sisaltaa sosiaali- ja terveydenhuollon kannalta tarpeelliset tiedonhallintaa
koskevat saanndkset sekd EU:n yleisen tietosuoja-asetuksen edellyttamat valttamatto-
mat muutokset. Terveydenhuollossa kdytdssa olevasta potilaalta kysytysta laajasta
suostumuksesta luovuttaisiin. Asiakkaalla olisi edelleen mahdollisuus kieltaa tietojensa
luovutus terveydenhuollon rekisterinpitajien valilla ja vastaava luovutuskielto otettai-
siin kayttoon myos sosiaalihuollossa. Terveydenhuollossa asiakastietojen kasittelyn
edellytyksena olisi myds jatkossa tietoteknisesti varmistettu hoitosuhde tai muu lakiin
perustuva oikeus. Vastaavasti edellytys asiakastietojen kasittelylle sosiaalihuollossa
olisi tietoteknisesti varmistettu asiakassuhde tai muu lakiin perustuva oikeus.

Esityksessa ehdotetaan valtakunnallisten tietojarjestelmapalvelujen sisallon laajenta-
mista siten, etta asiakas itse voisi tallentaa omia hyvinvointitietojaan tai erilaisten hy-
vinvointisovellusten tuottamia tietoja omatietovarantoon. Hyvinvointitiedot olisivat
ammattihenkilon kaytettavissa ja hyddynnettavissa asiakkaan suostumuksen perus-
teella tietoturvallisesti. Asiakkaalla olisi mahdollisuus valtuuttaa toinen henkil6 asioi-
maan puolestaan sahkdisesti.

Esityksessa esitetaan, etta tahdonilmaisupalveluun voisi tallentaa myds sosiaali- ja ter-
veyspalvelujen hallinnonalaan liittyvia tahdonilmauksia. Tallainen tahdonilmaus olisi
esimerkiksi biopankkitoimintaan liittyva tieto henkil6tietojen kasittelyn vastustami-
sesta. Tallentaminen tahdonilmaisupalveluun mahdollistaisi sen, ettd valtakunnallisesti
olisi kdytossa yksi tietovaranto, johon voidaan tallentaa sosiaali- ja terveydenhuoltoon
liittyvat tahdonilmaukset. Muita kuin sosiaali- ja terveydenhuoltoa koskevien tahdonil-
mausten tallentaminen edellyttas, etta kyseisia tahdonilmauksia hyodyntavat organi-
saatiot voivat liittya Kanta-palveluiden kayttdjaksi siind laajuudessa kuin tahdonilmauk-
siin liittyva tietojenkasittely sita edellyttaa.

Esitys mahdollistaa todistusten ja muiden asiakirjojen vélityksen sosiaali- ja terveyden-
huollon ulkopuolisille toimijoille.

Sahkoisesta ladkemadrayksestd annettua lakia muutettaisiin liséksi siten, ettd resep-
tiarkistosta luovuttaisiin. Jatkossa tiedot tallennettaisiin vain reseptikeskukseen, jossa
niitd myos sailytettdisiin. Tietojen kasittelyperuste yhdenmukaistettaisiin ehdotetun
uuden lain mukaiseksi.

Esitys tukee sote-uudistusta erityisesti alkuvaiheessa, jolloin asiakas- ja potilastietojar-
jestelmien yhtendistdaminen on vield kesken ja hyvinvointialueiden asiakas- ja potilasre-
kisterit muodostetaan Kanta-palvelujen avulla. Kanta-palvelut tukevat tiedonkulkua
hyvinvointialueiden ja HUS-yhtyman valilla erityisesti Uudenmaan alueella. Lisaksi yksi-
tyisten palveluntuottajien tietoja voidaan tallentaa Kanta-palveluiden avulla hyvinvoin-
tialueiden asiakas- ja potilasrekistereihin. Kanta-palvelut tukevat lisdksi hyvinvointialu-
eiden seurannan, ohjauksen ja johtamisen tietopohjaa. Asiakastietolain my6ta erityi-
sesti sosiaalihuollon asiakastietojen saatavuus paranee. Sosiaalihuollon tietojen saata-
vuus Kanta-palveluiden kautta on valttamatonta esimerkiksi sosiaali- ja terveystietojen
toissijaisesta kdytostd annetun lain mukaisiin kdyttotarkoituksiin.
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Valtiosaantooikeudellisesti arkaluonteisten ja salassa pidettdvien tietojen kasittely tie-
tojarjestelmissa edellyttds, ettd kaikki osapuolet voivat luottaa siihen, etta kaytettavat
teknisesti monimutkaiset tietojarjestelmakokonaisuudet ovat periaatteiltaan, teknisilta
ratkaisuiltaan ja toteutukseltaan lainsdddannon mukaisia ja tayttavat kaikki tietoturval-
lisuuden vaatimukset. Perustuslakivaliokunta on muun muassa arvioidessaan tervey-
denhuoltolain mukaisia potilastietorekistereitd korostanut, etta potilastietorekisterin
kaltaisen arkaluonteisia tietoja sisaltdvan rekisterin ollessa kyseessa on erityisen tar-
keda varmistua siita, ettd vaarinkayton estavat tietoturvajarjestelyt ovat toimivia ja
kaytettavissa heti, kun jarjestelma otetaan kayttoon. Lisaksi jarjestelmien kayttajien
nakokulmasta on tarpeen, etta tietojarjestelmakokonaisuudet ovat keskendan yhteen
toimivia ja tayttavat kaytannon toiminnallisuudelle asetettavat vaatimukset.

Asiakastietolaissa on sdannokset sosiaali- ja terveydenhuollon tietojarjestelmien tieto-
suojan ja tietoturvan seka yhteentoimivuuden ja toiminnallisuuden keskeisista vaati-
muksista ja menettelyista. Tietoturvallisuuden osalta asiakastietolaki sisaltaa saannok-
set myds muun muassa tietojdrjestelmien luokittelusta, tietojdrjestelmia ja tietojarjes-
telmien valmistajia koskevista vaatimuksista. Samoin sosiaali- ja terveydenhuollon toi-
mintayksikdille on sdadetty velvollisuus laatia omavalvontasuunnitelma. Tietoturva-
suunnitelman avulla voidaan varmistaa tietosuoja ja tietoturvallisuus sahkaisia tietojar-
jestelmia kaytettdessa. Tietojdrjestelmatoimittajien ja tietojarjestelmia kdyttavien or-
ganisaatioiden on huolehdittava naiden kriteerien noudattamisesta. Lisaksi ulkopuoli-
sen arviointilaitoksen on tietoturvan osalta hyvaksyttava Kansaneldkelaitoksen yllapi-
tamiin valtakunnallisiin tietojarjestelmapalveluihin liitettavat tietojarjestelmat. Laissa
on madrayksenantovaltuudet Terveyden ja hyvinvoinnin laitokselle koskien mm. tieto-
jarjestelmien olennaisia vaatimuksia (toiminnalliset ja tietoturvavaatimukset).

Esitetty asiakastietolaki laajentaa yksityisten palvelunantajien liittymisvelvoitetta
Kanta-palveluihin koskemaan kaikkien asiakas- tai potilastietojarjestelmia kayttavia
palvelunantajia. Niiden kayttdmien Kanta-palveluihin liitettavan tietojarjestelman tulee
kuulua asiakastietolain mukaiseen ns. A-luokkaan, eli jarjestelman on tullut Idpaista
Kanta-palveluiden yhteentoimivuuden testaus seka tietoturvallisuuden arviointilaitok-
sen suorittava tietoturvallisuuden arviointi.

Palvelunantajilta edellytettavan tietoturvasuunnitelman (aiemmin “omavalvontasuun-
nitelma”) sisalto laajentuisi koskemaan tietojarjestelmien olennaisten vaatimusten
tayttyminen varmistamista seka suunnitelmaa omavalvonnan jarjestdmisesta ja toteut-
tamisesta palvelunantajan toiminnassa.

Esityksen perustuslain mukaisuus

Perustuslakivaliokunta on asiakastietolain rauenneesta hallituksen esityksesta
(300/2018vp) antanut lausunnon (PeVL 71/2018 vp). Tahan hallituksen esityksen on
tehty perustuslakivaliokunnan edellyttdmat muutokset ja tdsmennykset (muun muassa
siten, ettd potilastietoja ja sosiaalihuollon asiakastietoja luovuttavat ja vastaanottavat
tahot on maaritelty tarkemmin).
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Kanta-palvelut toimivat teknisesti siten, ettd terveydenhuollon palvelunantajat tallen-
tavat potilasasiakirjat valtakunnallisten tietojarjestelmapalveluiden (Kanta-palvelujen)
arkistointipalveluun. Kukin palvelunantaja on jarjestamisvastuulleen kuuluvassa toimin-
nassa syntyvien asiakirjojen rekisterinpitaja.

Kun potilas kayttaa toisen terveydenhuollon palvelunantajan palveluita, voi tdma hakea
aiempia potilastietoja valtakunnallisista tietojarjestelmapalveluista.

Valtakunnallisista tietojarjestelmapalveluista potilasasiakirjoja luovutetaan voimassa
olevan lainsaadannon mukaan suostumuksen ja kieltojen maarittamissa rajoissa sen
jalkeen, kun hoitosuhde on tietoteknisesti varmistettu.

Ammattihenkilot saavat kasitella arkistointipalvelusta haettuja tietoja ainoastaan kayt-
tooikeuksiensa puitteissa ja siina laajuudessa, mika on hoidon toteuttamisen kannalta
valttdmatonta.

Arkistointipalveluun tallennetut potilastiedot ovat Omakanta-palvelun kautta potilaan
itsensa nahtavilla.

Asiakas- ja potilastietojen luovuttamista valtakunnallisten tietojarjestelmapalveluiden
avulla ei tietoteknisesti ole mahdollista rajata vain valttamattoman tiedon luovuttami-
seen. Vasta potilasta hoitava ammattihenkil6 tai asiakkaasta vastaava sosiaalihuollon
ammattihenkil® pystyy arvioimaan, mika on valttamatonta asiakas- ja potilastietoa
hoidon jarjestamiseksi, tuottamiseksi ja toteuttamiseksi tai asiakkaan sosiaalihuollon
jarjestamiseksi, tuottamiseksi ja toteuttamiseksi. Asiakastydssa kaytettavia sosiaali- ja
terveydenhuollon henkilGtietoja ei voi salata, anonymisoida tai pseudonymisoida,
koska henkilon luotettava tunnistaminen ja hdnen tunnisteellisten tietojensa kdsittely
on tydssa valttamatonta.

Valtakunnallisten tietojdrjestelmapalveluiden toiminnan taustalla on painava, yksilon ja
yhteiskunnan perusoikeuksien ydinta koskeva sosiaali- ja terveydenhuollon jarjesta-
mista (PL 19 § oikeus sosiaaliturvaan) ja samalla yhteiskunnan turvallisuutta (PL 7 § oi-
keus eldmaan seka henkilokohtaiseen vapauteen ja koskemattomuuteen) varmistava
merkittava intressi. Esitettavan sadntelyn on katsottava olevan perusoikeuksien turvaa-
misen ja yhteensovittamisen nakdkulmasta riittdvan tasmallista ja tarkkarajaista seka
perusoikeusjdrjestelman kokonaisuuden kannalta hyvaksyttavaa ja ettd ehdotetut
muutokset ovat oikeasuhtaisia suhteessa niiden kdyttotarkoitukseen, eika tavoitetta
ole saavutettavissa perusoikeuksiin vdhemman puuttuvin keinoin.

Lait on tarkoitettu tulemaan voimaan 1 pdivana huhtikuuta 2021. Osaa lakien muutok-
sista sovellettaisiin kuitenkin vasta siirtymaajan jalkeen.



