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F-Secure ndkee kyberturvallisuuden nykyisessa verkostoituneessa toimintaympaéristossa
vaativan tiedonkasittelijoilta yhdenmukaisen kontrollirakenteen kayttamista l&pi tiedon
elinkaaren. Hallituksen esitys luo pohjan toimijoiden véliseen luottamukseen ja selkeyttda
tiedonkasittelyn kontrollien yhtenevaisyytta.

Hallituksen esitys on laadittu kattamaan laajasti sosiaali- ja terveydenhuollon asiakastietojen
sahkoistd kasittelya ja haluamme tuoda esiin seuraavat asiat, jotka tulisi huomioida
lainvalmistellussa.

Yleisesti esityksen sisadllosta
Tiedonkasittelyn tietoturvallisuuden osalta merkittavét toimijat ovat:

Ohjelmiston valmistaja, joka vastaa ohjelmiston laadusta ja sen osana tietoturvallisesta
kehittamisesta. Ohjelmistoon luodaan kyvykkyys tiedon kédytdn valvonnalle ja
turvallisuuskontrolleille.

Tietojérjestelman valmistaja, joka yhdistelee ohjelmistoja tietojarjestelméksi ja vastaa
ohjelmistojen vélisestd integraation ja lisdpalveluiden toteutuksesta.

Tietojarjestelmdpalvelun tuottaja, tarjoaa ja toteuttaa tiedonkasittely-ympariston, jossa
tietojarjestelma varsinaisesti tuotetaan, valvotaan ja hallinnoidaan. Tietojarjestelmapalvelun
tuottaja vastaa myos tietojarjestelman kayttajatuen. Tietojarjestelma voidaan tuottaa
jaetulta alustalta (SaaS palveluna) tai hyédyntajalle yksildityna erillispalveluna.

Tietojarjestelmdan hyédyntdjd, jonka sosiaali- ja terveyspalvelun tai sen osan tuottamiseen
kaytetdan tietojarjestelmaa. Hyodyntaja vastaa tiedon kasittelyn tietoturvallisuudesta
padtelaitteiden, kdyttopaikkojen ja henkildstdn osalta. Hyodyntéjalla voi olla useita
tietojarjestelmia ja kumppaneita, joiden integraatiovastuu on hyoddyntéjalla tai taman
osoittamalla kokonaisvastuullisella palvelun tuottajalla.
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Hallituksen esityksessa kdytetaan tiedonsaantioikeudessa loki-tieto termia, joka johtaa
harhaan. Esityksessa tarkoitetaan ilmeisesti kayttoloki- tietoa, joka osoittaa tiedon kayton.

Hallituksen esitys on voimakkaasti tietojarjestelmakeskeinen, kun sen tulisi esittaa
vaatimukset tiedon késittelyn ja séilytyksen vaatimuksia tiedonkdsittelyjarjestelmélle ja
niiden kaytolle. Vaatimuksia on mahdollisuus tdydentdd vastaamaan teknologista kehitysta
Terveyden- ja hyvinvointilaitoksen toimesta laadituilla ohjeilla ja taydennyksilla.

8§ Valtakunnalliseen arkistointipalveluun tallennettavat asiakirjat

Valtakunnallisen arkistointipalvelun kayttaminen tulisi osaltaan vdhentaa palveluyksikolta
vaadittavia sdilytysaikoja, jolloin osa tiedon elinkaaresta tapahtuisi arkistointipalvelun
puolesta.

13 § Omatietovaranto

Hyvinvointitietojen tallentaminen tulisi sallia vain rekisterdidyista tietojarjestelmists,
jolloin varmistetaan tiedon eheys ja luotettavuus. Henkil voi hyvaksya tietojensa
siirron rekisteroidysta palvelusta, jossa kayttajalta lisdksi pyydetdan lupa tiedon
siirtoon ja sen laajuuteen. Tiedonsiirto tapahtuu tdman jalkeen automaattisesti
jarjestelmien valilla.

27§ Tietoturvasuunnitelma

Tietoturvasuunnitelmassa tulisi kdyda selvaksi myds tietojarjestelmakokonaisuutena
sisdisien ja ulkoisien toimijoiden vastuut toteuttaa ja ylldpitda tietoturvakontrolleja, joka
ilmaistaan esim. vastuunjakotaulukolla.

Tietoturvasuunnitelman tulee kattaa tietoturvanjohtamisjérjestelman koko laajuus mukaan
lukien haavoittuvuuksienhallintaprosessi, seka tietoturvan ja riskienhallinnan varmistamisen
toimet vuosikellossa.
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33§ Tietojdrjestelmipalvelun tuottajan ja valmistajan seka
hyvinvointisovelluksen valmistajan yleiset velvollisuudet

Hyvinvointisovelluksen valmistaja tuottaa ohjelman, jonka kayttdja asentaa ja ottaa kaytt6on
omassa hallinnassaan olevassa laitteessa. Sovelluksen kerédtessd kayttdjan tiedot kayttdjan
hallussa olevaan laitteeseen, ei vield muodosta varsinaista tietojarjestelmaa, mutta kun
tiedot siirtyvat taustajdrjestelmaan, niin se tulisi kasittaa vastaavasti
tietojarjestelmapalveluksi, kuin laissa on termid kaytetty.

37 § Tietoturvallisuuden arviointi

Sertifiointi edellyttas sertifiointiohjelman toteuttamista, jolla maaritelldan ja yllapidetaan
kriteeristd, jota vasten auditointi suoritetaan. Kriteeristén pohjan luo esitetty laki, johon
Terveyden- ja hyvinvointilaitokselle annetaan oikeus laatia tarkennuksia. Hallituksen
esityksessd auditoinnin tekijdksi on osoitettu arviointilaitos, joka tuo luotettavan ja
yhtenevan tarkastuksen eri toimijoille ja tietojarjestelmissa kaytetyille teknologioille.
Sertifioinnille laissa maaritetdan 3 vuoden enimmaisvoimassaoloaika, jonka puitteissa toimija
toteuttaa tietoturvasuunnitelman mukaisia toimia ja valvoo sitd omavalvonnan keinoin
huomattavasti tiivimmassa syklissa.

Auditointi todentaa tietyn ajanhetken osalta kontrollien kattavuuden ja tehokkuuden, sek3
arvioi kohteen kyvykkyyden yllapitda tavoiteltua tietoturvan tasoa toiminnassaan. Taman
tukemiseksi omavalvontaa tulee tehostaa sdanndllisella ja objektiivisella tarkastuksilla
sertifiointi kaaren sisélla, joka noudattaa laadittua tietoturvasuunnitelmaa.

Toimittajalla tulisi myds olla mahdollisuus hyédyntaa ISO27001 sertifioitua
johtamisjarjestelmaa osana tarkastusvastuuta.

Helsingissd 03.12.2020

Pasi Korhonen

Johtava tietoturvakonsultti
F-Secure Corporation
pasi.korhonen@f-secure.com
+358 40591 6497
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