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Lilkenne- ja viestintaministerion kirjallinen asiantuntijalausunto
hallintovaliokunnalle Valtioneuvoston ulko- ja turvallisuuspoliittisesta
selonteosta

Eduskunnan hallintovaliokunta on pyytanyt kirjallista asiantuntijalausunto otsikon
mukaisesta asiakirjaluonnoksesta. Liikenne- ja viestintaministerid kiittaa
mahdollisuudesta lausua ja lausuu asiakirjaluonnoksesta seuraavaa. Lausunto on
valmisteltu ministerién osastojen yhteistyéna.

Yleisida huomioita

Selonteossa on hyvin esitetty Suomen ulko- ja turvallisuuspolitiikan
toimintaymparistdssa tapahtuva voimakkaat muutokset. Haasteet on
tunnistettu ja kyetty kytkemaan osaksi jo aiemmin tunnistettujen
kehityskulkujen vaikutusta.

Suomen ulko- ja turvallisuuspolitiikan toimintaymparistéssa nakyvat globaalit
trendit: ilmastonmuutos, pandemiat, digitalisaatio ovat sellaisia, jotka
koskettavat myds liikenteen ja viestinnan toimialaa laajasti.

Selonteossa on tunnistettu teknologisen kehityksen mydéta kdynnissa oleva
murros, joka koskee lahes kaikkia yhteiskunnan osa-alueita. Teknologia
tarjoaa uusia valineita ja lisda mahdollisuuksia, joita on kyetty
hyédyntamaan kattavasti myoés kaynnissa olevana pandemia-aikana.

Kriisiaika on osoittanut, etta yhteiskunnassa on halukkuutta, valmiutta ja
osaamista hyddyntaa digitaalisia palveluja. Samalla kriisiaika on osoittanut
kasvaneen riippuvuussuhteen toimivista verkkoyhteyksista ja digitaalisista
palveluista. Taman johdosta on tarkeaa kiinnittad huomiota teknologian
kehitykseen ja sen laajempaan hydédyntamiseen liittyviin
turvallisuushaasteisiin. Yhteiskunnan digitalisoituessa eri toimialojen tulee
kiinnittda entista vahvemmin huomiota kybertoimintaymparisténsa
turvallisuuteen.

Liikenne- ja viestintdministeri¢ pitaa tarkeana, ettd selonteossa on
korostettu digitalisaation, tekoalyn ja muiden murrosteknologioiden
mahdollisuuksien hyddyntamista monipuolisesti.
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Uusien digitaalisten mahdollisuuksien laajempi hyddyntaminen liittyy
vahvasti myds EU:n oman osaamisen ja kilpailukyvyn turvaamiseen
kansainvalisessa kilpailussa. Liikenne- ja viestintdministerié korostaa, etta
EU:n tulee pyrkia sadilyttamaan asemansa teknologisen kehityksen
eturintamassa kansainvalisen kilpailun kiihtyessa.

Yksi keskeisimmista teknologian kehityksen muodoista on uusi 5G-
verkkosukupolvi, joka tarjoaa uusia palvelumahdollisuuksia koko
yhteiskunnalle. Suomi on ollut ensimmaisia valtioita maailmassa, jossa 5G-
verkkoja on otettu laajemmin kayttéon. Liikenne- ja viestintaministerio
korostaa, ettd uuden verkkosukupolven ripean kayttéénoton on
mahdollistanut edistynyt kansallinen lainsaadanté ja toimiva
taajuuspolitiikka.

Lilkenne- ja viestintdministerio pitaa tarkeana, ettd EU:n jasenvaltiot ovat
edistaneet yhteistydssa komission kanssa EU:n yhteista Idhestymistapaa
viestintaverkkojen turvallisuuteen. EU:ssa on viime vuosien aikana luotu
yhteinen viestintaverkkojen turvallisuutta koskeva pohja, joka tukee
jasenvaltioiden kansallisia ratkaisuja. Yhteinen lahestymistapa
viestintaverkkojen turvallisuuteen on tarkeda myds kansallisen ja EU:n
turvallisuuden seka ulkosuhteiden kannalta.

Selonteossa tuodaan esille verkkoturvallisuutta koskevan lainsaadannon
ajantasaisuuden (s.30) merkitys kansallisen turvallisuuden ja
maanpuolustuksen nakdkulmasta. Liikenne- ja viestintaministerid pitaa
kirjausta tarkeana ja haluaa muistuttaa, etta kansallista viestintaverkkojen
turvallisuutta koskevaa lainsaadantda vahvistettiin entisestaan erityisesti
kansallisen turvallisuuden ja maanpuolustuksen nakdékulmasta alkuvuodesta
2021.

Viestintaverkkojen turvallisuutta koskeva uusi kansallinen saantely vastaa
niita tavoitteita, joita EU:n yhteisessa viestintaverkkojen turvallisuutta
koskevassa keinovalikoimassa on asetettu. Muutokset ja lisaykset
kansalliseen lainsaadantéon tehtiin sahkdisen viestinnan palveluista
annettuun lakiin.

Muuttunut digitaalinen toimintaymparistd edellyttaa tiivista yhteisty6ta niin
kansallisella kuin kansainvalisella tasolla. Yhteistyon tarve on tunnistettu
myo6s Suomen kyberturvallisuusstrategiassa ja sen perusteella laadittavassa
kyberturvallisuuden kehittamisohjelmassa.
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Lilkenne- ja viestintadministeri¢ pitda tarkeana, ettd yhteistyota
kyberturvallisuuden saralla jatketaan tiiviisti. Viestintaverkkojen
turvallisuuden osalta kansallista yhteisty6ta kehitetaan helmikuussa
asetetussa verkkoturvallisuuden neuvottelukunnassa.

Muutos- tai korjausehdotukset luonnokseen

Sivu 11, neljas kappale: "Viestintaverkkojen turvallisuuteen ja yhteiskunnan
toimintojen kannalta kriittisen infrastruktuurin haavoittuvuuksiin liittyvat riskit ja
uhat ovat kasvaneet. Yhteiskunnat ja taloudet rakentuvat enenevéassa maarin
uuden sukupolven viestintaverkkojen, kuten 5G:n varaan. Ne yhdistavat
esineita ja jarjestelmia kuten energiaverkkoja ja muuta kriittista
infrastruktuuria. Tietosuojakysymysten merkitys korostuu.”

Viitattaessa verkkoihin, infraan, teknologiaan tulisi kayttaa termia tietoturva.
Muuttaisimme viimeisen lauseen muotoon: "Tietoturvakysymysten merkitys
korostuu”.

Termin Tietosuojan tarkoituksena on osoittaa, milloin ja milld edellytyksilla
henkildtietoja voidaan kasitella, jolloin sen kaytté on rajatumpaa kuin
tietoturvan.

Samalla logiikalla muuttaisimme:

Sivu 33, viimeinen kappale: "Yhteiskuntien digitalisoituessa on erityisen
tarkeda varmistaa kybertoimintaympariston turvallisuus. Suomen tavoitteena
on avoin, vapaa ja turvallinen kybertoimintaymparisto, jossa huomioidaan
eettiset nakokohdat seka tietoturva-, tietosuoja- ja sananvapauskysymykset.”




