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Eduskunnan lakivaliokunta

Asiantuntijalausunto liittyen lainvalvontaviranomaisen rajat ylittavaan paasyyn sdhkoiseen
todistusaineistoon - asia U 33/2018 vp ja taydentava selvitys UJ 53/2020 vp

1 Lausuntopyynto

2 Lausunto

2.1 Yleista

Eduskunnan lakivaliokunta on pyytanyt Poliisihallitukselta kirjallista asiantuntijalausuntoa
littyen taydentavaan jatkokirjelmaan UJ 53/2020 vp asetusehdotuksesta sahkoista todis-
tusaineistoa rikosasioissa koskevista eurooppalaisesta esittamismaarayksesta ja sailytta-
mismaarayksesta seka direktiiviehdotuksesta yndenmukaisista saanndista koskien laillis-
ten edustajien nimittamista todistusaineiston kerdamiseksi rikosasioissa.

Asetusehdotuksen ja siihen liittyvan direktiiviehdotuksen tavoitteet ovat yleisesti kannatet-
tavia. On erityisen tarkeaa kehittda ja luoda kaytannossa toimivat seka tehokkaat instru-
mentit sdhkdisen todistusaineiston saatavuuden tehostamiseksi erityisesti rajat ylittavissa
tiedonhankintatilanteissa.

Talla hetkella sahkodisen todistusaineiston saatavuus etenkin tilaajatietojen osalta (sisal-
tden ns. lokitiedot) on merkittavasti riippuvainen ns. vapaaehtoisesta datan luovutusta
koskevasta menettelysta (voluntary disclosure of data regime). Tama menettely perustuu
siihen, ettd Yhdysvalloissa toimivat tai sen lainsaadantoon tukeutuvat teknologiayhtiot voi-
vat toimittaa tietoja suoraan muiden maiden lainvalvontaviranomaisille niiden tekemien
pyyntoéjen perusteella ja perustuen Yhdysvaltojen lakiin, joka sallii tietojen luovutuksen
suoraan yksityisiltd palveluntarjoajilta ulkomaisille viranomaisille. Tama menettelytapa ei
kuitenkaan mahdollista sisaltotietojen luovutusta suoraan yksityiselta palveluntarjoajalta
viranomaiselle muuta kuin hatatilaan perustuvien pyyntdjen perusteella. Nama tiedot on
edelleen kysyttava oikeusaputeitse tai kayttden eurooppalaista tutkintamaaraysta, mikali
se soveltuisi tilanteeseen. Lisaksi, ainakaan periaatteessa, unionin alueella toimivat yhtiot
eivat voi soveltaa tatd menettelya. Tasta paasaanndsta on ilmeisesti kuitenkin poikettu
ainakin niiden yhdysvaltalaisten palveluntarjoajien osalta, joiden Euroopassa olevat paa-
toimipaikat ovat Irlannissa.

Menettelyssa on muitakin merkittavia puutteita liittyen 1ahinna siihen, ettad paatésvalta asi-
assa on taysin teknologiayhtididen varassa, joka on mm. johtanut siihen, ettei tietoja valt-
tamatta luovuteta samalla tavalla kaikkiin jasenmaihin. Keskeinen ongelma on lisaksi se,
ettei tdma menettely perustu yhteisesti sovittuihin sdantdihin vaan on yksin Yhdysvaltojen
lainsdadanndn ja teknologiayhtididen mahdollistama menettelytapa. Kaikki yhtiot eivat sita
lisdksi sovella ja menettelytavat yhtididen valilla poikkeavat toisistaan.
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On kuitenkin todettava, ettd menettelytapa on ollut suhteellisen tehokas ja etenkin tilaaja-
ja lokitietoja on talla tavalla toimien saanut huomattavasti nopeammin (hatatilapyyntdihin
perustuen jopa muutamassa tunnissa) kuin turvautumalla oikeusapumenettelyyn, jota
kayttamalla tietojen saanti tyypillisesti kestaa jopa kuukausia. Koska suuri osa lainvalvon-
taviranomaisten kannalta merkittavista teknologiayhtioista toimii Yhdysvalloissa tai sen la-
kiin tukeutuen, on menettelytavalla ollut myds keskeinen merkitys sahkoisen todistusai-
neiston saatavuuteen - erityisesti tilaaja- ja lokitietojen osalta.

Nyt kyseessa olevalla asetusehdotuksella ja siihen liittyvalla direktiiviehdotuksella tulee
olemaan keskeinen merkitys sahkoisen todistusaineiston saatavuuteen, koska nama inst-
rumentit oletettavasti tulevat pitkalti korvaamaan olemassa olevien muiden instrumenttien
ja edellda mainitun vapaaehtoisen datan luovutusta koskevan menettelyn kayton. Erityisesti
lainvalvontaviranomaisille muutos tulee olemaan merkittava, koska instrumentit eivat tule
kaytetysta oikeusperustasta (SEUT 82 artikla) johtuen mahdollistamaan erityisesti tilaaja-
ja lokitietoja koskevien pyyntojen l1ahettamista suoraan lainvalvontaviranomaisen paatok-
sella vaan prosessi vaatii jatkossa oikeusviranomaisen paatoksen, joka saattaa aiheuttaa
jonkinlaisia viivastyksia pyyntojen lahettdmisessa. Siten on olennaista, etta kansallisesti
luodaan toimivat prosessit, jotka mahdollistavat pyyntdjen l1ahettdmisen ainakin yksinker-
taisimmissa asioissa keskitetysti ja mahdollisimman nopeasti seka erityisesti hatatilan-
teissa 24/7-periaatteella.

Keskusrikospoliisin lausunnossa huomioidut seikat ovat kaikilta osin kannatettavia eika
niita ole silta osin tarpeen toistaa tassa lausunnossa. Alla on kuitenkin joitakin huomioita
liittyen sellaisiin instrumenttiehdotuksiin liittyviin asiakokonaisuuksiin, joita ei ole erityisesti
kasitelty Keskusrikospoliisin lausunnossa tai joiden osalta on tdydennettavaa.

2.2 Erityisia huomioita
Ehdotetusta direktiivista

Komission ehdotuksessa ja neuvoston yleisndkemyksessa esitetdan direktiivia, jonka tar-
koitus olisi toimia valineena, jolla estetaan riski siita, etta rikosoikeudellisten menettelyjen
todistusaineistoon sovellettaisiin toisistaan poikkeavia kansallisia menettelytapoja. Tarkoi-
tuksena olisi siten yhdenmukaistaa nykyiset toisistaan eroavat kansalliset menettelytavat
vahvistamalla sdannét palveluntarjoajien laillisten edustajien nimeamiselle. Talla on tar-
koitus varmistaa rajat ylittdva sahkdisen todistusaineiston nopea ja tehokas saatavuus
unionissa. Euroopan parlamentin mietinndssa ehdotetaan kuitenkin, ettd komission direk-
tiiviehdotus hylattaisiin ja ettd osa direktiiviehdotuksen sisallosta siirrettaisiin asetusehdo-
tukseen. Mietinndssa hylattaisiin osa direktiiviehdotuksen keskeisista elementeista ja ta-
vallaan koko se logiikka, mihin ehdotus perustuu.

Direktiiviehdotuksen yksi keskeinen tarkoitus on se, etta sillda mahdollistettaisiin palvelun-
tarjoajien laillisten edustajien nimeaminen kaikissa niissa tilanteissa, joissa palveluntar-
joaja sen varsinaisesta toimipaikasta riippumatta tarjoaa palveluitaan unionin alueella.
Tama tarkoittaisi sita, etta direktiivia sovellettaisiin jasenmaissa palveluitaan tarjoavien yh-
tididen liséksi myds sellaisissa tilanteissa, joissa palveluntarjoajalla ei olisi lainkaan toimi-
paikkaa unionin alueella. Riittaisi siis se, ettad kyseessa olisi direktiivissa maaritelty palve-
luntarjoaja, joka tarjoaa palveluitaan unionissa (pois lukien taysin kansalliset tapaukset).
Tama puolestaan mahdollistaisi asetuksen mukaisten maaraysten kohdistamisen myds
palveluntarjoajiin, joilla ei sindnsa ole toimipaikkaa unionissa, mutta jotka tarjoavat siella
palveluitaan. Lisaksi se mahdollistaisi laillisten edustajien hyddyntamisen myds muussa
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rikosoikeudellisessa yhteistydssa kuin asetuksessa tarkoitetuissa tilanteissa, eli jasen-
maahan nimettya palveluntarjoajan laillista edustajaa voisi kayttda esimerkiksi eurooppa-
laista tutkintamaaraysta koskevan pyynndn toimeenpanemiseksi.

Lisdaarvo ehdotetun direktiivin osalta olisi nimenomaan siina, etta se kattaisi yhtaalta pal-
veluntarjoajat, joilla ei ole toimipaikkaa unionissa, mutta ne tarjoavat niissa kuitenkin pal-
veluitaan, ja toisaalta sita sovellettaisiin myo6s jasenmaihin, jotka eivat osallistu asetuksen
mukaiseen rikosoikeudelliseen yhteistydhén ja joihin eurooppalaista luovuttamismaa-
raysta tai sailyttdmismaaraysta koskeva asetusehdotus ei sindnsa soveltuisi. Esimerkiksi
Irlanti, jonka alueelle useat merkittavat yhdysvaltalaiset palveluntarjoajat ovat sijoittautu-
neet, voi lopulta jattaytya pois asetuksesta, mutta direktiivi siitd huolimatta soveltuisi.
Tassa yhteydessd on hyva huomioida, ettd parlamentin muistiossa ehdotetun laillisen
edustajan nimeamista koskevan sdannoksen kohdat (6 a artikla, 1 ja 2 kohdat) on kohdis-
tettu nimenomaan jasenmaissa toimiviin palveluntarjoaijiin eika niinkaan jasenvaltioihin tai
niiden viranomaisiin. Samassa saannoksessa on kuitenkin kohdistettu velvollisuuksia
myo0s jasenvaltioihin sen varmistamiseksi, ettéd palveluntarjoajat toimivat sdannoksessa
mainitulla tavalla. Asetusehdotuksessa kaytetty oikeusperusta (SEUT 82 artikla) huomioi-
den saattaa kuitenkin olla epavarmaa, voitaisiinko pelkastaan ehdotetulla asetuksella vel-
voittaa sellaista jdsenmaata toimimaan ylla mainittujen sdannésten mukaisesti, joka ei tata
asetusta tulisi soveltamaan - tai palveluntarjoajaa, joka ei sijaitse sellaisessa jasen-
maassa. Joka tapauksessa jollakin tavalla pitaisi varmistaa, etta jasenvaltioissa palvelui-
taan tarjoavat palveluntarjoajat ovat sijaintipaikastaan rippumatta mukana instrumentin
mukaisessa yhteistydssa. Vain talla tavalla taataan se, ettad instrumentti on silld tavalla
tehokas kuin alun perin tarkoitettiin. Siten direktiivin sailyttdminen olisi mahdollisesti aina-
kin varmempi vaihtoehto kuin vastaavien saannosten sisallyttaminen pelkastaan asetuk-
seen.

Mééréayksen lahettdmisesta

Komission ehdotus ja neuvoston yleisndkemys perustuivat siihen, ettd asetuksen mukai-
set maaraykset kohdistettaisiin ensi sijassa palveluntarjoajien laillisille edustajille. Laillisen
edustajan sijaintipaikka maaraisi myos sen, minka valtion viranomainen toimisi samalla
taytantédnpanoviranomaisena. Tasta paasaanndsta poikettaisiin silloin, jos laillista edus-
tajaa ei olisi lainkaan nimetty. Talloin asetusehdotuksen mukainen maarays voitaisiin koh-
distaa mihin tahansa palveluntarjoajan toimipaikkaan. Lisaksi tdma olisi mahdollista muu-
tamassa muussa asetusehdotuksessa mainitussa tilanteessa. Tata logiikkaa ei muutettu
neuvoston yleisndkemyksessa.

Parlamentin mietinndssa on valittu toisenlainen I&dhestymistapa. Sen mukaan maarays
osoitettaisiin suoraan ja samanaikaisesti palveluntarjoajan paaasialliseen sijoittautumis-
paikkaan tai palveluntarjoajan nimeamalle lailliselle edustajalle seka taytantoonpanevalle
viranomaiselle. Mietinnon artiklasta 6 a ja resitaalista 18 a iimenee, etta paaasiallinen si-
joittautumispaikka on ensisijainen vaihtoehto ja laillista edustajaa tulisi kayttaa vain silloin,
kun palveluntarjoaja ei ole sijoittautunut johonkin niista jasenvaltioista, joita asetus sitoo
tai se ei ole lainkaan sijoittautunut unionin alueelle. Tama menettelytapa on huomattavasti
monimutkaisempi kuin komission ja neuvoston yleisndkemyksessa ehdotettu ja aiheuttaisi
erilaisia menettelytapoja riippuen siitd, onko palveluntarjoaja sijoittautunut asetusta sovel-
taviin jdsenmaihin vai ei, tai unionin ulkopuolelle. Edelleen on epaselvaa, kenelle tai mille
taholle maarays voitaisiin esittaa, jos palveluntarjoaja ei ole ilmoittanut paaasiasiallista si-
joittautumispaikkaansa jasenvaltiolle. Myés muita asetusehdotuksen 7 artiklassa mainit-
tuja erikoistilanteita ei ole sisallytetty parlamentin muistioon. Lisaksi menettelyd koskee
ylla mainittu epavarmuus ehdotettujen saanndsten toimivuudesta.
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Tietoluokista ja tiedoksiantomenettelysté

Parlamentin mietinnén perusteella maaraysten kohteena olevia tietoluokkia olisivat tilaa-
jatieto, liikennetieto ja sisaltotieto, joihin kaikkiin ulottuisi tiedoksiantomenettely taytan-
tédnpanovaltion viranomaisille ja siihen liittyva taytantdéénpanovaltion viranomaisten te-
kema& maaraysten arviointi. Tietoluokkia on mietinndssa supistettu neljastd kolmeen ja
maaritelmat poikkeavat alun perin ehdotetusta.

Tietoluokkien osalta komission asetusehdotukseen ja neuvoston yleisnakemykseen sisal-
tyy verkkoyhteystietojen (access data) maaritelma palvelun kayttajan tunnistamiseksi. Si-
nansa tadhan verkkoyhteystietojen maaritelman elementteihin sisaltyy séhkdisen viestin-
nan metadata (kuten siind on myds selvyyden vuoksi mainittu), mutta tdssa nimenomai-
sessa tarkoituksessa (palvelun kayttajan tunnistamiseksi) haluttiin muodostaa oma erityi-
nen tietoluokka, koska naiden tietojen katsottiin olevan rinnastettavissa tilaajatietoihin ja
uudella luokalla haluttiin selventaa asiantilaa erityisesti ns. lokitietojen osalta. Jos tiedot
olisi rinnastettu liikennetietoihin, tahan tietoluokkaan kuuluvien kyselyiden lahettaminen
rajat ylittdvana muodostuisi kdytannodssa vaikeaksi tai perati mahdottomaksi.

Mainittu verkkoyhteystietojen tietoluokka on parlamentin mietinndssa ehdotettu kokonaan
poistettavaksi. Osa sen elementeista on samalla sulautettu osaksi liikennetietojen maari-
telmaa. Tastd muutoksesta seuraisi, ettd kyselyt palvelunkayttdistunnon alkamiseen ja
paattymiseen liittyen, eli. ns. lokitietokyselyt, olisivat tassakin tarkoituksessa liikkennetietoja
ja siten lainvalvontaviranomaisen ulottumattomissa monessa kaytannon tapauksessa. Ko-
mission ja jasenmaiden tahtotila oli se, ettd verkkoyhteystietojen (access data) tulisi kai-
kilta osin olla rinnastettavissa tilaajatietoihin silloin, kun tietoja hankitaan samankaltaiseen
tarkoitukseen. Nain asia on kirjoitettu myos komission asetusehdotukseen eivatka jasen-
maat tehneet nailtd osin muutoksia komission ehdotukseen.

Taytantéonpanovaltion viranomaisille liittyvaan tiedoksiantomenettelyyn (notifiointimenet-
tely) ja siihen liittyvaan maaraysten arviointiin littyen on syyta todeta, ettei sen ulottaminen
kaikkiin tietoluokkiin olisi valttamatta mielekasta. Tahan vaikuttaa ensinnakin se, etta eri-
tyisesti tilaajatietojen saatavuudelle on suuri kaytannon tarve ja niitd myos kysytaan luku-
maaraisesti eniten. Monesti juuri tilaajatiedot ja verkkoyhteystiedot ovat esitutkinnan alku-
vaiheessa ja erityisesti epailtyjen henkildiden yksildimiseksi valttamattomia tietoja.
Toiseksi nama tiedot ovat sensitiivisyydeltdan eri asemassa kuin liikenne- ja sisaltotiedot.
Tahan tietoluokkaan kuuluvat tiedot eivat lahtokohtaisesti sisalla luottamuksellisen vies-
tinnan suojan kannalta sellaista tietoa, jota pitaisi erityisesti suojata tiedoksiantomenette-
lylla ja sitd seuraavalla maaraysten arvioinnilla. Kansallisesti esimerkiksi tilaajatiedot ja IP-
osoitteen haltijaa koskevat kyselyt ovat suoraan esitutkintaviranomaisten pyydettavissa
eivatka siten ole luottamuksellisen suojan osalta vastaavassa asemassa kuin liikenne- ja
sisaltdtiedot. Lisaksi, kuten ylla on todettu, tilaajatiedot ja lokitiedot saa suurten palvelun-
tarjoajien osalta rajojen yli nykyisin melko nopeasti ja yksinkertaisella kyselylla suoraan
palveluntarjoajalta. Tassa yhteydessa pitaisi siten huomioida, etta eri tietoluokat ovat luot-
tamuksellisen viestinnan suojan kannalta olennaisesti eri asemissa. Tiedoksiantomenet-
tely taytantdonpanovaltion viranomaisille on siten perusteltua lahinna liikenne- ja sisalto-
tietojen osalta, mutta ei niinkaan tilaajatietojen ja verkkoyhteystietojen osalta.
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Muuta

Lopuksi on syyta korostaa Keskusrikospoliisinkin jo lausunnossaan mainitsemaa tavoi-
tetta nopeuttaa ja tehostaa sahkoisen todistusaineiston hankkimiseen liittyvaa prosessia
eika tehda menettelysta taysin samankaltaista tai osin jopa monimutkaisempaa ja hanka-
lampaa kuin kayttdmalla olemassa olevia instrumentteja saman tiedon hankkimiseksi.
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