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kirjelma (U 71/2020 vp) eduskunnalle komission ehdotuksesta
Euroopan parlamentin ja neuvoston direktiiviksi Kriittisten
toimijoiden hairionsietokyvystd (COM (2020) 829 final)

Sisaministerio esittaa lausuntonaan seuraavaa:
Tausta

Komissio julkaisi 16.12.2020 ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi
kriittisten toimijoiden hairiénsietokyvysta (CER-direktiivi). Ehdotus on osin uutta sadntelya
unionin tasolla. Direktiiviehdotuksen tarkoituksena on parantaa valttamattémien palvelujen
tarjontaa sisamarkkinoilla keskittymalla toimiin, jotka seka yllapitavat etta parantavat
yhteiskuntien kannalta kriittisten toimijoiden hairiénsietokykya. Ehdotus korvaa Euroopan
kriittisen infrastruktuurin suojaamista koskevan ECI-direktiivin (2008/114EC), joka on
komission mukaan vanhentunut, soveltamisalaltaan liian kapea eika vastaa enaa tdman
paivan uhkia.

Ehdotus perustuu komission turvallisuusunionistrategiaan vuosille 2020-2025, jossa
peradnkuulutettiin kokonaisvaltaista nykyiset ja tulevaisuuden riskit seka fyysisen ja
digitaalisen infrastruktuurin keskinaisriippuvuudet huomioivaa ldhestymistapaa. Komission
mukaan toimivat sisdmarkkinat ovat riippuvaisia kriittisten toimijoiden tuottamista
palveluista, joita tarvitaan yhteiskunnan ja taloudellisen toiminnan yllapitamiseksi.
Yhteiskunnan toimintakyvyn kannalta kriittisten toimijoiden on kyettava vastustamaan,
kestdmaan, sopeutumaan ja toipumaan niihin vaikuttavista hairioista, jotka voivat johtaa
vakaviin, toimialojen valisiin tai jopa rajat ylittaviin hairictilanteisiin.

Ehdotus on yhteen sovitettu samaan aikaan julkaistun verkko- ja tietojarjestelmia koskevan
NIS 2 -direktiiviehdotuksen (ehdotus Euroopan parlamentin ja neuvoston direktiiviksi
kyberturvallisuuden korkean tason varmistamiseksi Euroopan unionin alueella ja direktiivin
2016/1148 kumoamisesta) kanssa.
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Ehdotuksen tavoite ja keskeinen sisalt6

Direktiiviehdotuksen yleisella ja koordinoidulla Iahestymistavalla komissio pyrkii
varmistamaan, etta jasenvaltioiden tunnistamat kriittiset toimijat pystyvat jatkamaan
toimintaansa hairiotilanteessa. Koska kyseessa on horisontaalilainsaadanto, mahdollinen
sektorikohtainen lainsdadadanto patee edelleen ja direktiiviehdotus tdydentaa sita.

Ehdotuksen oikeusperustaksi komissio ehdottaa SEUT 114 artiklaa, joka koskee
sisdmarkkinoiden toteuttamiseen ja toimintaan liittyvia toimenpiteita. SEUT 114 artiklan
tavoitteena on lahentda jasenvaltioiden lainsaadantdja, kun niissa on eroja, jotka ovat
omiaan rajoittamaan sisdimarkkinoiden perusvapauksia ja joilla ndin ollen voi olla suora
vaikutus sisdamarkkinoiden toimintaan.

Saadospohjan muutos ECI-direktiivin SEUT 352 artiklan (ent. SEY 308 artikla) SEUT 114
artiklaksi on komission mukaan perusteltua direktiivin tavoitteen, soveltamisalan ja sisallon
muuttuessa. Oikeusperustan muutoksen myo6ta ehdotuksessa siirrytaan yksimielisesta
paatoksenteosta madrdenemmistdpadtoksentekoon.

Sisallon osalta merkittavimmat muutokset koskevat soveltamisalaa, kriittisten toimijoiden
identifiointia seka jasenmaille ja kriittisille toimijoille asetettavia velvoitteita. CER-
direktiiviehdotuksen soveltamisala koskee kymmenta sektoria, kattaen liikenteen, energian,
pankit, finanssimarkkinat, terveyden, vesi- ja jatevesihuollon, digitaalisen infrastruktuurin,
julkishallinnon ja avaruuden. Komission mukaan lisdantyneet keskindisriippuvuudet ja rajat
ylittavat vaikutukset puoltavat lainsdddannon soveltamisalan laajentamista. Samalla
komissio korostaa yhteensovittamisen tarkeytta sektorikohtaisen lainsdadannon kanssa,
jotta valtyttaisiin mahdollisilta paallekkaisyyksilta.

Direktiiviehdotus edellyttaa jasenvaltioiden tunnistavan sektorikohtaiset elintarkeat
toiminnot ja nimedvan niita tarjoavat kriittiset toimijat yhteisten eurooppalaisten kriteerien
ja kansallisen riskiarvion pohjalta. Jasenvaltioilta my&s edellytetdan kansallista strategiaa
kriittisten toimijoiden hairionsietokyvyn vahvistamiseksi.

Kansallisessa strategiassa tulee muun muassa maaritella kansalliset tavoitteet ja prioriteetit
siten, etta siind huomioidaan rajat ylittavat ja sektoreiden valiset riippuvuudet;
toimeenpanoon osallistuvien roolit, tehtavat ja vastuut sekd koordinaatio CER- ja NIS-
direktiivien alaisten vastuuviranomaisten valilla tiedonvaihdon ja valvonnan edistamiseksi.

Jasenvaltioiden tunnistamilta kriittisilta palveluntuottajilta ja toimijoilta direktiiviehdotus
edellyttaa riskiarvioiden ja kriisinkestavyyssuunnitelmien laadintaa. Kriittisia toimijoita
koskettavat kriisinsietokykyvaatimukset liittyvat hairididen ehkaisyyn, infrastruktuurin
fyysiseen suojaamiseen, riskin- ja kriisinhallintajarjestelyihin, jatkuvuudenhallintaan ja
henkiloston turvallisuusselvityksiin.

Direktiiviehdotuksessa erityista valvontaa komissio esittda kohdennettavaksi strategisesti
merkittaviin toimijoihin, joiden tuottamat palvelut koskettavat vahintdaan kolmasosaa
jdsenmaista. Komissio myos korostaa yhteisty6ta kumppanimaiden kanssa, koska keskinaiset
riippuvuudet eivat paaty EU:n ulkorajoille. Ehdotetussa direktiivissa sdddetdan
mahdollisuudesta tallaiseen yhteistyohon esimerkiksi EU:n alueella tehtavien riskianalyysien
osalta.
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Vaikutukset lainsadadantéon ja viranomaisten toimintaan

Kansallisen taytantéonpanon osalta direktiiviehdotus edellyttaisi lainsaadantomuutoksia
Suomessa. CER-direktiiviehdotuksesta seuraa uusia toiminnan jarjestamista koskevia
vaatimuksia, kuten kriittisten toimijoiden tunnistamiseen ja valvontaan liittyvia
viranomaistehtavia. Myds kriittisten toimijoiden hairionsietokyvyn vahvistamiseen keskittyva
kansallisen strategian ja sita tukevan riskiarvion laadinta tulee suunnitella
direktiiviehdotuksen mukaisesti.

Talla hetkelld Suomen lainsddddannodssa ei ole madritetty kansallista kriittista infrastruktuuria
tai kriittisia sektoreita. Kuitenkin useita direktiiviehdotuksen kriisinkestavyytta parantavia
toimenpiteita on toteutettu ja toteutetaan kansallisessa huoltovarmuusrakenteessa.

Direktiiviluonnoksen esittamien, jasenvaltioille asetettujen velvoitteiden tdyttamisen
arvioidaan edellyttavan toimivaltaisten viranomaisten tdsmallistd maarittamista ja
uudenlaisten kyvykkyyksien kehittamista valtionhallintoon. Esimerkiksi direktiiviehdotuksen
valvontatehtava, joka koskee kriittisten toimijoiden riskiarvioita ja kriittisten jarjestelmien
kriisinkestdavyyden ohjaamista ja arviointia, edellyttda osaamista mm. riskienhallinnan,
toiminnanohjauksen seka laadunhallinnan aloilla. Vaatimuksia voi kohdistua myos
tietoturvallisuuteen ja tietosuojaan liittyvdan osaamiseen.

Direktiiviehdotus asettaa velvoitteita seka julkiselle sektorille etta yrityksille, jotka toimivat
ehdotuksen maarittamilla kymmenella sektorilla. On myds mahdollista, etta
direktiiviehdotuksesta ja NIS2-direktiiviehdotukseen sisaltyvista laajennuksista syntyy
sellaisia resurssi- ja muita vaikutuksia my06s viranomaisille, joita olisi syyta arvioida
kokonaisuutena.

Lisaksi tyontekijoiden taustan selvittamista koskevalla ehdotuksella olisi resurssivaikutuksia
ainakin suojelupoliisiin ja Puolustusvoimien Paaesikuntaan, jotka ovat Suomessa
toimivaltaisia tekemaan turvallisuusselvityksia. Lisaksi ehdotuksella voisi olla vaikutuksia
mahdollisten yritysturvallisuusselvitysten osalta Liikenne- ja viestintavirastoon.

Valtioneuvoston kanta

Valtioneuvosto pitdaa EU:n kriisinkestavyyden kokonaisvaltaista kehittamista keskeisena.
Muuttuva turvallisuusymparistd seka meneilldan oleva COVID-19-pandemia ovat
osoittaneet, ettd EU:ssa on maaritettdva ja tunnistettava yhdenmukaisin menettelyin
yhteiskuntien toimintakyvyn kannalta kriittiset toimijat ja parannettava niiden
kriisinsietokykyda muun muassa kehittamalla suojaustoimenpiteitd, tunnistamalla paremmin
jasenvaltioiden valisia keskinaisriippuvuuksia seka estamalla tietojen yhdistelyn
ennakoimattomia vaikutuksia. Valtioneuvosto katsoo, etta sisamarkkinoiden kriittisten
palveluiden toimintavarmuuden paraneminen tukee osaltaan myds Suomen
huoltovarmuuden yllapitoa ja kehittamista.

Valtioneuvosto arvioi valmistelun edetessa tarkemmin direktiiviehdotuksen vaikutuksia
kansalliseen lainsaadantdon seka ehdotuksen yritys- seka hallinnollisia vaikutuksia, erityisesti
kansallisen huoltovarmuusjdrjestelman osalta. Toimenpiteiden edellyttama valtion rahoitus
toteutetaan valtiontalouden kehysten puitteissa tarvittaessa kohdentamalla maararahoja
uudelleen.
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Direktiiviehdotus tukee jasenvaltioiden kansallisia toimenpiteita ja viranomaistoimintaa.
Esityksen velvoitteet seka jasenvaltioille etta kriittisille toimijoille on tarkeaa suunnitella
siten, etteivat velvoitteet lisaa tarpeettomasti hallinnollista taakkaa tai kustannuksia.
Valtioneuvosto katsoo, etta komissiolle delegoitavien toimivaltuuksien tulisi olla
tarkkarajaisia, oikeasuhtaisia, tarkoituksenmukaisia ja hyvin perusteltuja.

Valtioneuvosto suhtautuu komission ehdotukseen direktiivin oikeusperustaksi alustavasti
myodnteisesti, mutta arvioi asiaa viela valmistelun edetessa. Myos direktiiviehdotuksessa
tarkoitettuun taustan selvittamiseen liittyvia taloudellisia ja lainsaadantévaikutuksia tulisi
arvioida valmistelun edetessa tarkemmin.

Eero Kytdmaa
neuvotteleva virkamies
Kansallisen turvallisuuden yksikko
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