CER-direktiiviehdotus
Kriittisten toimijoiden
hairionsietokyvysta

Eero Kytomaa
Kansallisen turvallisuuden yksikko



Tausta

» Komissio julkaisi CER-direktiiviehdotuksen 16.12.2020 osana laajempaa pakettia, johon kuuluu uusi
kyberturvallisuusstrategia seka verkko- ja tietoturvadirektiivin (NIS) paivitys

e CER-direktiivi korvaa Euroopan kriittisen infrastruktuurin suojaamista koskevan ECI-direktiivin
(2008/114EC), joka on vanhentunut, soveltamisalaltaan liian kapea eikd vastaa enda taman paivan
uhkamaisemaa.

» Saantelyinstrumenttina sailyy direktiivi, mutta oikeusperusta muuttuu yhteismarkkinapohjaiseksi
(SEUT 114 artikla). Artiklan tavoitteena on lahentaa jasenvaltioiden lainsaadantoa ja varmistaa
lainsaadannon yhtenainen ja syrjimaton soveltaminen unionissa.

» Soveltamisala koskee kymmenta sektoria, kattaen lilkenteen, energian, pankit, finanssimarkkinat,
terveyden, vesi- ja jatevesihuollon, digitaalisen infrastruktuurin, julkishallinnon ja avaruuden.



Direktiiviehdotuksen lahestymistapa

* Fokuksessa jatkuvuudenhallinta: sisamarkkinat ovat riippuvaisia kriittisten toimijoiden tuottamista
palveluista, joita tarvitaan yhteiskunnan ja taloudellisen toiminnan yllapitamiseksi. Yhteiskunnan
toimintakyvyn kannalta kriittisten toimijoiden (entities) on oltava kriisinkestavia (resilience).

* Kriittisten toimijoiden kyber-fyysiset rajapinnat huomioitu: Komissio pyrkii esityksella
johdonmukaisuuteen ja laheiseen synergiaan NIS2n edellyttamien toimenpiteiden kanssa, joilla
tavoitellaan korkean yhteisen kyberturvallisuuden tason saavuttamista koko unionissa.

* Direktiiviehdotus laajentaa keinovalikoimaa suojaustoimista elintarkeiden toimintojen
jatkuvuudenhallintaa kehittaviin toimiin. Keskeisiksi toimiksi on nostettu mm. riskienhallinta ja

toipumiskyky hairioista.

 Direktiiviehdotus huomioi fyysisen ja digitaalisen infrastruktuurin kytkoksen lisaksi myos seka
sektorirajat ylittavat keskinaisriippuvuudet etta jasenvaltioiden rajat ylittavat keskinaisriippuvuudet.
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Vaikutukset jasenmaille

* Jasenvaltioiden tulee nimeta vastuuviranomainen ja kansallinen yhteyspiste. Jasenvaltioilta my6s
edellytetaan kansallista strategiaa kriittisten toimijoiden hairiénsietokyvyn vahvistamiseksi.

 jasenvaltioiden tulee tunnistaa sektorikohtaiset elintarkeat toiminnot ja nimeta niita tarjoavat
kriittiset toimijat yhteisten eurooppalaisten kriteerien ja kansallisen riskiarvion pohjalta.

 Jasenvaltioiden tunnistamilta kriittisilta toimijoilta direktiivi edellyttaa omien riskiarvioiden ja
kriisinkestavyyssuunnitelmien laadintaa.

* Direktiiviehdotuksessa erityista valvontaa komissio esittaa kohdennettavaksi strategisesti
merkittaviin jarjestelmiin, joiden tuottamat palvelut koskettavat vahintaan kolmasosa jasenmaista.
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Johdonmukaisuus muuhun EU-politiikkaan ja
saantelyyn

* Ehdotetulla direktiivilla on rajapintoja useaan Euroopan unionin tavoitteeseen.

* Yleisella ja koordinoidulla lahestymistavalla komissio pyrkii varmistamaan, etta jasenvaltioissa
toimivat kriittiset toimijat ovat toimintakykyisia hairiotilanteissa. Koska kyseessa on
horisontaalilainsaadanndsta, mahdollinen sektorikohtainen lainsaadanto patee edelleen ja CER
taydentaa sita.

* Komission mukaan lisaantyneet keskinaisriippuvuudet ja rajat ylittavat vaikutukset puoltavat
lainsaadannon soveltamisalan laajentamista. Samalla komissio korostaa yhteensovittamisen
tarkeytta sektorikohtaisen lainsaadannon kanssa, jotta mahdollisilta paallekkaisyyksilta valtytaan.
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Vaikutukset lainsaadantoon

 Direktiivin taytantoonpano edellyttaa tarkempaa kansallista lainsaadantovaikutuksien seka eri
toimialojen viranomaisille ja yksityisille yrityksille aiheutuvien velvoitteiden arviointia.

* CER-direktiiviehdotuksesta seuraa uusia toiminnan jarjestamista koskevia vaatimuksia, kuten
kriittisten toimijoiden tunnistamiseen ja valvontaan liittyvia viranomaistehtavia. Direktiivin
mukaisten kriittisten jarjestelmien tunnistaminen muistuttaa huoltovarmuudelle kriittisten
toimijoiden maarittelya.

 Koska direktiiviehdotuksen sektorit kuitenkin eroavat merkittavasti voimassa olevista
huoltovarmuudelle kriittisista sektoreista, on ndiden kahden kasitteen suhde tarkeaa maaritella.

 Direktiivi tuo velvoitteita kansallisesti tunnistetuille kriittisille jarjestelmille ja niiden operaattoreille,
kun taas nykyinen huoltovarmuuden kansallinen saaddspohja perustuu vapaaehtoisuudelle. Tata
kokonaisuutta on uudelleenarvioitava direktiivin toimeenpanon yhteydessa.
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Valtioneuvoston kanta 1/3

* Valtioneuvosto pitaa EU:n kriisinkestavyyden kokonaisvaltaista kehittamista keskeisena.

* Muuttuva turvallisuusymparisto seka meneillaan oleva COVID-19-pandemia ovat
osoittaneet, etta EU:ssa on maaritettava ja tunnistettava yhdenmukaisin menettelyin
vhteiskuntien toimintakyvyn kannalta kriittiset toimijat ja parannettava niiden
kriisinsietokykya muun muassa kehittamalla suojaustoimenpiteita, tunnistamalla
paremmin jasenvaltioiden valisia keskinaisriippuvuuksia seka estamalla tietojen yhdistelyn
ennakoimattomia vaikutuksia.

* Valtioneuvosto katsoo, etta sisamarkkinoiden kriittisten palveluiden toimintavarmuuden
paraneminen tukee osaltaan myés Suomen huoltovarmuuden yllapitoa ja kehittamista.
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Valtioneuvoston kanta 2/3

* Valtioneuvosto arvioi valmistelun edetessa tarkemmin direktiiviehdotuksen vaikutuksia
kansalliseen lainsaadantoon seka ehdotuksen yritys- seka hallinnollisia vaikutuksia,
erityisesti kansallisen huoltovarmuusjarjestelman osalta.

* Toimenpiteiden edellyttama valtion rahoitus toteutetaan valtiontalouden kehysten
puitteissa tarvittaessa kohdentamalla maararahoja uudelleen.

 Direktiiviehdotus tukee jasenvaltioiden kansallisia toimenpiteita ja viranomaistoimintaa.

Esityksen velvoitteet seka jasenvaltioille etta kriittisille toimijoille on tarkeaa suunnitella
siten, etteivat velvoitteet lisaa tarpeettomasti hallinnollista taakkaa tai kustannuksia.
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Valtioneuvoston kanta 3/3

* Valtioneuvosto katsoo, etta komissiolle delegoitavien toimivaltuuksien tulisi olla
tarkkarajaisia, oikeasuhtaisia, tarkoituksenmukaisia ja hyvin perusteltuja.

* Valtioneuvosto suhtautuu komission ehdotukseen direktiivin oikeusperustaksi alustavasti
myonteisesti, mutta arvioi asiaa viela valmistelun edetessa. Myads direktiiviehdotuksessa
tarkoitettuun taustan selvittamiseen liittyvia taloudellisia ja lainsaadantovaikutuksia tulisi
arvioida valmistelun edetessa tarkemmin.
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