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Puolustusministeri¢ kiittda mahdollisuudesta saada lausua koskien valtioneuvoston kir-
jelmaa eduskunnalle komission ehdotuksesta Euroopan parlamentin ja neuvoston direk-
tiiviksi kriittisten toimijoiden hairidnsietokyvysta. Puolustusministerié on osallistunut
kirjelman valmisteluun ja sen nakemykset on huomioitu kirjelmassa.

Ehdotuksen Euroopan parlamentin ja neuvoston direktiiviksi kriittisten toimijoiden hai-
rionsietokyvysta, eli niin kutsutun CER-direktiivin, keskeisia teemoina ovat ymmarrys
uhka- ja hairidspektrin laajuudesta ja sen tuottama tarve siirtya fyysisistd suojaustoi-
mista yhteiskunnan hairiéttdéman toiminnan varmistamiseen, eli kriisinkestavyyteen.

Puolustusministerién nakdkulmasta keskeistd ja positiivista on, etta kriittisen infran
suojaamisen kokonaisuutta edistetdaan vahvasti EU:ssa ja jasenmaiden kesken. Puolus-
tushallinto ei ole direktiivin keskidssa, mutta kokonaisturvallisuuden toimintamallin mu-
kaisesti valmiutta uhkiin vastaamiseksi kehitetdan yhteistydssa viranomaisten, elinkei-
noelaman ja jarjestdjen kanssa. Kansallinen puolustusjarjestelma tukeutuu merkitta-
viltd osin muun yhteiskunnan yllapitémaan kriittiseen infrastruktuurin normaalioloissa,
niiden hairidtilanteissa ja myds poikkeusoloissa, kuitenkaan vaarantamatta muun yh-
teiskunnan elintarkeita toimintoja. Direktiiviehdotus vahvistaa keskeisten sektoreiden
kriittisen infran suojelua, mika on erittdin kannatettava asia. Yhteiskunnan kriittisen inf-
rastruktuurin suojaaminen on tarkeda sotilaallisen maanpuolustuksen, kansallisen tur-
vallisuuden ja kokonaisturvallisuuden nakékulmasta paitsi kansallisesti, myés EU:n ta-
solla. Ehdotuksella on my6s selkea liittymapinta huoltovarmuuteen, mika nousee kirjel-
massa hyvin esille.

Puolustusministeri6 kiinnittda kuitenkin huomiota ristiriitaan, joka on CER-direktiivin ja
Euroopan parlamentin ja neuvoston direktiivi (EU) 2019/1024, annettu 20 pdivana ke-
sakuuta 2019, avoimesta datasta ja julkisen sektorin hallussa olevien tietojen uudel-

leenkadytosta valilla. Kyseisissa direktiiveissa on osin sama soveltamisala: mm. vesi- ja
energiahuolto seka julkinen liikenne. Digitaalista infrastruktuuria toisaalta suojellaan

CER:n kautta, toisaalta avataan avoimen datan direktiivin avulla. Osin ristiriitaisten ta-
voitteiden saavuttaminen edellyttda kriittisen tiedon ja julkisen tiedon tunnistamista ja
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suojaamista, tiedon kasautumisvaikutus huomioiden, seka vaikutusten arviointia tule-
vaisuuteen. Puolustusministerid tukee tasta huolimatta EU:n kokonaisvaltaista ajatte-
lua, jossa CER-direktiiviluonnos on osa laajempaa pakettia, johon kuuluu mydés uusi ky-
berturvallisuusstrategia seka verkko- ja tietoturvadirektiivin pdivitys. On tarkeda vah-
vistaa digitaalisen ja fyysisen kriittisen infrastruktuurin resilienssia. Muuttuva turvalli-
suusymparisto edellyttaa, ettéd EU paivittaa lainsaadant6aan ja jdsenmaat toimeenpa-
nevat sen.

Puolustusministerié tukee nakemysta, ettd erityistd huomiota tulee kiinnittda omista-
juuteen ja maardysvallan sailymiseen unionissa kriittisten toimijoiden osalta. Kriittisen
infrastruktuurin hallinnan tavoitteet tulisikin maaritelld osana direktiivin toimeenpanon
strategista suunnittelua. Myo6s paikkatiedon huomioiminen kriittisena elementtina on
puolustusministerion nakemyksen mukaan tarkeaa. Osaltaan tdhan kokonaisuuteen
kuuluu my6s esimerkiksi navigointiin liittyva sijanti- ja aikatieto seka naihin liittyva inf-
rastruktuuri, kuten EU:n Galileo-jarjestelma. Tama tulisi huomioida osana digitaalista ja
avaruuteen liittyvaa kriittista infra- ja tietokokonaisuutta.

Puolustusministerién ndkemyksen mukaan kirjelma on hyvin valmisteltu ja muotoiltu ja
esitetty valtioneuvoston kanta on tarkoituksenmukainen.
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