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Valtioneuvoston kirjelmé& eduskunnalle komission asetusehdotuksista Euroopan unionin
lainvalvontayhteistydvirastosta (Europol) ((EU) 2016/794) annetun asetuksen muuttamiseksi
ja Schengenin tietojarjestelman (SIS) perustamisesta, toiminnasta ja kaytésta poliisiyhteis-
tyossa jarikosasioissa tehtavassa oikeudellisessa yhteistydssa annetun asetuksen (EU)
2018/1862 muuttamiseksi

Ehdotuksessa esitetdan muutoksia Europolin toimivaltuuksiin. Uudet toimivaltuudet
johtavat myos Europolin toimesta tapahtuvan henkildtietojen kasittelyn lisd&ntymi-
seen. Taman takia on valttamatonta, etta ehdotuksella pyritaéan myds vahvistamaan
Europolin tietosuojakehysta yhdenmukaistamalla tietosuojaa koskevat artiklat tieto-
suojalainsdadannon edellyttamalla tavalla. Valtioneuvoston kirjelmé&n mukaan neuvot-
telujen edetessa onkin kiinnitettdava huomiota siihen, ettd ehdotus sdilyy linjassa tieto-
suojalainsdadannon kanssa.

Ehdotukseen on sisallytetty saadosperusta mm. sille, ettd Europol voi kasitella tilapai-
sesti henkilttietoja voidakseen seuloa laajoista ja monimutkaisista tietoaineistoista ne
henkilGtiedot, jotka liittyvat sen toimintaan. Laajoista tietoaineistoista, kuten esim. tie-
tokonepalvelimilla olevista tiedoista on tarkoitus seuloa ne henkil6tiedot, joita se saa
kasitella tehtavansa toteuttamiseksi ja muiden henkilbtietojen osalta lopettaa niiden
kasittely enemmailti.

Europolille esitetaan myos parempia valmiuksia kasitella laajoja ja monimutkaisia tie-
toaineistoja avustaessaan jasenvaltioita niiden lainvalvontatoimissa ja vastata lainval-
vontaviranomaisten big data-haasteeseen.

Asetusehdotuksessa on listattu suojakeinoja edella mainituille toiminoille. Ehdotettu-
jen suojatoimien osalta on kuitenkin viela varmistuttava siita, etta ne pysyvat asetuk-
sen (EU) 2018/1725 (IX luku) edellytysten mukaisina, ottaen erityisesti huomioon
edellytyksen, jonka mukaan ainoastaan tarpeellisia henkilGtietoja saa kasitelld, seka
henkildtietojen kasittelyn oikeasuhteisuutta koskevan edellytyksen.

Kansallisen lainsdadannon osalta on huomioitava, etta henkilotietojen kasittelysta po-
lisitoimessa koskevassa hallituksen esityksessa (HE/2018 vp) esitettiin poliisille mah-
dollisuutta kasitella ja sailyttaa henkildtietoja niiden merkityksellisyyden arviointia var-
ten kuuden kuukauden ajan. Perustuslakivaliokunta totesi lausunnossaan (PeVL
51/2018 vp), ettd ehdotetut sdannokset kasittelysta tietojen merkityksellisyyden arvi-
oimiseksi oli ehdotetussa muodossa poistettava lakiehdotuksesta. Perustuslakivalio-
kunta totesi mm. ettd, valiokunnan késityksen mukaan ehdotettu sadnnos merkitsee
sita, etté poliisi voisi tallettaa sahkaisiin tietokantoihin suuria maaria henkilotietoja,
joiden merkityksellisyys on tietojen tallettamistilanteessa epaselva.
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Sen varmistamiseksi, etta kaikki tietojenkasittely on tarpeellista ja oikeasuhteista, j&-
senvaltioiden olisi varmistettava kansallisen ja unionin lainsdadannén noudattaminen
toimittaessaan Europolille tutkinta-aineistoa. Jasenvaltioiden toimittamien henkilétie-
tojen analysoinin tai kasittelyn ei pitaisi johtaa tilanteeseen, jossa Europol kasittelee
henkilGtietoja laveammin kuin EU- ja kansallinen lainsaadanto sallii.

Europol-asetuksen muutosehdotuksessa vahvistetaan Europolin roolia tutkimuksessa
ja innovaatiossa, mika sisaltaa henkildtietojen kaytdn esimerkiksi uusien tydkalujen
kehittamista koskevien algoritmien kehittdmiseksi, kouluttamiseksi, testaamiseksi ja
validoimiseksi. Tutkimus- ja innovaatiotoiminnan laajuus jaa esityksessa avoimeksi ja
sitd olisi tarkoituksenmukaista jatkovalmistelussa tasmentaa. Neuvottelujen kuluessa
tulee kiinnittdd huomiota siihen, etta ehdotetut tutkimukseen liittyvéat henkilétietojen
kasittelya koskevat saannokset ovat yhteensopivat asetuksen (EU) 2018/1725
kanssa. Tassa yhteydessa tulisi myds kiinnittaa keskeista huomioita osaamiseen ja
kyvykkyyteen henkilGtietojen kasittelyd koskevien sd&nndsten soveltamisen osalta.

Suuremmat toimivaltuudet henkil6tietojen kasittelylle edellyttdvat myds suurempaa
panostusta henkildtietojen kasittelyn valvontaan, taman vuoksi ehdotuksen myéta tu-
lisi kiinnittaa erityistd huomioita Euroopan tietosuojavaltuutetun kattaviin mahdolli-
suuksiin valvoa henkilttietojen kasittelyd. Euroopan tietosuojavaltuutetun 8.3.2021
antamassaan lausunnossa kiinnittdnyt huomioita valvontaan ja esittdnyt myds muita
huomioita (Opinion4/2021) ehdotuksesta. Euroopan tietosuojavaltuutetun kannanotot
Europolin valvojana on tarkoituksenmukaista ottaa huomioon esityksen jatkovalmiste-
lussa. Euroopan tietosuojavaltuutetun lausunto: https://edps.europa.eu/system/fi-
les/2021-03/21-03-08 opinion_europol_reform_en.pdf

U-kirjeessa on kattavasti arvioitu ehdotettujen saaddsten suhdetta perustuslakiin
seka perus- ja ihmisoikeuksiin. Valtioneuvosto esittdd perustellusti, ehdotuksiin liittyy
kuitenkin sellaisia henkildtietojen kasittelyyn liittyvia seikkoja, joiden vaikutuksia on
tarpeen tarkastella viela yksityiskohtaisemmin suhteessa yleiseen tietosuojalainsaa-
dantoon seka perus- ja ihmisoikeuksien suojaa koskeviin vaatimuksiin.
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