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Asia: U 28/2021 vp Valtioneuvoston kirjelmé eduskunnalle komission ehdotuksesta Euroopan
parlamentin ja neuvoston asetukseksi tekoalyn harmonisoiduksi saantelyksi (Artificial
Intelligence Act). Lausunnossa huomioitu myos E 62/2021 vp Valtioneuvoston selvitys:
Komission tiedonanto: Tiedonanto eurooppalaisesta l&hestymistavasta tekoalyyn

Aihe: Tekodlyn kansalais-/tukidlyndakokulman huomiointi tekodlyn sééntelyssé

Tausta: Tekoaly kehittyy yhda nopeammin. Kesakuun uutisina on kerrottu mm., miten Googlen
tekoaly kehittaa itselleen soveltuvaa piiriteknologiaa paljon ihmisia nopeammin. Kiinassa on
julkaistu samanaikaisesti mm. keskusteluun, musiikkiin ja kuvien tuottamiseen kykeneva,
parametrimaaraltdan maailman suurin tekodly. DeepMind -tutkijoiden julkaisema tieteellinen
artikkeli osoittaa yleisen &lykkyyden olevan saavutettavissa tekoalyjarjestelmien laajasti
kéyttdman vahvistusoppimisen avulla. Omassa kaytdsséni, oppimateriaalien ja esitysten
tuottamisessa kéytan rutiinimaisesti useita tekodlysovelluksia ja keskustelen tukidlyn kanssa
kohdeyleistjen tarpeista ennen esitysteni valmistelua. Muutos lupauksista arjeksi on ollut nopea
ja viela talla vuosikymmenelld on ennakoitavissa radikaali murros seka arjessa etta tyoelamassa.

https://www.theverge.com/2021/6/10/22527476/google-machine-learning-chip-design-tpu-floorplanning

https://bdtechtalks.com/2021/06/07/deepmind-artificial-intelligence-reward-maximization/

https://reason.com/2021/06/11/amazing-new-chinese-a-i-powered-language-model-wu-dao-2-0-unveiled/

Tulevaisuusvaliokunnan julkaisemassa raportissa, ’Suomen sata uutta mahdollisuutta 2018-
20377, analysoidaan tekodalyn eri tekniikoita ja sovellusalueita. Raportissa listaamme yli 300
tekoalyn erillistd sovellusaluetta, joiden mahdollinen yhteiskunnallinen vaikutus on arvioitu
arvonluontiverkostoittain ja vaadittavat teknologiat kuvattu satojen lahdeviitteiden tuella.

Toisessa samoja havaintoja kasittelevassg, tuoreessa raportissa, ’Kohti parempaa tulevaisuutta”,
kiteytetd&n arvonluontiverkostoittain eri teknologioiden kehityksen mahdollistamat
keskeisimmat sosiotekniset murrokset ja arvioidaan nédiden yhteiskunnalliset vaikutukset ja
jannitteet YK:n kestdvan kehityksen Agenda2030 -kriteerien valossa. Tekoélyn ja erityisesti
joukkoistetun tukialyn muodossa kaytetyn tekodlyn mahdollisuudet maailman visaisten
ongelmien selattdmiseen ovat raportin yksityiskohtaisen analyysin mukaan aivan keskeiset.

https://www.eduskunta.fi/Fl/naineduskuntatoimii/julkaisut/Documents/tuvj 1+2018.pdf

https://www.eduskunta.fi/Fl/valiokunnat/tulevaisuusvaliokunta/julkaisut/Sivut/kohti-parempaa-tulevaisuutta.aspx

Taustaksi mainitsen viel& tulevaisuusvaliokunnalle laatimani lausunnon, jossa on kuvattu
lyhyesti tekodlyn keskeisimmat sovellusalueet ja kuvattu erityisesti tukiélyksi soveltuvaa
keskustelevaa teknologiaa. Kokeilun térkein tulos oli osoitus siita, miten yleinen kielimalli GPT-
3 kykenee kayttdjan ohjaamana vastaamaan kysymyksiin kuten luontoaktivisti tai, kuten
teollisuuspatruuna. Néissa malleissa keskusteleva ihminen siis vaikuttaa itse keskustelun
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motiiviin ja tekodlyn asenteisiin samalla tavalla kuin ihminen valitsee sen, keiden toimittajien
artikkeleita lukee ja kenen tulkitsemana uutisvirtaa seuraa. Talla on olennainen merkityksensa
sééantelya pohdittaessa. Tama nakokulma on tuore ja yleisissé arvioissa kasittelematon.

https://www.eduskunta.fi/Fl/vaski/JulkaisuMetatieto/Documents/EDK-2021-AK-369260.pdf

En kirjaa seuraavassa uudestaan edelld kuvatuissa tai valtioneuvoston kirjelmassa esitettyja
yleisia periaatteita tai perusteluita vaan paneudun valtioneuvoston kirjelméssa esitettyjen
asioiden kommentointiin seka joidenkin sivuhuomioiden tasolla Ty0- ja elinkeinoministerion
Perusmuistion (TEM2021-00327) mukaisiin Suomen kannanottoihin.

Yleinen kirjelman sisélto ja harmonisoinnin tavoitteenasetanta

Yleisella tasolla Euroopan parlamentin ja neuvoston esitysta tekoalyn harmonisoiduksi
saantelyksi voidaan pitaa perusteltuna ja hyvéana avauksena. Pyrkimys eettiseen ja turvalliseen
tekodlyyn on hyva, ja samalla luokittelu eri kriteerein sdédeltyihin tekoélysovelluksiin tarpeen.
Samaten valtioneuvoston Kirjelméa eduskunnalle on asiantuntevasti valmisteltu vaikkakaan ei
huomioi mydhemmin esittdmiéni puutteita.

On olennaista erottaa tekodly perinteisista algoritmisista tietojarjestelmistd kahdesta keskeisesta
syystd. Kun puhutaan koneoppimisesta ja oppiminen voi tapahtua ihmisen tavoin luonnollista
maailmaa havainnoimalla, esimerkiksi katsomalla ja kuuntelemalla, on kdytannéssa mahdotonta
tietdd, mitk& kaikki havainnot synnyttavat muistijalkia tekodlyn mahdollisesti satoihin tai
tuhansiin miljardeihin parametreihin.

Sanotun vuoksi on helpompi saadella tekoélyn kayttaytymistd kuin sitd, mita muistijalkia
tekoalyn parametreihin kertyy. Voidaan toki kuvitella, ettei tekoélylle anneta mitaan sellaista
tietoa, jonka kéayton vaikkapa GDPR kieltdd, mutta silloin tekoalyn tulisi olla sokea ja kuuro, ja
se tulisi opettaa kategorisoiduilla késitteilla. Erityistapauksissa tdima on ratkaistavissa, mutta
hyvin suuri osa tekodlyn ja erityisesti tukialyn sovelluksista jaisi saavuttamatta. Sanon tdman,
vaikka olen tietoinen, ettei esityksessé nyt irtaudutakaan tekoélyn osalta GDPR:sta.

Tekodlyn osalta regulaatiokehityksessa suuntaudutaan kuitenkin tulkitsemaan jarjestelman
toimintaa ja oppimateriaalia parametreihin kertyneen tiedon sijaan. Toinen tarked nakdkulma on
ilmeinen ymmarrys tekodlyn toiminnan hienojakoisuudesta siten, ettei varsinaista paattelyn
logiikkaa ole helposti tunnistettavissa, jos paattelyyn vaikuttavia parametreja on miljoonia eiké
niilla useinkaan ole kasitteellisia nimié. Paatelmien perustelu on parhaimmillaankin siksi saman
kaltaista kuin ihmisillg, jotka tekevét paatoksen ja perusteluita penattdessa keksivéat jonkin
selityksen, joka kuulostaa rationaaliselta paattelyltd, mutta ei useinkaan ole aukoton tai edes se,
miksi paatos todellisuudessa tehtiin. Tamén vuoksi tekodlyn toimintaa tulee valvoa monilla
tavoin samoin periaattein kuin ihmistenkin toimia valvotaan.

Pyrkimys sdantelyn harmonisointiin on tarkeé, ja tavoite tekodlyn kannalta suotuisan ymparistén
luomiseksi on olennainen, koska EU on selkeésti jadmassa jalkeen sekd USA:n ettd Kiinan
tekodlykehityksen vauhdista. llmeista ei valitettavasti ole, ettd tdma saantely riittaisi eron
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kuromiseen umpeen. Eurooppalaisessa keskustelussa monet voimakkaasti korostetut pelot
jattavat monien muiden téysin toisenlaiset pelot ja ihmisoikeudet helposti huomiotta.
Vastakkainasettelussa usein korostuu yksityisyyden suoja, mutta jd& huomioimatta joukkoistetun
teknologian yksil6ille tarjoama hajautettu turva seka robotisaation ja tukialyn kaytén avaama
laaja mahdollisuuksien tasa-arvo. Osoitan yksityiskohtia tahan ajatukseen myéhemmin. Jako
kiellettyihin kayttokohteisiin, korkean riskin kayttotarkoituksiin, matalan riskin ja minimaalisen
tai olemattoman riskin kohteisiin on hyva, mutta rajankaynnissa on paljon ongelmakohtia juuri
naista nakokulmista katsoen.

Saantely kohdistuu tulevaisuuteen estdessaan jarjestelmid, joita ei vielé ole kehitetty. Siksi vaatii
mielikuvitusta, jotta nékisi, miké kaikki saantelyn vuoksi jaa kehittamatta. Usein lapsi menee
tallaisissa hankkeissa pesuveden mukana ja se huomataan, kun jalkikateen joudutaan luopumaan
epaonnistuneista rajoituksista, kun kilpailevat alueet ovat vallanneet omat markkinansa ja
osoittaneet uusien kaytantdjen hyodyt ja toisenlaiset tavat haittojen minimointiin. Suojelun
kohdistuessa yleisiin uhkiin tulee helposti estettyé asioita, jotka yksilétasolla tarjoaisivat paljon
kaivattuja taitoja ja kykyja, joita lahjakkaimmilla ihmisill&4 on luonnostaan.

Kokonaisuudessaan tdma nakokulma vaikuttaa sivuutetun ja tekodlyé on kasitelty
vanhakantaisen tuottaja-kuluttajandkokulman avulla, jossa tekodlyé palvelun tuottamiseen
kéyttdd jokin organisaatio ja kansalainen on kuluttajan roolissa. ”Prosumer” tai "Empowerment”
-nékokulma on sivuutettu, jossa tekodly synnyttéé yksildille mahdollisuuksien tasa-arvoa.
Keskityn jatkossa tahan itsedni l&helld olevaan kansalaisnakokulmaan. Kansalaisia ei pida
suojella tavalla, joka riistda heiltd mahdollisuudet tasavertaiseen osallistumiseen.

Yksittaiset ongelma-alueet tukialyn nakékulmasta

Seuraavassa on listattu joitakin laajoja ryhmid koskevia olennaisia yksityiskohtia, jotka tulisi
ottaa huomioon saadoksié tarkennettaessa. Yleinen ajattelu sivuutetaan, koska se on mielesténi
terveelld pohjalla ja ongelmat liittyvat 1ahinn& kriittisiin yksityiskohtiin edell& osoittamistani
nékokulmista.

Kielletyt tekodlyn kaytannot

Kielto kohdistuen alitajuisen manipuloinnin kayttoon tavalla, joka voi aiheuttaa materiaalista,
fyysisté tai psyykkisté haittaa, on todella ylimalkainen. On huomattava, etta tukialy& voidaan
kayttad opetukseen, valmennukseen ja lukuisiin muihin tarkoituksiin, joihin esimerkiksi kirjoja
kéytetddn nyt. Opetettuani manipulointia ja lobbausta ymmaérrén alitajuisen manipuloinnin hyvin
laajaksi kokonaisuudeksi, jota kdytetaan jatkuvasti myynnissd, markkinoinnissa, seurustelussa,
politiikassa yms. Haitan aiheuttaminen on my6s hdmmentéavan tulkinnanvarainen asia.

Laveasti tulkittuna tdma kielto estdisi keskustelevan tekoélyn kéyton sellaisessa muodossa, jossa
itse sitd kaytan ja, jossa sitd mm. kaytettiin taustoituksessa mainitussa tulevaisuusvaliokunnan
suorittamassa kokeilussa. Siis manipulointina voidaan pitéa keskusteluapuna, jossa tekoaly
auttaa l0ytadmaan viitekehyksia ja argumentointia. Jos ihminen hakee tekodlylta vastauksia omien
harrastustensa, vaikkapa vuorikiipeilyn motivoinniksi ja vuorikiipeilyn riskit realisoituvat, onko
vuorikiipeilyn ihannointi ollut haitallista alitajuista manipulointia.



Kiellon ulkopuolelle tulisi selkeasti jattaa kaikki sellainen yleinen, kayttajansa maariteltavissa
oleva tekoaly, joka pyydettaessa esimerkiksi keskustelee ihmisen tavoin, vaikka puhe olisi
manipuloivaa, mikali kayttaja, joka jarjestelman kanssa keskustelee, on tasta selkedsti tietoinen
tai on itse keskustelun luonteen méaritellyt. Talla tavoin laveakaan manipuloinnin tulkinta ei esta
ihmisen tavoin keskustelevan tukidlyn kdyttod hénen tarvitessa valmennusapua tehtéviinsa. Naita
tehtévia, joissa tekodly voisi auttaa ja, jotka joku voisi manipuloinniksi luokitella on paljon mm.
kirkon, kuntoliikunnan, ravitsemuksen, myynnin, opiskelun, taiteen, politiikan ja henkisen
valmennuksen piirissa.

Samaten itse nyt rutiininomaisesti kayttamaani puhuvaa apupaéité, joka katsoo kameraan ja on
herpaantumattoman vakuuttavan nakdinen, vaikka itse luen puheeni paperista katsoen paperia,
siindkin kyse lienee alitajuisesta vaikuttamisesta ja, jos jonkun mielesté puheistani on haittaa,
mennaan jalleen harmaalle alueelle. Kuvankasittelyssé on yleisesti suuri maaré alitajuista
vaikuttamista, kuten jokainen mainostoimistojen kanssa tydskennellyt tietdd. Ndma ovat nyt vain
esimerkkejd, mutta osoittavat mielesténi, ettd seka manipulointi etta haitta tulisi maéaritella
ahtaasti eiké néin yleisella tasolla. Liséksi tulisi sulkea esimerkein pois suuri joukko asioita, joita
ei tarkoiteta. Nain erityisesti liittyen avoimiin kielimalleihin ja epdsuoraan tekoalyn kayttoon.
Siis tilanteisiin, joissa tekodly auttaa taidoiltaan puutteellisia ihmisia tuottamaan yhté vakuuttavia
tuloksia kuin mihin taitavat esiintyjat kykenevat. Téta tasa-arvoistavaa tukialyn kayttoa ei tulisi
s&adoksin estaa.

Korkean riskin tekodlyjérjestelmét

Rajausta tehtéessé tulee erityisesti huomioida erityisryhmien, kuten nako- ja kuulovammaisten,
muistisairaiden ja muiden toimintakyvyiltdén rajoittuneiden ihmisten tarpeet. Padasaantoisesti
tama tulisi tehda siten, ettd vain vélttamattomilta osin nama saatetaan rajauksen piiriin, koska
mekanismin raskaus johtaa helposti siihen, ettei ryhman tavoitettavaksi riittavan edullisia
tuotteita tule markkinoille. Biometrista tunnistusta ei tulisi rajata tavalla, joka estaa tavaroita
tunnistamasta luvallisia kayttajiadan, tai avustamasta toimintakyvyiltaan rajoittuneita ihmisia
tunnistamasta kanssaihmisidan ja kommunikoimasta heidén kanssaan tai selviytymasta
itsendisesti tukidlyn avulla. Tunnistusta ei mydskaan tulisi estéé tilanteissa, joissa menettelylla
on olennainen vaikutus sité kéyttdvan yksilon omaan turvallisuuteen ja turvallisuuden
tunteeseen. Hyvéksikayttotilanteita, joissa kayttdjan oma turvajarjestelma voisi helposti ehkaista,
on nyky-yhteiskunnassa runsaasti.

“Tiettyjen tekodlyjarjestelmien lapinakyvyysvelvoitteet koskevat jarjestelmia, jotka ovat
vuorovaikutuksessa ihmisten kanssa, joita kaytetddn havaitsemaan tunteita tai maarittamaan
yhteys (sosiaalisiin) luokkiin biometristen tietojen perusteella tai joita kdytetaan tuottamaan tai
manipuloimaan sisdltod (“deep fake”). Kun henkilot ovat tekemisissd tekodlyjdrjestelmdn kanssa
tai henkilon tunteet tai ominaisuudet tunnistetaan automatisoidusti, henkildille on kerrottava
tilanteesta. Jos tekoalyjarjestelmaa kaytetaan sellaisen kuvan, &ani- tai videosisallon
tuottamiseen tai kasittelyyn, joka muistuttaa huomattavasti aitoa sisaltoa, olisi oltava
velvollisuus ilmoittaa, ettd sisdltdé on luotu automaattisin keinoin, jollei poikkeukset perustu
laillisiin tarkoituksiin kuten lainvalvonta tai sananvapauden toteuttaminen.”



Tassa kohden tulisi varmistaa, ettd esimerkiksi ihmisten seassa liikkuvat laitteet saavat luokitella
ihmisia voidakseen ennakoida yllattavaa kayttaytymistd. Robottiauton on esimerkiksi tarkeaa
ymmartaa, milloin lapsi saattaa juosta yllattden maantielle tai, milloin on odotettavissa ihmisten
muutoin kayttaytyvan liikenteessa yllattavasti.

Mité tulee “deep fake” asiaan, tulisi olla mahdollista korjata omaa vireystilaa tai katseen
kohdistusta yms. normaalia tekodlyn avustamaa kuvamanipulointia tasta erikseen vastapuolelle
kertomatta. Kaikkien ihmisten puhetaidot ja muut esiintymistaidot eivét ole samalla tasolla, ja
tekodlyé tulisi voida téllaisessa kdytossa kasitella proteesin tavoin asiana, joka on yksityinen.
Tamaén oikeuden toteutuminen tulisi varmistaa. Itse tuotan jo osan omista esiintymisisténi itseni
nékoisen puhuvan apupaan avulla ja minua Kiusaisi kylla, jos joutuisin leimaamaan kaiken, jossa
minulla ei ole mahdollisuutta kayttaa studiotason jarjestelmia vaan kaytén studiossa tuotettua
apupaatani, jonka huulia ja ilmeitd puheeni liikuttaa. N&en asian mahdollisuuksien tasa-arvon
kautta.

Globaalin kehityksen nadkokulma

Kansallisten etujen huomiointi on olennainen asia liittyen erityisesti Euroopan komission
suunnitelmiin tekoalyn edistamiseksi. Ty0- ja elinkeinoministerion perusmuistio keskittyy asiaan
organisaatioiden kannalta, mutta kaksi keskeistad ndkdkulmaa jaa vaille mainintaa.

Suomen Kielen ja tietopohjan osalta on erittdin olennaista, ettd EU:n piirissé edistettéisiin
standardoituja rajapintoja, joiden avulla pienetkin Euroopan kielet olisivat kdyttokelpoisia
tekodlysovelluksissa. Laajoja kielimalleja ei tuoteta erikseen kutakin kieltd varten, koska
esimerkiksi suomeksi saatava aineisto on liian suppea kielimallin kunnolliseen opetukseen. Siksi
opetus on tapahduttava globaalilla aineistolla ja kdyton on sujuttava kansallisilla kielilla. Sama
koskee kulttuurista ja tiedollista sisaltoa.

Tama ajattelu lahtee yleisemmasta tukidlyn nakdkulmasta, joka vaikuttaa puuttuvan kasittelyssa
olevista dokumenteista. Arvioidut dokumentit toimivat hyvin, kun niité ajatellaan
erikoistuneiden organisaatioiden ollessa toimijoita ja kansalaisten ollessa toiminnan kohteita.
Ajattelu toimii huonommin, kun tarkastellaan kansalaista aktiivisena geneerista tekoalya
kayttavana yksilona. Dokumentit esiintyvétkin arvomaailmaltaan hallintokeskeising ja
yrityskeskeisind kansalaiskeskeisyyden sijaan, ja vaikka kansalaisille pyritd&dn luomaan ajattelun
avulla turvallisia palveluita, ei keskityta siihen, miten kansalaiset itse voivat hyotyé tai jaada
vaille hyotyé tekoélykehityksen edetessé.



