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1. Tavoitteet ja lahestymistapa

Saantelyehdotuksen tavoitteena on vahvistaa eurooppalaista arvopohjaa suhteessa
tekodlyjarjestelmiin ja lujittaa kansalaisten luottamusta tekoalyyn. Naiden tavoitteiden
tukemana pyritdan edistamaan EU:n asemaa ja kilpailukykya markkinoilla.

Saantelyn tarkoituksena on
1) tunnistaa ei-toivottuja tekodlyn kayttotapoja ja tekoélyn kaytanteita ja tarvittaessa
kieltaé ne
2) identifioida korkean riskin tekoalyn kayttdtapoja ja kohdistaa niihin valvontaa
3) edistaa markkinatoimijoiden itsesdantelya

Kielloilla pyritdéan varmistamaan, ettd markkinoilla ei toimi ei-toivottuja tekodalyjarjestelmia.
Nain kansalaiset ja tekoalyn kayttajat voivat luottaa siihen, ettéd EU:n alueella voi huoletta
kayttaa ja hankkia tekoalyjarjestelmia.

Liséksi saatelytoimenpiteita kohdistetaan tekoalyjarjestelmiin, joissa on tunnistettu yksiléihin
ja yhteiskuntaan kohdistuvien haittavaikutusten riskeja.

Saantelyehdotus on luonteeltaan reaktiivinen. Se pyrkii edistimaan eurooppalaisia
arvopyrkimyksid, mutta samalla se perustuu yksinomaan riskien hallintaan. T&ma tarkoittaa
sitd, ettd saantelyn avulla ei pyrita aktiivisesti edistiméaan toivottavia tekodlykaytanteita vaan
l&ahinna tunnistamaan ei-toivottuja kayténteita ja estamaan niista syntyvia haittoja.

2. Kiellettyjen ja korkean riskin tekoalyjarjestelmien maaritelmista ja
maarittelyn tavoista

Kiellettyjen ja korkeariskisten tekodlyjarjestelmien listat vaikuttavat sisaltavan oikeita ja
tarpeellisia asioita. Vaikutelma voi johtua siita, etta ne tuntuvat luetteloivan lapikaytyja
skandaaleita, menneita vaarinkaytoksia ja uhkakuvaskenaarioita. Saantely vaikuttaa siis
perustuvan tuttuihin, julkisuutta saaneisiin tapauksiin.

Vaikka kielletyt ja korkean riskin kayttbalueet ovat kuluttajan luottamuksen ja
turvallisuudentunteen nakékulmasta oikeansuuntaisia, maarittelyjen avoimuudesta johtuen
on vaikea sanoa, mitd kaikkea saantely pitaa sisallaan. Kiellettyina listatut manipulointi,
sosiaalinen pisteytys ja etatunnistusjarjestelmat herattavat joukon kysymyksia:



o Mita manipulointiin kaytettavien tekoalyjarjestelmien kieltdmisella
tavoitellaan? Sosiaalisen median palvelut pyrkivat "alitajuisella
manipuloinnilla” markkinoimaan ja tarjoamaan kayttajille tietynlaisia sisaltoja.
Facebookin kohdennustoimintoja ei ehka ole kuitenkaan tarkoitus kieltaa talla
saantelylla? Entd mika lasketaan haitaksi? Onko sosiaalisen median
aiheuttama ahdistus tai vaikka epaedullisten lainojen lupauksiin uskominen
tarpeeksi haitallista?

o Mita sosiaalinen pisteytys tarkoittaa, ja milloin sen katsotaan aiheuttavan
epaoikeudenmukaista kohtelua? Suuri osa julkisen sektorin
etuusjarjestelmisté ja terveydenhuollon jarjestelmien automaattisesta
tiedonkasittelysta perustuu jonkinlaiseen “pisteytykseen” — halutaanko naita
olemassa olevia jarjestelmia kieltdd? Jos ei, niin mita halutaan kieltaa?
Kiellettyn& alueena puhutaan ainoastaan viranomaisten toimesta tai puolesta
tapahtuvasta pisteytyksesta, joten yksityisen sektorin pisteytysjarjestelmat
jadavat taman kohdan ulkopuolelle. Talla hetkelld kaytdssa olevat asiakkaiden
pisteytys- ja luottoluokitusjarjestelmat, alyvakuutukset ym. eivét siis ole kiellon
kohteena.

o Kiellettyjen asioiden listalla on biometrisen etatunnistusjarjestelman kayttt
lainvalvontatarkoituksessa julkisissa tiloissa (johon on lukuisia poikkeuksia,
kuten esimerkiksi terrorismi ja turvallisuus). Yksityinen sektori voi kayttaa
biometrista etatunnistamista, samoin viranomaiset muuhun kuin
lainvalvontaan. Lainvalvonnan poikkeuksetkin tuntuvat laajoilta, turvallisuus
on monissa maissa ollut laajamittaisten valvontajarjestelmien perusteena jo
pitkaan. Mita tdman kohdan on lopulta tarkoitus estda? Tallaisenaan kielto
vaikuttaa ponnettomalta.

Ehdotetut kiellot ja korkean riskin jarjestelmien sdédntely voivat olla toimivia tapoja estaa ja
suitsia jarjestelmid, joiden kayttotarkoituksen tunnistamme haitalliseksi tai jollaisista meilla jo
on kokemusta. Ehdotettu saantely vaikuttaa kuitenkin tehottomammalta tunnistamaan
my6hemmin ilmenevia jarjestelmien haittoja, jotka voivat olla jopa jo tunnettuja vaikutuksia
haitallisempia.

Ehdotuksessa mainitaan useita kertoja, etta tekoalyjarjestelmien koko elinkaari pitaa
huomioida. Tahan nahden on yllattavaa, kuinka johdonmukaisesti saantelyehdotus painottuu
tekoélyjarjestelmien toteutusvaiheeseen. Kieltolista ei vaikuta tehokkaalta tavalta tunnistaa
tekodlyjarjestelmien tahattomia pitkén aikavélin haitallisia oheisvaikutuksia, jotka havaitaan
vasta sen jalkeen, kun jarjestelmé on kaytdssa. Toisin kuin joissain muissa teknologioissa ja
tuotteissa, tekodalyjarjestelma ei ole "valmis” kun se otetaan kayttéon, silld sen toiminta voi
muuttua ja haitalliset vaikutukset paljastuvat vasta kayton myo6ta. Jarjestelmia on myos
tapana jatkuvasti kehittda edelleen.

3. Yleisempid huomioita sdantelyn toteutuksesta

Ei ole uskottavaa, etta tunnistaisimme kaikki tulevaisuudessa haitalliset tekodlyn kayttétavat,
saati ennakoimattomat sivuvaikutukset. Olisikin tarke&a kiinnittad huomiota siihen, mihin
korkean riskin tekodlyjarjestelmien listaaminen perustuu. Kuinka se on muodostettu, miten
sité paivitetdan? Seka kiellettyjen etté korkean riskin tekoalyjarjestelmien



maarittelyprosessin pitéisi olla tarpeeksi avoin ja dynaaminen tunnistamaan etukateen
havaitsematta jaaneita ei-toivottuja seurauksia.

Koska saantelyehdotus kasittelee nopeasti kehittyvaa teknologian alaa, yhta tarkeaa kuin
tieto tunnetuista riskialttiista kayttotarkoituksista, on menetelm&/ prosessi uusien kiellettavien
kohteiden identifioimiseksi ja lisaamiseksi listalle.

Saantelyn toimeenpano on ehdotuksessa jokseenkin epdmaarainen. Ehdotuksen mukaan
tekodlyjarjestelmien lapinakyvyyden tulee toteutua niin, etta "luonnolliset ihmiset voivat
valvoa niitd”. Miten tdma toteutuu kaytanndssa, jos jarjestelmat ovat kovin monimutkaisia ja
oppivat jatkuvasti uutta? Toisaalta jad myo6s epaselvaksi, missa maarin lapinakyvyys
saavuttaa kuluttajan. Ehdotuksessa esitetaan esimerkiksi vaatimus, ettd asiakkaalle on
kerrottava, jos hanen tunteitaan tai ominaisuuksia tunnistetaan. TAma vaikuttaa
kannatettavalta tavoitteelta, mutta tieto pelkésta tunnistuksesta jaa kovin vahaiseksi.
Toivottavaa olisi kertoa, miten ominaisuus on tunnistettu, minkdlaiseen dataan perustuen,
miten tehtya luokittelua tullaan kayttamaan, ja mita mahdollisuuksia asiakkaalla on kiistaa
luokittelu.

Kaiken kaikkiaan saantelyehdotuksen pyrkimykset ovat varsin kannatettavia. On tarkeaa,
ettd tekodlyteknologioiden riskeihin ja haittoihin suhtaudutaan vakavasti.
Saantelyehdotuksen toteutus jattaa kuitenkin paljon toivomisen varaa. Tulkinnallisuutta ja
avoimia kysymyksia on liikaa, osin sdéntelyehdotuksen esitykset vaikuttavat ajastaan
jalkeenjaaneelta yritykselta suitsia uutta teknologiaa. Saantelyehdotuksen heikkoudet
juontuvat seka saantelyn kohteen maarittelyn etta sdantelyn toteutuksen
staattisuudesta/epamaaraisyydestd. Kun teknologiat kehittyvat, sédantelyn tulisi myos
kehittyd paremmin teknologioihin liittyviin yhteiskunnallisiin haasteisiin vastaaviksi. Jos
eurooppalaista arvopohjaa halutaan vahvistaa, saantelyehdotusten tulisi myds herattaa
luottamusta ja perustua teknologiakentan syvallisemp&an tuntemukseen ja asioiden
huolellisempaan valmisteluun.
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