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Lakivaliokunta perjantai 10.09.2021 klo 9.15; Valtioneuvoston Kirjelméa eduskunnalle komission
ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi tekodlyn harmonisoiduksi
saantelyksi (Artificial Intelligence Act)

Sisaministerio lausuu seuraavaa:

U 28/2021 vp Valtioneuvoston kirjelma eduskunnalle komission ehdotuksesta
Euroopan parlamentin ja neuvoston asetukseksi tekoalyn harmonisoiduksi
saantelyksi (Artificial Intelligence Act)

Sisaministerio yhtyy U-kirjeessa olevaan valtioneuvoston kantaan. Sen liséksi sisdministerio tuo esille
seuraavat seikat.

Komission asetusehdotuksella tekodlyn eurooppalaisesta lahestymistavasta on merkittavia vaikutuksia
sisaministerion hallinnon alalla. Vaikka asetusehdotuksen soveltamisala on yleinen ja koskee niin
yksityistd kuin julkista sektoria niin merkittdva osa sen sadnnoksista kasittelee sisaasiainhallinnon
toimialaa ja siten, ettd ehdotukset asettavat rajoitteita/vaatimuksia tekoélyn kéytolle. Lisaksi
komission ehdotus rajaa asetuksen soveltamisalan ulkopuolelle vain sotilaallisiin tarkoituksiin
kehitetyt ja kdytetyt tekoalyjarjestelmat. Sisaministerio katsoo, ettd soveltamisalan ulkopuolelle tulisi
jatkovalmistelussa rajata vastaavalla tavalla erikseen siséaltyvin osin my6s kansallisen turvallisuuden
yllapitamisen sisaltyvat tarkoitukset, kuten U-Kirjeessé on todettu.

Reaaliaikainen biometrinen etdtunnistaminen lainvalvontatarkoituksessa

Lainvalvonnan osalta merkitystd on komission ehdotuksella reaaliaikaisen ja jalkikateen tapahtuvan
biometrisen tunnistamisen erottelulla. Ehdotuksen mukaan paasaantdisesti Kiellettya olisi
lainvalvontatarkoituksessa tapahtuva reaaliaikaisesti tapahtuva henkildiden biometrinen
etadtunnistaminen paikassa, jonne yleisoll& on p&ésy. Ehdotuksen mukaan reaaliaikaisissa jarjestelmissé
biometristen tietojen tallentaminen, vertailu ja tunnistaminen tapahtuu véalittdmasti, lahes vélittomasti
tai joka tapauksessa ilman merkittavaa viivytysta. Talta osin ei komission mukaan pitdisi olla
mahdollista kiertidd asetuksen sdintdjd, jotka koskevat kyseisten tekodlyjirjestelmien reaaliaikaista”
kayttoa saatamalla vahaisista viivastyksista. Jalkikateen tapahtuvassa tunnistamisessa sen sijaan
biometriset tiedot on jo tallennettu ja vertailu ja tunnistaminen tapahtuu vasta merkittavan viiveen
jalkeen.

Reaaliaikainen biometrinen etatunnistaminen lainvalvontatarkoituksessa olisi mahdollista kolmessa
poikkeustapauksessa; kohdistettu rikoksen uhrin etsinté, henkilon henkeen tai turvallisuuteen
kohdistuvan vélittéman ja merkittdvan uhan tai terroriteon estamiseksi seka rikoksen tekijan tai
epaillyn havaitseminen, paikantaminen, tunnistaminen tai syytteeseenpano, kun on kyse neuvoston
puitepddtoksen (2002/584/0SA) luetelluista rikoksista tietyin ehdoin. Liséksi jokaiseen kayttokertaan
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tulee saada oikeusviranomaisen tai itsendisen hallintoviranomaisen erikseen etukateen antama lupa.
Kiiretilanteissa lupa voidaan pyytaa jalkikéteen.

Suomessa poliisilla on k&ytossa kasvojentunnistusjérjestelmd, jolla voi hakea yksittaisella kuvalla
rikoksesta epailtyd henkil6a poliisin tuntomerkkirekistereista hanen tunnistamiseksi. Jarjestelmaa
kaytetddn henkilon tunnistamiseksi vankeusuhkaisissa rikoksissa silloin, kun se on valttaméatonta
rikoksen selvittdmiseksi. Sen sijaan lainsdadanto ei mahdollista sitd, etta poliisi voisi suorittaa
esimerkiksi terrorismirikoksesta etsityn henkilon reaaliaikaista seulomista valvontakameroiden
kuvavirrasta.

Sisédministerid tuo esille, ettd komission ehdotuksen mukaan kiellettya olisi vain
lainvalvontatarkoituksessa tapahtuva reaaliaikainen biometrinen etdtunnistaminen ilman
asetusehdotuksessa saadettyja poikkeuksia. Ehdotetun séantelyn suhde esimerkiksi rajavalvonnan
yhteydessé tapahtuvaan reaaliaikaiseen biometriseen etdtunnistamiseen j&& kuitenkin
tulkinnanvaraiseksi. Voimassa olevan rajavartiolain (578/2005) 31 8:n mukaan Rajavartiolaitoksella
on oikeus kayttaa rajanylityspaikalla teknisessa valvonnassa kertyvéé kuvaa ja aanté henkildiden
automaattiseen tunnistamiseen toimivaltaisen viranomaisen antaman etsintakuulutuksen mukaan
haastettavien, kiinniotettavien, pidatettavien, sail6on otettavien, vangittavien tai viranomaisten
seurantaan otettavien henkil6iden tunnistamiseksi. Saannos siséltdd myos lainvalvontatarkoitukseksi
katsottavia kasittelytarkoituksia. Mikali lainvalvontatarkoituksella tarkoitetaan asetuksessa myaGs
edelld mainittuja rajavalvonnan yhteydessa ilmenevia tilanteita, kansallista saantelyé tulee muuttaa
niin, ettd automaattinen tunnistaminen rajanylityspaikan teknisen valvonnan materiaalista on
mahdollista vain asetuksen mukaisin rajoituksin. Tadma supistaisi saéanndksen soveltamisalaa
nykyisesté. Sisaministerio katsoo, etté reaaliaikaiselle biometriselle etdatunnistamiselle
lainvalvontatarkoituksessa esitettyjen tiukkojen ehtojen vaikuttavuutta tuleekin vield neuvottelujen
edetessa selvittaa.

Lainvalvontaviranomaisten toiminnan rajoitukset biometrisessa etatunnistamisessa eivét koskisi
myo6skaan esimerkiksi yksityista turva-alaa.

Korkean riskin tekoalyjarjestelmat

Komission asetusehdotuksen liitteessa 111 on lueteltu korkean riskin tekoélyjarjestelmat. Kun
tekoalyjarjestelma maéaritellaan korkeariskiseksi sitd koskevat tietyt, tiukat ehdotuksessa todetut
vaatimukset (ehdotuksen luku 2). Liitteessa 111 luetellaan kahdeksan korkeariskisté aluetta, joista nelja
on olennaisia sisaisen turvallisuuden kannalta (luonnollisten henkil6iden biometrinen tunnistaminen ja
luokittelu, lainvalvonta sekd maahanmuutto, turvapaikka ja rajavalvonta seka pelastus).

Lainvalvontaviranomaisten toiminnassa korkean riskin jarjestelmiksi on mééritelty esimerkiksi
jarjestelmat, joita kdytetdadn rikosanalyysissé késiteltdessé suuria tietomassoja rikoksesta epailtyjen ja
rikollisten tekojen valisissa yhteyksissa. Korkean riskin jarjestelméksi on mééritelty myos tekoalyé
hyodyntévat jarjestelmét, joita kéytetddn sdhkdisen todistusaineiston luotettavuuden arviointiin.

Maahanmuuton alalla kaikki tekoalyjarjestelmien kayttotarkoitukset eivat lukeudu asetusehdotuksen
mukaisiin korkean riskin jarjestelmiin.

Korkean riskin jarjestelmiin kuuluvat myos tekoélyjarjestelmat, jotka on tarkoitettu kéytettaviksi
pelastus- ja ensihoitopalvelujen lahettdmisessa tai tarkeysjarjestyksen méaarittdmisessd. Kaytannossa
tdma tarkoittaisi sisaministerion hallinnon alalla pelastustoimea, hatdkeskuslaitoksen toimintaa seké
meripelastustoimea.
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Tekoalya hyodyntévat jarjestelmét tulevat teknologian kehityksen myota lisdédntymaan
turvallisuusviranomaisten toiminnassa, jolloin ehdotetun séantelyn asettamat vaatimukset tulevat
muodostamaan keskeisen osan jarjestelmien valmistukseen ja kayttoon liittyen.

Sisdministerio katsoo, ettd ehdotuksesta tulevat tiukat vaatimukset korkean riskin jarjestelmille lisaa
niiden osalta tyota ja sitd kautta kustannuksia mika tulee huomioida jatkovalmistelussa, kun
ehdotuksen taloudellisia ja hallinnollisia vaikutuksia selvitell&an.

Sisdministerid tuo esille, ettd endotuksen mukaan vain niité tekoalyjarjestelmid, jotka on lueteltu
asetusehdotuksen liitteessd, pidetd&n suurina riskeind. Tastd seuraa, ettd samat tekoélyjarjestelmat,
jotka katsotaan suureksi riskiksi lainvalvontaviranomaisten kayttéessa niitd, eivat olisi suuri riski
yksityisen sektorin kéyttdessa niitd, paitsi jos ne kuuluvat johonkin arkaluonteiseen alueeseen ja
luetellaan liitteessa I11. Tekodlya hyddyntavé jarjestelma mediayhtiolla esimerkiksi videon
autenttisuuden arvioinnissa ei olisi asetusehdotuksen mukaan korkean riskin jarjestelma, mutta kun
samaa jarjestelmaa hyodynnettdisiin lainvalvontaviranomaisten toiminnassa, olisi jarjestelméa
luokiteltu korkean riskin jérjestelmaksi.

Asiaan tulisi kiinnittdd huomiota jatkovalmistelussa.
Lopuksi
Sisdministerio jatkaa ehdotuksen vaikutusten arviointia hallinnon alallaan.

Sisdministerio katsoo, etta turvallisuusympariston kehitystd on jatkuvasti seurattava ja viranomaisten
toimintaedellytyksia kehitettdva vastaamaan muuttuviin turvallisuusuhkiin.
Lainvalvontaviranomaisille on varmistettava oikeasuhtaiset toimintamahdollisuudet kansalaisiin
kohdistuvien rikosten ennalta estamiseksi ja rikollisten rikosoikeudelliseen vastuuseen saattamiseksi
my0s verkkoympéristossa ja teknologian kehittyessd. Komission tekoélyé koskevan asetusehdotuksen
tulisi mahdollistaa tdma siten ettd perus- ja ihmisoikeus- seka tietosuojaa koskevat sdédnnokset
huomioidaan taysiméaéaraisesti.
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