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Lakivaliokunnalle

Valtioneuvoston kirjelma eduskunnalle komission ehdotuksesta Euroopan parlamentin
ja neuvoston asetukseksi tekodlyn harmonisoiduksi sadntelyksi (Artificial Intelligence
Act) (U 28/2021 vp)

Lakivaliokunta on pyytanyt kiinnittdmaan huomiota erityisesti lakivaliokunnan toi-
mialaan liittyviin kysymyksiin ja sdaantelyyn koskien lainvalvontatarkoituksia seka
seuraamuksia.

Asetusehdotuksen tarkoituksena on edistda terveyden ja turvallisuuden seka pe-
rusoikeuksien ja -vapauksien ja erityisesti henkilotietojen korkean tason suojelua
tekodlyn kaytossa. Ehdotetun saantelyn tavoitteena on maaritella edellytykset te-
kodlyn kayttdéonotolle ja kdayttamiselle tavalla, joka parantaa sisamarkkinoiden toi-
mintaa ja sopii yhteen unionin muun lainsaadannon kanssa.

Saantelyn tavoitteiden kannalta ehdotusta voidaan pitda perusteltuna, kun ote-
taan huomioon tekoalyn kayton yleisyys, erityinen luonne ja valttamaton merkitys
kaikilla yhteiskunnan toiminnan aloilla. On ilmeist3, etta yksittaisilla kansallisen ta-
son lainsaadantotoimilla ei pystyta tehokkaasti varmistamaan unionin kansalais-
ten ja yritysten turvallisuutta ja yhdenmubkaista oikeuksien suojelua tekoalya kay-
tettdessa Tama perustelee unionin tasoisella asetuksella toteutettavaa tekodalyn
kayton edellytysten yhdenmukaistamista turvaamalla samalla perusoikeudet ja
varmistamalla turvallinen tekoalyn kaytto.

Oikeusturva

Asetusehdotuksen soveltaminen ja toimeenpano tapahtuisivat jasenvaltion me-
nettelylainsaadannon mukaisesti. Myo6s oikeusturvamenettelyt maaraytyisivat
vastaavasti kansallisen lainsaadannon mukaan. Tata lahtékohtaa voidaan pitda asi-
anmukaisena hyvan hallinnon vaatimusten ja oikeusturvan takeiden kannalta.

Lédhtokohtana asetusehdotuksen 5(3) artiklan mukaan on, ettd biometrisen etéa-
tunnistusjarjestelman yksittdinen kayttd lainvalvontatarkoituksessa julkisissa ti-
loissa edellyttda jasenvaltion oikeusviranomaisen tai riippumattoman hallintovi-
ranomaisen myontamaa ennakkolupaa, joka annetaan perustellusta pyynnosta ja
kansallisen lainsdadannon yksityiskohtaisten sdaantdjen mukaisesti. Tallainen vi-
ranomainen saa myontaa luvan ainoastaan, jos se katsoo sille esitettyjen objektii-



visten todisteiden tai selkeiden seikkojen perusteella, etta kyseessa oleva reaaliai-
kaisen biometrisen etatunnistusjarjestelman kaytto on valttamatonta ja oikeasuh-
teista asetuksen mukaisen poikkeusperusteen ja pyynndssa yksildidyn tavoitteen
saavuttamiseksi. Sadntelyn voidaan katsoa vahvistavan yksilén oikeusturvaa yksi-
tyisyyden suojan ja henkilokohtaisen vapauden kannalta erityisen riskialttiissa
paatoksenteossa.

Asetusehdotuksen ldahtokohtana on, etta muutoksenhaku sen nojalla tehtyihin
paatoksiin maaraytyy jasenvaltion lainsaadannon mukaan. Talta osin muutoksen-
hakuun sovellettaisiin oikeudenkaynnista hallintotuomioistuimissa annettua lakia,
jonka voidaan arvioida takaavan riittavan oikeusturvan. Erikseen edellytetaan li-
saksi asetusehdotuksen 45 artiklassa, etta ilmoitettujen laitosten paatoksia kos-
keva muutoksenhakumenettely on niiden osapuolten kaytettavissa, joiden oikeu-
tettua etua paatds koskee. Oikeudenkdynnista hallintotuomioistuimissa annetun
lain 4 §:n 1 kohdan, 6 ja 7 § maarittelevat asianmukaisesti tallaisen muutoksenha-
kuoikeuden.

Oikeusturvan kannalta voidaan pitda tarkedana myos asetusehdotuksen 33 artiklan
sisdltamaa saantelyd, jonka mukaan suuririskisen tekoalyjarjestelman vaatimus-
tenmukaisuuden tarkastustehtava kuuluu ns. ilmoitetuille laitoksille, joiden on ol-
tava organisaatioltaan ja toiminnaltaan sellaisia, etta niiden toimien riippumatto-
muus, objektiivisuus ja puolueettomuus on turvattu.

Seuraamukset

Asetusehdotuksen 71(1) artiklan mukaan jasenvaltioiden on sdadettdva asetuksen
rikkomiseen sovellettavista seuraamuksista, joiden on oltava tehokkaita, oikea-
suhteisia ja varoittavia. Niissa on otettava erityisesti huomioon pienimuotoisten
tarjoajien ja toiminnan aloittamisen edut seka niiden taloudellinen elinkelpoisuus.
Asetusehdotus ei nimenomaisesti maarittele, minkalaisia seuraamuksia sen rikko-
misesta on maarattava, joten periaatteessa ainakin rikosoikeudelliset rangaistuk-
set ja hallinnolliset rangaistusseuraamukset olisivat mahdollisia. Asetusehdotuk-
sen teksti on kuitenkin muotoiltu ensisijaisesti seuraamusmaksuina maarattavia
hallinnollisia rangaistusseuraamuksia (”hallinnollinen sakko”) painottavasti. Kay-
tannossa tama seuraamuslaji olisi Suomen lainsdaadannodn kannalta johdonmukai-
nen ja asetusehdotuksen edellyttamalla tavalla riittdvan tehokas, oikeasuhtainen
ja varoittava. Vastaavanlainen seuraamus kohdistuu muun muassa tietosuoja-ase-
tuksen ja kilpailuasetuksen rikkomiseen.

Jasenvaltio voisi asetusehdotuksen 71 artiklan mukaan maarata hallinnollisia sak-
koja enintdan 30 miljoonaa euroa tai, jos rikkoja on yritys, enintddn 6 prosenttia
edellisen tilikauden maailmanlaajuisesta vuotuisesta kokonaisliikevaihdosta sen
mukaan, kumpi on suurempi. Vaatimusten tai velvoitteiden noudattamatta jatta-
misesta voitaisiin tietyin ehdoin soveltaa hallinnollisia sakkoja enintdan 20 miljoo-
naa euroa, tai jos rikoksentekija on yritys, enintaan 4% edellisen tilikauden maail-
manlaajuisesta vuotuisesta kokonaisliikevaihdosta sen mukaan, kumpi on korke-
ampi. Virheellisten, puutteellisten tai harhaanjohtavien tietojen toimittamisesta



ilmoitetuille laitoksille tai kansallisille toimivaltaisille viranomaisille voitaisiin maa-
rata sakkoja enintddan 10 miljoonaa euroa, tai jos rikoksentekija on yritys, enintaan
2 % edellisen tilikauden maailmanlaajuisesta vuotuisesta liikevaihdosta sen mu-
kaan, kumpi on suurempi.

Seuraamusten enimmaismaaria voidaan pitaa varsin ankarina, mutta asetusehdo-
tuksen 71 artiklan 6 kohta edellyttaa yksittdistapauksellista arviointia, jossa on
otettava huomioon muun muassa rikkomisen ja sen seurausten luonne, vakavuus
ja kesto, aikaisemmat rikkomukset ja markkinaosuus. Seuraamusharkintaa on
ndissa puitteissa toteutettava suhteellisuusperiaatteen mukaisesti, ja sdaantely
mahdollistaa myds syyksiluettavuuden tapauskohtaisen arvioinnin. Muun muassa
ndiden vaatimusten noudattamista on pidetty perustuslain kannalta tarkeina hal-
linnollisten rangaistusseuraamusten sadntelyssa ja soveltamisessa.

Asetusehdotuksen 71 artiklan 8 kohdan mukaan jasenvaltion harkintavaltaan kuu-
luu, voidaanko viranomaisille ja julkishallinnon elimille maarata hallinnollisia ran-
gaistusseuraamuksia. Kansallisessa lainsadadanndssa on talta osin paikallaan ottaa
huomioon tietosuoja-asetuksen sisdltaman vastaavan sisaltdiseen saantelyyn pe-
rustuva lainsddadantoratkaisu ja sen perustelut. Tekodlyn erityispiirteet ja kadytto
julkisella sektorilla ovat talta kannalta niin ikdan olennaisia.

Rangaistusvastuun maarittelyn perusteiden kannalta on paikallaan kiinnittda huo-
miota siihen, etta rikosoikeudellinen laillisuusperiaate edellyttdaa rangaistavuuden
perusteiden sdantelya ennustettavalla tavalla niin, etta sdaanndksen sanamuodon
perusteella voidaan ennakoida, mika on rangaistavaa. Talta osin hallinnollisen ran-
gaistusseuraamuksen perusteiden maarittely asetusehdotuksen 71 artiklan 4 koh-
dassa on varsin yleisella tasolla, silla ankara, enintdgan 20 miljoonan euron seuraa-
musmaksu voitaisiin maarata silla varsin avoimella ja laajalla perusteella, etta "te-
kodlyjarjestelma ei tayta taman asetuksen mukaisia vaatimuksia ja velvoitteita”.
Seuraamuksen perusteiden sdantelyd olisi perusteltua tasmentaa ainakin talta
osin.

Erityisesti hallinnollista rangaistusseuraamusta koskeva paatosvalta tulee perus-
tuslain mukaan saataa riippumattomalle ja monijdseniselle toimielimelle, jonka
paatoksen lainmukaisuus voidaan saattaa tuomioistuimen arvioitavaksi. Tama
edellyttdaa lainsaadantoa, jolla maaritelldadan toimivaltainen riippumaton viran-
omainen, sen tarkemmat tehtavat ja toimivaltuudet. Lainsdadannon mallina voi-
daan nailta osin kayttda muun muassa yleisen tietosuoja-asetuksen kansallista toi-
meenpanoa maarittelevaa lainsdaadantoa.

Tekodilyn kéytto lainvalvonnassa
Biometriset etdtunnistusjdrjestelmdét

Asetusehdotuksen 5 artikla maarittelee kielletyt tekoalykaytanteet. Niihin kuuluisi
my0Os reaaliaikaisten biometristen etdtunnistusjarjestelmien kaytto lainvalvonta-
tarkoituksiin julkisesti kdytettdvissa olevissa tiloissa. Poikkeuksen muodostaisivat
kuitenkin tietyissa tilanteissa rikoksen uhrien ja kadonneiden lasten kohdennettu



etsiminen, luonnollisten henkildiden elamaan tai fyysiseen turvallisuuteen kohdis-
tuvan erityisen, merkittavan ja valittéman uhan tai terrori-iskun estaminen ja ri-
koksentekijan tai epdillyn rikoksentekijan paikantaminen, tunnistaminen ja syyt-
teeseenpano, jos seuraamuksen enimmaisaika on vahintaan kolme vuotta.

Perusteluna biometristen etatunnistusjarjestelmien lahtdkohtaiseen kieltoon on
asetusehdotuksen johdannon mukaan lahinna se, etta tallaista etatunnistusta jul-
kisissa tiloissa lainvalvontatarkoituksessa pidetdan erityisen vakavana puuttumi-
sena sen kohteena olevien henkildiden oikeuksiin ja vapauksiin. Se voi vaikuttaa
suuren vdestonosan yksityiselamaan, synnyttaa tunteen jatkuvasta valvonnasta ja
estaa valillisesti kokoontumisvapauden ja muiden perusoikeuksien kayttamisen
(kohta 18). Toisaalta lainvalvonnan edellytysten turvaamiseksi sallittua etatunnis-
tuksen kayttoalaa voidaan pitda ehdottoman valttamattomana sellaisen tarkean
yleisen edun saavuttamiseksi, jonka merkitys on riskeja suurempi (kohta 19). Eta-
tunnistuksen kiellon ja siita tehtavien poikkeusten perusteluja voidaan lainvalvon-
nan kannalta pitda painavina ja hyvaksyttavina.

Korkean riskin tekodlyjdrjestelmdt

Asetusehdotuksen mukaan korkean riskin tekoalyjarjestelmiin (”suuririskinen te-
koalyjarjestelma”) kuuluvat liitteen lll mukaan myds monet julkisessa hallinnossa
kaytettavat tekodlyjarjestelmat, joita kdaytetdan muun muassa lainvalvonnassa,
maahanmuutossa, oikeudenhoidossa. Tallaisiin tekoalyjarjestelmiin kohdistuvat
etenkin asetusehdotuksen 2 luvussa maaritellyt erityisvaatimukset, mutta niiden
kaytto ei sindnsa olisi kiellettya. Asetusehdotukseen sisaltyvat erityisvaatimukset
maarittelevat muun muassa tietoaineistojen laatuvaatimuksia, lapinakyvyytta,
turvallisuutta ja ihmisen valvontaa. Ehdotuksen mukaista erityista saantelya voi-
daan nailta osin pitaa valttamattdmana ja asianmukaisena.

Valtioneuvoston kanta

Valtioneuvoston kanta asetusehdotukseen on lahtokohtaisesti myodnteinen. Val-
tioneuvosto katsoo kuitenkin perustellusti, etta hallinnollisia sanktioita koskevaa
ehdotusta on arvioitava siind valossa, etta saantelyn tulee tayttaa yleiset tarkkuu-
den ja oikeasuhtaisuuden vaatimukset. Paikallaan on myds se, etta ehdotetun seu-
raamusjdrjestelman suhdetta muuhun lainsdaadantéon, mukaan lukien erityisesti
EU:n yleiseen tietosuoja-asetukseen perustuvaan seuraamuksia koskevaan sdan-
telyyn, arvioidaan viela neuvottelujen aikana tarkemmin. Kansallisten viranomais-
ten osalta on lisdksi syyta varmistaa riittavan saantelyliikkumavaran sailyminen.



