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U-kirjelmé& koskee Euroopan komission ehdotusta tekoalya koskevaksi

asetukseksi. Oikeusministerié on osallistunut kirjelman laatimiseen.

Kuten U-kirjelmasta (s. 17-21) ilmenee, ehdotetulla sdéantelylla olisi merki-
tysté useiden perus- ja ihmisoikeuksien kannalta. Saantelylla hallittaisiin
muun muassa yhdenvertaisuuteen ja henkil6tietojen suojaan liittyvia ris-
keja. Ehdotuksen lahtokohtana on tekoalytuotteiden jakaminen kiellettyi-
hin, suuririskisiin ja matalan riskin jarjestelmiin. Riskitaso maarittyisi sen
mukaan, kaytetaanko tekoalytuotetta asetuksessa luetellussa kayttoyhtey-

dessa.

Asetuksen soveltamisala maaraytyisi suurelta osin asetuksen liitteen | te-
koalymaaritelméan ja liitteen Il kayttdétapausluettelon perusteella. Tekoaly-

maaritelma perustuu yleisluontoiselle tekniselle luettelolle, jota olisi syyta
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Kielletyt kayttotilanteet
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edelleen tarkentaa. Esimerkiksi | litteen b-kohdan "Logiikkaan ja tietamyk-
seen perustuvat lahestymistavat” jattaa epaselvaksi, kuuluvatko tavan-
omaiset ns. paatdésautomaatiojarjestelmat asetuksen soveltamisalaan.
Talla on suuri merkitys hallinnossa talla hetkella kaytettavien jarjestelmien

kannalta (muun muassa Kansanelékelaitos ja Verohallinto).

Asetusehdotuksen perusratkaisu toteuttaa suhteellisuusperiaatetta ja on
siten oikeansuuntainen. Perus- ja ihmisoikeussuojan toteutumisen kan-
nalta on kuitenkin ensisijaisen tarke&a, etta mahdollisen sdantelyn sovel-

tamisala on kattava ja maaritelty selvasti.

Ehdotuksen mukaan tietyt tekoalyyn perustuvat kaytannot kiellettaisiin (ar-
tikla 5). Kieltojen voi ainakin suurelta osin arvioida kohdistuvan kaytantoi-
hin, jotka puuttuvat syvallisesti keskeisiin perusoikeuksiin, esimerkiksi itse-

maaraamisoikeuteen, syrjinnan kieltoon ja yksityiselaman suojaan.

Ehdotuksen mukaan biometrinen etatunnistus lainvalvontatarkoituksessa
voitaisiin sallia kansallisella lailla. Etatunnistuksen kayttéon tulisi liittaa
vaatimus ennakollisesta luvasta, jonka antaisi oikeusviranomainen tai riip-
pumaton hallintoviranomainen. Etatunnistuksen tulisi olla valttamatdnta ja
oikeasuhteista jonkin asetuksen 5 artiklan 1 kohdan d alakohdassa saade-
tyn tavoitteen saavuttamiseksi ja sen kayttamiseen tulisi liittda valttamatto-
mi& ja oikeasuhteisia suojatoimia ja edellytyksia, erityisesti ajallisia, maan-
tieteellisia ja henkilétason rajoituksia. Tallaista lakia tulisi saatamisvai-
heessa arvioida perustuslain kannalta (ks. muun muassa PeVL 18/2014
vp, S. 4-8).

Oikeusministerio yhtyy U-kirjelmén ndkemykseen siita, etta kiellettyjen te-
koalyjarjestelmien maarittelyn asetuksessa on oltava selkead, tarkkara-
jaista ja oikeasuhtaista. Ehdotusta arvioitaessa on lisaksi syyta tiedostaa,
ettd valitusta sdantelytekniikasta johtuen saantelyn ulkopuolelle jaavat sel-
laiset muun muassa sosiaaliseen pisteytykseen liittyvat tilanteet, jotka
muuten muistuttavat 5 artiklassa tarkoitettuja tilanteita, mutta joissa kay-

tetty tekniikka ei vastaa asetuksessa kaytettya tekodlymaaritelmaa. Taméa
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vaikuttaisi mahdolliselta ainakin 5 artiklan 1 kohdan a-c alakohtiin liittyen
(esimerkiksi sosiaalinen pisteytys lienee mahdollista toteuttaa tavanomai-
silla automaatiomenetelmilld). Namakaan tilanteet eivat tosin jaa taysin
saantelyn ulkopuolelle, vaan niita olisi tarkasteltava muun muassa tieto-
suoja- ja yhdenvertaisuussaantelyn kannalta. Lopputuloksena kuitenkin
olisi, ettd kahta samankaltaista tilannetta séd&nneltaisiin eri tavoin kayte-
tysté teknologiasta riippuen. Muodostuuko tdma kaytanndssé ongelmaksi

riippuu siitd, miten laveasti asetuksen tekoalymaaritelmaa tulkitaan.

Suuririskisiin jarjestelmiin liittyisi asetusehdotuksessa tasmennettyja vel-
voitteita muun muassa laadunhallintaa, dokumentointia, rekisteréimista ja
vaatimuksenmukaisuuden arviointia koskien. Jarjestelman kayttjilla, jol-
laisia olisivat esimerkiksi jarjestelmaa toiminnassaan kayttavat viranomai-
set, olisi velvollisuus kayttaa jarjestelmia kayttéohjeiden mukaisesti ja il-
moittaa havaituista riskeista. Riskin toteutuessa jarjestelman kaytto olisi

lopetettava.

Suuririskisten jarjestelmien méaarittely nojaa asetusehdotuksen liitteen 1|
luetteloon. Luettelon mukaan suuririskisena pidettaisiin muun muassa jar-
jestelmia, joiden tarkoituksena on luonnollisten henkildiden biometrinen
tunnistaminen ja luokittelu (kohta 1), olennaisten yksityisten palvelujen ja
julkisten palvelujen ja etujen saatavuus ja kaytto (kohta 5), lainvalvonta
(kohta 6), muuttoliikkeen hallinta, turvapaikka-asiat ja rajavalvonta (kohta
7) ja oikeudenhoito ja demokraattiset prosessit (kohta 8).

Luettelon kuhunkin kohtaan on sisallytetty tarkentava luettelo kayttotilan-
teista, mutta ei ole aivan selvda, onko luettelo tarkoitettu tyhjentavéksi. Lu-
etteloa tulisi selkiyttdd esimerkiksi sen osalta, pidetaanko suuririskising
kaikkia olennaisten yksityisten palvelujen ja julkisten palvelujen ja etujen
saatavuuteen ja kayttoon liittyvid jarjestelmid (kohta 5) vaiko vain jarjestel-
mi&, jotka on nimenomaisesti kuvattu (esimerkiksi "julkisen avun etuudet
ja palvelut” 5 kohdan a alakohdassa). Jalkimmainen tulkinta tarkoittaa,

ettd esimerkiksi verotuksen toimittamisessa kaytettavat tekodalyjarjestelmat
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jaavat sadantelyn ulkopuolelle, vaikka niihin voi katsoa liittyvan samankal-

tainen riski kuin julkisten etuuksien ja palveluiden myontamiseen.

Soveltamisalaan liittyy siten tietynlaista pistemaisyytta ja ennakoimatto-
muutta. Taté puutetta voi korjata jossain maarin ehdotettu 7 artikla, jolla
komissiolle siirrettaisiin valta antaa delegoituja sdanndksia liitteen 11 pai-
vittdmiseksi. Kuten U-kirjelmassa todetaan, korkean riskin kayttotapauk-
siin kohdennettavan saantelyn soveltamisalan tulee olla selke&, oikeasuh-
tainen ja perusteltu. Nama tavoitteet pitaisi pyrkia toteuttamaan jo perus-
asetuksessa.

Ehdotuksen mukaan suuririskisind jarjestelmina pidettaisiin eraité luonnol-
lisen henkilon luottoluokituksen jarjestelmia (lll liitteen 5 kohdan b ala-

kohta). Ehdotuksella on yhteys luottotietolain 16 §:4&n, jonka muuttamista
ehdotetaan eduskunnalle askettain annetussa hallituksen esityksessa (HE
109/2021 vp). Esityksessa ehdotetaan 16 §:n tdsmentamista ja tietosuoja-

asetuksen edellyttamista suojatoimista saatamista.

Valvontaa ja viranomaisia koskeva saantely

Perus- ja inmisoikeussuojan toteutumisen kannalta on tarkeaa, etta saan-
telyssa maaritellaan selkedasti valvovien viranomaisten tehtavat ja toimi-
valta. Jatkovalmistelussa tulee huolellisesti arvioida sdantelyn suhde tieto-
suoja-asetukseen, rikosasioiden tietosuojadirektiiviin ja yhdenvertaisuus-
saantelyyn seka tietosuojavaltuutetun, yhdenvertaisuusvaltuutetun ja eh-
dotettujen uusien viranomaisten valinen tehtavan- ja toimivallanjako.
Koska valittu sdantelytekniikka nojautuu suuririskisten tilanteiden osalta
suurelta osin omavalvontaan sek& viranomaisten jalkikateiseen valvon-
taan, asetuksen taytantdonpanossa olisi varmistuttava siitd, etta viran-
omaisresurssit ovat riittdvat asetuksen korkeatasoiseen ja tehokkaaseen

valvontaan.

Ehdotuksen 71 artiklan mukaan jasenvaltioiden olisi sadettava asetuksen

rikkomiseen sovellettavista seuraamuksista. Saanndsehdotukseen on si-
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sallytetty kriteereja sanktion maaraamisen oikeasuhtaisuuden arvioi-
miseksi. Artiklan 7 kohta jattéaa jasenvaltion harkintaan, voidaanko hallin-

nollisia seuraamuksia maarata myds viranomaisille.

Jatkovalmistelussa sanktioiden kohdentumisen tasmaéllisyydesta eri toimi-
joihin on varmistuttava ja jasenvaltioille ja&avéan liikkumavaran sailymisesta
on tarke&é huolehtia. Erityisesti huomionarvoista on se, ettd Suomessa ei
talla hetkella voida esimerkiksi tietosuojalainsdadannon nojalla maarata

hallinnollisia seuraamusmaksuja viranomaisille.



