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Asiantuntijalausunto koskien valtioneuvoston kirjelmaa eduskunnalle ehdotuksesta Euroopan
parlamentin ja neuvoston asetukseksi tekodlyn harmonisoiduksi sadntelyksi.

U 28/2021 vp

Syyttajalaitos kiittdaa mahdollisuudesta lausua tekodlya koskevasta

saantelyehdotuksesta (KOM(2021) 206).
Syyttajalaitos yhtyy kirjelman kohdassa 9 Valtioneuvoston kantaan ehdotuksesta.
Silta osin kun ehdotus koskee rikosoikeudenhoitoa lausutaan muutama huomio.

Ultima Ratio-periaatteen mukaan rikosoikeuden on oltava viimekatinen keino
puuttua kansalaisten kayttaytymiseen. Tama asettaa rikosprosessille korkeat
vaatimukset sen laadun seka hyvaksyttavyyden osalta. Lisaksi rikosprosessin

perusperiaatteita ovat valittomyys, suullisuus ja keskitys.

Rikosoikeudenhoito on esityksessa sijoitettu korkean riskin tekodlyjarjestelmien
kategoriaan. Talloin tekoalyn kayttaminen olisi mahdollista oikeushallinnossa, mutta

sille olisi asetettu erityiset vaatimukset.

Vaatimuksia korkean riskin tekodlyjarjestelmille on esitetty kirjelman kohdassa 3.6.
Oikeushallinnon puolesta vaatimuksia voi pitda perusteltuna. Siita ovatko
vaatimukset riittdvia tai oikean suuntaisia on vaikea sanoa, koska tekoalyteknologian
kehitys on niin nopeaa ja laaja-alaista. Esityksen kohdassa 3.4 on esitetty kiellettyja
tekodlyn kaytantoja. Ottaen huomioon mita edelld on lausuttu rikosoikeudenhoidon
luonteesta ja merkityksesta esittdisin harkittavaksi kiellettyjen tekoadlykaytantojen

listalle my0s rikosoikeudellisen paatoksenteon.
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Rikosasioiden kasittelyjarjestelmien uudistus on kesken seka esitutkinta (VITJA) etta
oikeushallinnon (AIPA) puolella. Rikosoikeudenhoito on oikeushallinnossa vasta
siirtymassa analogisesta kasittelysta automatisoidumpaan digitaaliseen kasittelyyn
AlIPA-jarjestelman kayttoonoton myoéta. Talla hetkelld arkistointi tapahtuu viela
paperiformaatissa. Jotta rikosoikeudenhoidossa voitaisiin tulevaisuudessa hyodyntaa
tekoalyratkaisuja olisi asiankasittelyjarjestelmat saatettava nykyajanvaatimusten
tasolle. Kaytannossa tama tulee edellyttamaan lisarahoitusta AIPA-hankkeelle. AIPA
hankkeelle on asetettu takaraja vuoden 2022 loppuun ja hankkeen resurssit on
rajattu. Tamanhetkisen nakyman mukaan on todenndkoista, etta AIPA vuoden 2022
lopussa on niin puutteellinen, ettd se muodostaa konkreettisen riskin rikosasioiden
hoitamiselle kohtuullisessa ajassa ja laajuudessa. AIPA:n kehittamista jatketaan
erilliselld organisaatiolla hankkeen paatyttya. Tata jatkokehitysta ei ole kuitenkaan
resursoitu tilanteeseen, missa AIPA hanke paattyy pahasti keskenerdisena. AIPA:n
jatkokehitykseen on saatava lisdresursseja valittomasti. Jo nyt tiedetaan, etta
AIPA:sta puuttuu vuoden 2022 lopussa, kun jarjestelma on kaytdssa, ainakin
tilastointiratkaisu, summaaristen velkomusasioiden toiminnallisuus, asiakasportaali

ja arkistointiratkaisu.

Rikosoikeudenhoidossa on myds nahtavissa tarvetta tekoalyratkaisuille. Erilaiset
kyberrikokset, tietoverkkorikokset, yleista ja yksityista turvallisuusintressia
vaarantavat rikokset sisaltavat niin suuria datamassoja, etta niiden hallitseminen
"ihmisvoimin” ei ole mahdollista. Tallaisten rikosten kasittelyssa voi olla
tulevaisuudessa pakko turvautua tekodlyratkaisuihin asioiden kasittelemiseksi.
Talloin ratkaisevaan rooliin nousee algoritmin maarittely. Kuka maarittelee
algoritmin, onko se riittavan lapindkyva ja toteutuuko tallaisessa tilanteessa viela

equality of arms periaate.

Yksityisyydensuojaan rikosasioita koskevan datan osalta on kiinnitettava erityista

huomiota tekoalyratkaisujen sallittavuuden, valvonnan ja julkisuusperiaatteen
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toteutumisen kannalta. Viranomaisilla on erilaisia rekistereitd, missa on tietoja
rikoksista ja niihin liittyvista henkildistd. On tarkkaan mietittava missa rikosasioiden
kasittely-ymparistoissa tekoalyn kdyttaminen on sallittua ja missa ei. Sallittujen
ratkaisujen valvontaan panostettava. Julkisuusperiaate on turvattava erityisesti
rikosasioiden oikeasuhtaisen journalistisen kasittelyn mahdollistamiseksi seka

yksityisyyden suojan turvaamiseksi.

Kiinnitimme huomiota kirjelman kohdan 3.9 viimeisen kappaleen viimeiseen
virkkeeseen, missa koskien "deep fake” sisdllon tuotantoa tallaisesta ei olisi
ilmoitusvelvollisuutta jos kyseessa on laillinen tarkoitus kuten lainvalvonta tai
sananvapauden toteutus. “deep fake” ilmi6 on erityisen vaarallinen demokraattisessa
yhteiskunnassa. Talta osin olisi hyva perustella miksi menetelman kaytosta ei
tarvitsisi ilmoittaa lainvalvonnan ja sananvapauden toteuttamisessa(journalismi),

mitkd nimenomaan edellyttavat korkeaa luotettavuutta.
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