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Asiantuntijan huomiot tiedonantoon

Eurooppalaiseen infrastruktuuriin panostaminen: eurooppalainen pilvikapasiteettia
tarjoava toimija puuttuu markkinoilta, mika on selkea puute erityisesti
turvallisuustoimijoiden nakékulmasta.

Virastojen tyota voi tehokkaimmin tukea yhteisilla tekodlyalustoilla valtion keskeisten
palvelutuottajien toimesta.

Tekoéalyn koulutusdatan puuttuminen merkittava hidaste jarjestelmien
kehittamisessa.

Yhteisen laatukriteeriston kehittaminen tekodlyjarjestelmille
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Riskit tekoalyn hydodyntamisen rajoituksiin liittyen

Lainsaadannon oltava yndenmukaista niin kehityksen, kayton kuin
tietojenkasittelynkin suhteen.

Digitaalisen materiaalin maara kasvaa jatkuvasti. Mikali lainsaadanndélla
rajoitetaan merkittavasti tekoalya hyddyntavien jarjestelmien kaytto6a
rikostorjunnassa, poliisin henkiloresurssitarpeet tiedon manuaaliselle kasittelylle
ovat selvasti suuremmat kuin koneellisella kasittelylla.

Jos rikosanalyysia tai todisteiden tutkimista varten luodut jarjestelmat
luokitellaan korkean riskin jarjestelmiksi, aiheuttavat niita koskevat vaatimukset
kustannusten nousua.

Tekodlya on pystyttava hyodyntamaan teknologineutraalisti ilman sen kayttoa
lilaksi rajoittavia saadoksia.
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Asiantuntijan lausunto valtioneuvoston kirjelmaan
komission ehdotuksesta Euroopan parlamentin ja
neuvoston asetukseksi tekoalyn harmonisoiduksi

saantelyksi (Artificial Intelligence Act)
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Asiantuntijan huomiot asetusehdotukseen

Biometristé etatunnistamista eli reaaliaikaista kasvokuvavertailua ei tule rajoittaa
liiaksi lainvalvontaviranomaisilta.

Asetuksen jatkovalmistelussa tulisi soveltuvin osin rajata kiellettyjen
tekodlyjarjestelmien kayttdtapauksista pois kansallisen turvallisuuden yllapitdmiseen
sisaltyvat tarkoitukset seka vakavan ja jarjestaytyneen rikollisuuden tutkintaan
liittyvat tapaukset.

Nykyisin Tulli, toisin kuin poliisi, voi suorittaa reaaliaikaista kasvokuvavertailua
teknisen valvonnan yhteydessa.

Passi- ja henkilokorttiasioissa biometrisella henkil6llisyyden todentamisella seka
laittomien kaksoishenkil6llisyyksien torjunnalla on suuri merkitys myo6s
yhteiskunnallisesti.

Poliisilla tavoitteena paasta kayttamaan reaaliaikaista kasvokuvavertailua teknisen

valvonnan seké salaisten pakkokeinojen kayton yhteydessa. %
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Kasvokuvavertailun tarve teknisen valvonnan yhteydesséa

Tarpeen keskeisilla Schengen-alueen ulko- ja sisarajoilla, kuten satamissa ja
lentokentilld, jotka on tunnistettu liikkkuvan rikollisuuden kipupisteiksi.

Teknisella laitteistolla helpotettaisiin rikoksesta epailtyjen tunnistamista, kuten
maahantulokiellon rikkojia seka viranomaisten rikoksesta etsintdkuuluttamia
henkilGita.

Vuonna 2019 pelkastaan Helsingin poliisilaitos kasitteli 228 maahantulokiellon
rikkomisasiaa, joista puoleen liittyi muu rikosnimike.

Yleisesti ottaen voidaankin kysya, onko perusoikeuksien kunnioittamisen
kannalta parempaa, ettd kymmenen poliisia tekee saman tydn kuin tekoaly.

Jokaista Suomeen saapuvaa matkustajalaivaa vastassa ei aina ole edes
viranomaista.
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Kasvokuvavertailun tarve salaisten pakkokeinojen yhteydessa

Poliisi ei voi kohdistaa kohdehenkiloihinsa reaaliaikaista kasvokuvavertailua
pakkokeinolain 10 L 12 8:n suunnitelmallisen tarkkailun tai 20 §:n teknisen katselun
yhteydessa (Vastaava ongelma salaisissa tiedonhankintakeinoissa poliisilaissa).

Tarve télle olisi suuri torkeiden rydstojen, joukkosurmien valmistelun,
l&hisuhdevékivallan ja terrorismiin viittaavien tekojen yhteydessa.

Kohdehenkilot pyrkivat valttaméaan poliisin tarkkailua rikollisen toiminnan
jatkamiseksi. Tallaisina keinoina mainittakoon esimerkiksi luopuminen teknisten
laitteiden kaytosta, vaatteiden vaihto erilaisiin kesken matkan, hiustyylin
muuttaminen paluumatkalla, erikseen matkustaminen (toinen jalan ja toinen autolla).

llman biometriseen tunnistamiseen ja siitd saatavaan halytykseen pohjautuvaa
toimintaa, tapahtuman reagointiin syntyisi kriittisia viiveita. Tama voi pahimmassa
tapauksessa johtaa ihmishenkien menetyksiin.
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