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Asiantuntijalausunto komission tiedonannosta eurooppalaisesta lahestymistavasta tekoalyyn

1 Tausta

Eduskunnan lakivaliokunta on pyytanyt Poliisihallituksen asiantuntijalausun-
toa komission tiedonannosta eurooppalaisesta lahestymistavasta tekoalyyn.

Komission tavoite edistda eurooppalaista ihmiskeskeista ja luottamusta he-
rattavaa lahestymistapaa tekoalyyn, seka tavoitetta luoda Eurooppaan teko-
alyn kehittamiselle ja soveltamiselle suotuisa toimintaymparisté nahdaan tu-
ettavaksi. Tassa lausunnossa esitettdvien nakokulmien ja kehittdmisaluei-
den saantelya tulisi tukea EU-tasoisesti ja kansallisesti.

2 Tekoalyn hyddyntamiseen liittyvia nakdkulmia ja kehittamisalueita

POLIISIHALLITUS

Suotuisan eurooppalaisen toimintaymparistén rakentamisessa tulisi panos-
taa erityisesti tietoturvallisen eurooppalaisen infrastruktuurin rakentamiseen.
Infrastruktuuri tukee osaltaan tarvelahtdisyytta, tehokkuutta seka ketteryytta.
Esimerkiksi eurooppalainen pilvikapasiteettia tarjoava toimija puuttuu mark-
kinoilta, mika on selked puute erityisesti turvallisuustoimijoiden nakokul-
masta (vrt. C-311/18, ns. Schrems Il -paatos). Panostaminen perustutkimuk-
seen tietotekniikassa ja puolijohdetekniikassa on edelleen avain myds teko-
alyn hydédyntamiseen lilkketoiminnassa, jotta eurooppalaiset yritykset voisivat
saavuttaa globaaleiden toimijoiden etumatkaa suhteessa ohjelmistokompo-
nenttien laskentakyvykkyyteen.

Julkishallinnon tulee toimia suunnannayttajana ja edellakavijana tekoalyrat-
kaisujen hyddyntamisessa. Eurooppalaisten koalitioiden rakentaminen ja nii-
den kautta tiedon sekd kokemusten ja parhaiden kaytantdjen jakamisen
edistaminen muiden jasenvaltioiden kanssa on kannatettavaa. Tarkoituk-
senmukaiseksi nahdaan esimerkiksi yhteiseurooppalaisen poliisitoiminnan
koalition muodostaminen tiedon ja kokemusten jakamista tukemaan. Yksit-
taisena kehityskohteena tunnistetaan tekoalyratkaisujen tarvitseman luotet-
tavan tekoalyn vaatimusten mukaisen seka poliisin tarpeeseen tarkoituksen-
mukaisen koulutusdatan kehittdminen, koska poliisitoimintaan liittyva teko-
alyn koulutusdatan puuttuminen on yksi merkittava hidaste tekoalyratkaisu-
jen kehittdmisessa.
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Lisdksi EU:n toimesta voitaisiin hahmotella laatukriteeristét ja luokittelut te-
koalyn kaytdlle julkishallinnossa tai henkildtietojen kasittelyssa. Esimerkiksi
luomalla standardikriteerit koulutusdatan ja verrokkidatan valinnalle seka te-
koalyalgoritmin virheherkkyydelle ko. datalle voitaisiin ratkaisun virheherk-
kyys ilmoittaa pakollisena tietona esimerkiksi tietojarjestelman rekisteri-
selosteessa.

Maailma digitalisoituu talla hetkelld voimakkaimmin englannin ja kiinan kie-
lilla. Yhtenad teemana EU:n yhteiselle ponnistukselle tekoalyn kehittdmisessa
olisi keskittya EU:n monikielisyyden aiheuttamien ongelmien helpottamiseen
yritysten ja organisaatioiden toiminnassa. Tama voi tapahtua I&ahinna luon-
nolliseen kieleen liittyvissa ja niitd tukevissa algoritmeissa sekad datakirjas-
toissa, kuten esimerkiksi nimistdissa, sanakirjoissa, sanojen perusmuotoon
palauttamisissa, taivutusmuodoissa ja sanaluokkien lauserakenteen ymmar-
tamisissa. Avoimen lahdekoodin ty6ta tulisi tdssa asiassa tukea.

Komission esitys eurooppalaisesta lahestymistavasta tekoalyyn tukee yksi-
tyisen ja julkisen sektorin seka korkeakoulujen yhteisty6ta tekoalyratkaisujen
kehittdmisessa ja kaytdssa. Turvallisuusviranomaisten tulee mahdollisuuk-
sien mukaan pystya myos hyédyntamaan tallaista innovaatioverkostoa. On
poliisitoimen etu, ettd eurooppalaiset yritykset kehittdvat osaamistaan ja ky-
vykkyyksiaan tekoalyn kehityksessa, koska poliisin jarjestelmakehityksessa
hyddynnetaan vahvasti yritysten osaamista ja tarjontaa.

Tekoalyn hyédyntdminen valtiohallinnossa vaatii my6s organisaatioiden va-
listd yhteistyota erityisesti resurssipulan vuoksi. Virastojen tyota voi tehok-
kaimmin tukea yhteisilla kehitykseen tarvittavilla tekoalyalustoilla valtion kes-
keisten palvelutuottajien toimittamina huomioiden organisaatioiden erilaiset
turvallisuusluokitteluvaatimukset.

Tekoalyratkaisuiden yllapidon ja luotettavan jatkuvuuden varmistamiseksi
poliisitoimella tulee olla hallussaan myds omaa osaamista. Erityisesti julki-
sen sektorin ja turvallisuusviranomaisten kilpailukyvykkyyteen resurssimark-
kinoilla tulee panostaa, niin valvonnan kuin teknisten ratkaisuiden toteutuk-
sen osalta.

3 Riskit tekoadlyn hyddyntamisen rajoituksiin liittyen

Tekoalyn mahdollisuuksien liséksi toiminnan laajentumiseen liittyy myoés po-
lisitoimen nakodkulmasta riskeja. Onkin erittdin tarkeda kehittdd osaamista
EU:ssa ja sen verkostoissa, jotta sitd voidaan hyodyntaa myos tekoalyavus-
teisesti tehtyjen rikosten selvittdamisessa ja ennaltaehkaisyssa.

Riskina mainittakoon myos tulevan saantelyn rajoittavuus lainvalvonnan
kayttotarkoitusten osalta, erityisesti liittyen tekoalyn hyodyntamiseen bio-
metrisissa tunnistamistarpeissa. Lainsdadannon ei pitaisi muodostua liian
rajaavaksi ja siten EU-alueen sisaisen turvallisuuden yllapitamisen seka ri-
kosten ennalta estamisen ja paljastamisen keinoja rajoittavaksi. Lainvalvon-
takayttoon tarkoitetuissa jarjestelmissa tapahtuvaa tietojenkasittelya ohjaa-
vat kansallisen lainsdadannon lisdksi mm. EU:n yleinen tietosuoja-asetus
(GDPR) seka ns. rikosasioiden tietosuojadirektiivi (EU) 2016/680. Tekoalya
koskeva komission esitys asettuu osin edelld mainittujen normien kanssa
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paallekkain, jonka vuoksi on tarkeaa varmistaa, etta jarjestelmien kaytto ja
kehitys seka tietojenkasittely on sdannelty yhdenmukaisesti.

Tekoalya hyddyntavien jarjestelmien kaytolld voidaan mahdollistaa lainval-
vontaviranomaisissa suurten tietomassojen kasittely kayttamatta toimintaan
merkittavia maaria henkildresursseja. Poliisin toiminnassa suuria tietomas-
soja kasitelldan esimerkiksi laajoissa jarjestaytyneen rikollisuuden tai tieto-
verkkorikollisuuden tutkinnoissa. Mikali lainsaadanndlla rajoitetaan merkitta-
vasti tekoalya hyodyntavien jarjestelmien kehittamista ja kayttda rikostorjun-
nassa, poliisin henkildresurssitarpeet tiedon manuaaliselle kasittelylle ovat
selvasti suuremmat kuin koneellisella tiedon kasittelylla. Varsinkin laajoissa
tietoverkkoa hyvaksikayttaen tehtyjen rikosten tutkinnassa tietoa voi olla tut-
kittavana useita petatavuja ja tallaisen tiedon lapikaynti seka relevantin tie-
don ldytaminen manuaalisesti voi olla erittdin vaikeaa tai mahdotonta jat-
kossa ilman tekoalya hyodyntavaa jarjestelmaa.

Eurooppalainen lahestymistapa tekoalyyn vaatii lisaksi mittavaa rahoitusta,
joka on otettava huomioon myos kansallisesti. Erityisesti julkisen hallinnon
kriittisten investointien ja infrastruktuurin kehittdmisen taloudellisten vaiku-
tusten nakdkulmasta tavoitteet on syyta suunnitella julkisen talouden suun-
nitelmaan ennakoivasti. Rikostorjunnan kannalta merkittavia tulevaisuu-
dessa tekoalyd hyoddyntavia jarjestelmia ovat biometrisen tunnistamisen jar-
jestelmien lisdksi myds rikosanalyysiin liittyvat jarjestelmat. Asetusehdotuk-
sen liitteessa lll on kuvattu kriteereja, joiden perusteella tekoalya hydodyntava
jarjestelma voidaan lukea korkean riskin jarjestelmaksi. Osa lainvalvontavi-
ranomaisten kaytdssa tai kehitteilla olevista jarjestelmista esim. rikosanalyy-
sissa tai todisteiden tutkimisessa luokitellaan korkean riskin jarjestelmiksi.
Korkean riskin jarjestelmien kehittamista ja kayttéa koskevat vaatimukset ai-
heuttavat kustannuksia viranomaisille ja kustannusten nousu voi aiheuttaa
sen, ettd uusinta teknologiaa hyddyntavien jarjestelmien hankinta ei ole
mahdollista resursseista johtuvista syistd. Lainsdadannon jatkovalmiste-
lussa tulisi erityisesti kiinnittaa huomiota ehdotuksen realististen taloudellis-
ten ja hallinnollisten vaikutusten selvittamiseen, jotta poliisi voisi myds tosi-
asiallisesti hyddyntaa tekoalyjarjestelmia. Oletettavissa kun on, ettd komis-
sion suunnitelmat yritysten tukemisesta tekoalya hyddyntavien jarjestelmien
kaytdssa eivat todennakoisesti koskisi viranomaisten toiminnan tukemista.

Sen sijaan, etta esitettaisiin lainvalvonnalle muita toimijoita tiukempia rajoi-
tuksia erilaisten jarjestelmien kehitykselle ja kaytdlle olisi tarpeen varmistaa,
etta tekoalya voidaan hyédyntaa perusoikeuksia kunnioittavasti saatamalla
henkildtietojen kasittelysta teknologianeutraalisti, kuten on tehty GDPR:ssa
ja rikosasioiden tietosuojadirektiivissa. Asetusesityksen liitteessa Il mainitut
kriteerit korkean riskin jarjestelmille kattavat nykyisellaan merkittdvan osan
lainvalvontaviranomaisten suorittaman rikostorjunnan tehtavista, joissa te-
koalya hyodyntavilla toimilla voitaisiin taata viranomaisten laadukas, tehokas
ja oikeusvarma toiminta kayttamatta toimintaan merkittavaa maaraad manu-
aalista ty6ta. Tekoalyavusteiset jarjestelmat voivat parhaimmillaan tukea po-
lisin tyota esimerkiksi rikostorjunnassa, mutta lopullinen paatoksenteko ja
vastuu toimenpiteiden suorittamisesta on aina tehtavaa hoitavalla virkamie-
hella.



