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LAUSUNTO LAKIVALIOKUNNALLE

Asia:
- U 28/2021 vp Valtioneuvoston kitjelmd eduskunnalle komission ehdotuksesta Euroopan
parlamentin ja neuvoston asetukseksi tekoalyn harmonisoiduksi sadntelyksi (Artificial Intelligence
Act)
- E 62/2021 vp Valtioneuvoston selvitys: Komission tiedonanto: Tiedonanto eurooppalaisesta
lihestymistavasta tekodlyyn

Lakivaliokunta on pyytinyt minulta asiantuntijalausuntoa valtioneuvoston kitjelmastda U 28/2021 vp ja
E-kirjeestd E 62/2021 vp. Esitin lakivaliokunnalle lausuntonani kunnioittavasti seuraavaa:

1. Yleista

Euroopan unionissa on viime vuosina pyritty kehittimadn poliittista tahtotilaa ja saintelyd tekoilyn
hyédyntimiselle yhteiskunnan eri toiminnoissa. Tekoalyn tutkimusta ja sen hyodyntimisti on kehitetty
jo pitkddn aina 1950-luvulta lihtien. Siten teknologisesta nikékulmasta katsottuna kysymys ei ole uudesta
kehityskohteesta. Unionin lainsddddntd ja kansallinen lainsdddintdmme ei ole kuitenkaan tunnistanut
erityiseksi sadntelykohteeksi tekoilyjarjestelmia ja -sovelluksia, vaikka tekodlymaiisid ominaisuuksia on
kaytossa erilaisissa laitteistoissa, tietojirjestelmissd ja kulkuneuvoissakin. Tastd syystd sdantelyn
kehittimiselle on olemassa perusteensa.

Lakivaliokunnan toimialan nikokulmasta voidaan todeta, ettd kirjeen E 62/2021 vp pohjana olevassa
komission tiedonannossa eurooppalaisesta lahestymistavasta tekodlyn edistimiseen puuttuu tarkastelu,
jossa arvioitaisiin hallinnollisen seuraamusjirjestelmin kehittdmisen suhdetta rikosoikeudelliseen
seuraamusjarjestelmain. Tekoalyjirjestelmien kaytté johtaa viistimittd myOs sen arvioimiseen, miten
kansalliset rikoksen tunnusmerkit soveltuvat tekodlyjirjestelmien avulla tehtyihin rikoksiin tai
mahdollisesti tulevaisuudessa rikoksiin, jotka tekoilyjirjestelmat tekevit autonomisesti.

Sdidntelyjirjestelmin tulisi estdd sellaisten pitkille kehittyneiden tekodlyjirjestelmien kaytto, jotka
mahdollisesti voisivat itsendisesti syyllistya rikokseen. Selvdd on, ettd rikosvastuuseen ei voida asettaa
jarjestelmaa, mutta seuraamusjarjestelmaa tulisi arvioida esimerkiksi siten, missa tilanteessa tuomioistuin
voisi mairatd rikoksen tehneen tekoilyjirjestelman tai rikoksen tekovilineend kaytetyn
tekodlyjirjestelmin tuhottavaksi. Kysymys on kuitenkin kaiken kaikkiaan globaalista ongelmasta, johon
Euroopan unioni ei voi yksin luoda ratkaisuja. Téssd suhteessa komission tiedonannossa lihdetidnkin
aivan oikein hakemaan ratkaisuja maailmanlaajuisessa vuoropuhelussa luotettavasta tekodlyn
kehittdmisestd (tiedonanto kohta 10).

Vastaavalla tavalla tekoalyjirjestelmid voidaan my6s hyodyntia rikosten selvittimisessa, kuten komission
tiedonannossakin todetaan. Rikosten ja rikkomusten selvittimisessa tekodlyn hyédyntiminen voi palvella
perusoikeuksien toteuttamista, mutta tillaisissa prosesseissa on huolehdittava kaikkien osapuolten
perustuslain 21 :ssd  tarkoitetun oikeusturvan toteuttamisesta. Automaattiseen rikkomusten
selvittimiseen ja nithin liittyviin oikeusturvakysymyksiin onkin kiinnitetty huomiota muun muassa
lakivaliokunnassa automaattista nopeusvalvontaa koskevan sadntelyn yhteydessi (LaVL 9/2018 vp).

Kuten tekoilyn edistimistd koskevassa tiedonannossa todetaan, sisiltid tekodlyn kiytté mahdollisuuksia
ja riskejd. Keskeisesti riskit liittyvit perusoikeuksien toteutumisen varmistamiseen tekodlyjirjestelmid
kaytettdessd. Eurooppalaisen tietosuojalainsiadidnnon tarkoituksena on turvata kaikkien perusoikeuksien
toteutuminen henkilGtietoja  kisiteltdessd, joten tdssd suhteessa asetusehdotusta voidaan pitad
tietosuojasddntelyd tiydentivini tai osin jopa paillekkdisend. Tekodlyn kiyttd voi my6s mahdollistaa
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perusoikeuksien turvaamisen erityisesti sellaisissa tilanteissa, joissa ihmistyond tehtivit eri tyGvaiheet
voivat inhimillisten erehdysten vuoksi johtaa perusoikeuksien vaarantumiseen.

Lakivaliokunnan toimialan sdidntelyssd tillaisia inhimilliseen virheeseen johtavia prosesseja sisiltyy
esimerkiksi rikosprosessiin, jossa myos tietojirjestelmit voivat toimia osaltaan virheiden aiheuttajina.
Esimerkiksi tuomioistuimien toimittamissa tuomioiden tdytintbonpanoasiakirjoissa ilmenee vuosittain
epaselvyyksid, joita on jouduttu selvittimiin Rikosseuraamuslaitoksessa, josta on tehty asiakirjojen
tarkistuspyynt6jd  takaisin tuomioistuimille. Osa tillaisista epdselvyyksistd, jotka voivat olla
laskentavirheitd, voitaisiin poistaa asianmukaisesti suunnitelluilla ja automatisoiduilla tietojirjestelmilla,
joissa voi olla my6s pitkille vietyja tekodlyominaisuuksia.

2. Sidintelyn soveltamisala ja kohde

Asetusehdotuksen  sddntelykohteena  ovat  tekodlyjirjestelmit.  Asetusehdotuksen — mukaan
‘tekoilyjarjestelmalld’ tarkoitetaan ohjelmistoa, joka on kehitetty kiyttien yhtd tai useampaa liitteessd I
lueteltua tekniikkaa ja lihestymistapaa ja joka voi tuottaa tiettyjen ihmisen mairittelemien tavoitteiden
saavuttamiseksi tuloksia, kuten sisiltja, ennusteita, suosituksia tai paatoksid, jotka vaikuttavat
ymparistoihin, joiden kanssa jarjestelmit ovat vuorovaikutuksessa. Ehdotuksen mukaan mdaaritelmi
pyrkii olemaan teknologianeutraali. Mairitelmdd voidaan pitdd kuitenkin varsin epamdéiriisend ja se
soveltuu hyvin erilaisten tietojirjestelmien toiminnallisuuksiin, joissa ei varsinaisesti edes kayteta
tekodlyyn liittyvid toiminnallisuuksia. Médritelmaissa esitetty liite ei tuo merkittavia rajauksia asetuksessa
tarkoitetun tekodlyjirjestelmin kisitteeseen. Nabhdikseni kdsitettd tulisi tasmentid olennaisesti siten, ettei sadantely
soveltamisala jid valvontaviranomaisten laintulkinnan varaan.

Tekoilyyn liittyvit sdantelyaloitteet ovat ldheisessi suhteessa henkil6tietojen suojaa koskevaan saintelyyn.
EU:n yleisen tietosuoja-asetuksen (EU) 2016/679 tarkoituksena on turvata kaikki perusoikeudet
henkilotietoja  kasiteltdessa. Tekoalyjirjestelmien toiminta perustuu eri tietovarantojen tietojen
hyédyntimiseen. Ilman tietovarantojen tietoja tekoalyjirjestelmit eivdt kdytinndssd voi toimia.
Tekodlyjarjestelmissi kdsitelldankin merkittavdsti henkilitietoja.

Tekoilyjirjestelmit voivat olla toiminnallisuuksiltaan sellaisia, ettd toiminnallisuudet kuuluvat tietosuoja-
asetuksen 22 artiklassa sdddetyn automatisoidun yksittdispdatosta koskevan kieltosdantelyn piiriin.
Tietosuoja-asetuksen 22 (1) artiklan mukaan rekister6idylld on oikeus olla joutumatta sellaisen paatoksen
kohteeksi, joka perustuu pelkistdan automaattiseen kasittelyyn, kuten profilointiin, ja jolla on hinta
koskevia oikeusvaikutuksia tai joka vaikuttaa hineen vastaavalla tavalla merkittavasti. Vastaavantyyppinen
kieltosddnnés on saddetty rikosasioiden tietosuojalain (1054/2018) 13 §:ssd, jonka mukaan [jlollei laissa
toisin sdadetd, paatosta ei saa tehda pelkdstdan automatisoidun henkilotietojen kisittelyn perusteella, jos
paitokselld on rekisterditya koskevia kielteisia oikeusvaikutuksia tai se on muutoin hinen kannaltaan
merkittava”.

Tietosuoja-asetuksen sainnos koskee paitsi konkreettisia automaattisesti tehtyja pdatoksid, mutta myos
toiminnallisuuksia, jotka voivat vaikuttaa paiatosta vastaavalla tavalla merkittavasti rekisteroityyn. Tassa
suhteessa tekoilyjarjestelmait, jotka kisittelevit henkil6tietoja, ovat todennidkoisesti tietosuoja-asetuksen
ja rikosasioiden tietosuojalain tarkoittamia automaattisia pdatOksentekojirjestelmid, jotka kuuluvat
tietosuoja-asetuksen sddntelyn piiriin.

Tekoilyasetusehdotuksessa ei ole selkedsti ehdotettu sdddettiviksi ehdotetun sddntelyn suhteesta
tietosuojasdantelyyn, vaikka asetusluonnoksen perusteluissa (1.2) annetaankin ymmirtaa, ettd sadntelyssd
olisi yhdenmukaistettu sddntely muun muassa tietosuojaan. Asetusehdotuksen mukaan ehdotuksella ei
rajoiteta yleisen tietosuoja-asetuksen eika lainvalvontatarkoituksessa kasiteltyjen henkil6tietojen suojasta
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annetun direktiivin (direktiivi (EU) 2016/680) soveltamista vaan tdydennetdin niitd yhdenmukaistetuilla
saannoilla, joita sovelletaan tiettyjen suuririskisten tekodlyjirjestelmien suunnitteluun, kehittimiseen ja
kaytto6n, sekd biometristen etitunnistusjirjestelmien tiettyja kayttotarkoituksia koskevilla rajoituksilla.
Asetusehdotuksen konkreettiset tietosuojasdantelyn kiinnekohdat ovat biometrisen tiedon kisitteen
yhdenmukaistaminen tietosuojasaintelyn kanssa sekd Furoopan tietosuojavaltuutetun rooli unionin
toimielinten, virastojen ja elinten asetusehdotuksen siintelyalaan kuuluvana valvontaviranomaisena.
Henkilotietojen kasittelyd koskevaa erityissddntely sisiltyy my0Os innovointia koskeviin toimenpiteisiin
(53-54 artiklat). Ndbdakseni asetusehdotusta olisi selkeytettavi olennaisesti tietosuojalainsddadintoon nabden ja
toisaalta tulisi vield kriittisesti arvioida, missd mddrin ehdotettn sdantely tuo lisdarvoa subteessa voimassa olevaan
tietosnojalainsddadantion. Esimerkiksi valvonta- ja seuraamusjirjestelma tulisi yhteensovittaa jopa siten, etta
seuraamukset voitaisiin madritelld tietosuojalainsddadinndssd sdddetyn perusteella ja sdddetyilld
menettelyilld. Unionin lainsiddantikehityksessa ollaan menossa suuntaan, jossa digitalisaatiota koskevassa sdantelyssi
ajandutaan ilmentymaikeskeiseen sdaantelyyn, jossa tiettyd digitalisaation ilmentymdd sadnnellaan omalla sdddiksellddn,
Joka tyypillisesti sisaltid kansallista liikkumavaraa siten, ettd sddantely olisi selkedmpdd toteuttaa direktiivipobjaisella
sdaantelylla. Merkitystd on myds silla, ettd asetusehdotus sisiltia esimerkinomaisia vaatimnksia, jotka ovat omriaan
athenttamaan epdselyyyttd asetuksen tosiasiallisten vaatimusten sisallosta. Vastaava ongelma on olemassa tilld hetkelld
voimassa olevassa tietosnoja-asetnksessa.

Sddntelyehdotusta voidaan pitii myds ongelmallisena siitd syystd, ettd siind pyritadan yhdelld saddokselld ratkaisemaan
tekodlyn kdyttion littyvit kysymykset libinnd unionin toimivaltaan kunluvalla sisaimarkkinasdantelyn perusteella.
Tekodlyd hyddynnetddin hyvin monenlaisissa yhteiskunnan toiminnoissa, jolloin yleissddantely ei vélttamdtti ole toimivin
malli objata tietyn alan kebitystd. Perinteisesti markkinapoljainen sdintely aihenttaa ongelmia tilanteissa, joissa
sddntelykohteena on myos viranomaisten toiminta. Asetusehdotus koskisi myos monin osin viranomaistoimintaa. "ldssd
subteessa Suomen tulisi arvioida buolellisests, missa mddrin asetusehdotusta voidaan nlottaa sellaiseen toimintaan, jossa
tekodlyjdrjestelmid  kdytetian  pddosiltaan  kansallisen  lainsdddannon  taytantionpanon  ybteydessd, — kuten
hallintoviranomaisissa.

3. Seuraamukset

Asetusehdotuksen 71 artikla sisaltda sddnnokset seuraamusjirjestelmasta. Ehdotus sisiltda toimeksiannon
jasenvaltioille  luoda  sddnnokset  asetuksen — rikkomiseen  sovellettavista — seuraamuksista.
Asetusehdotuksessa on my6s suora hallinnollisen sakon maariddmistd koskeva sddnnds, jonka mukaan
asetuksen 5 ja 10 artiklan rikkomisesta tulisi méaaritd hallinnollinen sakko, joka on enintdin 30 000 000
euroa tal, jos rikkomiseen syyllistynyt on yritys, enintidn 6 prosenttia sen edeltivin tilikauden vuotuisesta
maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi ndistd médristd on suurempi. Puolestaan
jos tekoilyjarjestelma ei tidytd muita asetuksen mukaisia vaatimuksia ja velvoitteita kuin sen 5 ja 10
artiklassa sdadetyt vaatimukset tai velvoitteet, tistd voidaan méarita hallinnollinen sakko, joka on enintain
20 000 000 euroa tai, jos rikkomiseen syyllistynyt on yritys, enintdian 4 prosenttia sen edeltivin tilikauden
vuotuisesta maailmanlaajuisesta kokonaislitkevaihdosta sen mukaan, kumpi niistd médristd on suurempi.
Lisaksi virheellisten, puutteellisten tai harhaanjohtavien tietojen toimittamisesta vastauksena ilmoitettujen
laitosten ja kansallisten toimivaltaisten viranomaisten pyyntoon voidaan maaratd hallinnollinen sakko,
joka on enintdin 10 000 000 euroa tai, jos rikkomiseen syyllistynyt on yritys, enintiddn 2 prosenttia sen
edeltivin tilikauden vuotuisesta maailmanlaajuisesta kokonaisliikevaihdosta sen mukaan, kumpi naistd
médristd on suurempi.

Vaikka asetusehdotus antaakin jossain mairin ymmartid, ettd seuraamusjirjestelma olisi jasenvaltioiden
harkinnassa oleva asia, hallinnollisten sakkojen sddntelyehdotukset ohjaavat kehittimdin saintelyi
hallinnollisen seuraamusjirjestelmin suuntaan. Rangaistusluonteisten hallinnollisten seuraamusten kaytto
ndyttid olevan unionin lainsdadanndssi lahtékohta digitalisaatioon liittyvien ilmididen ja tietojenkasittelyn
saantelyssd. Lakivaliokunta on toistuvasti todennut, ettd se pitdd ongelmallisena sitd, ettd hallinnollisia
seuraamuksia koskeva sddntely on hyvin hajanaista ja epayhtendista ja ettei Suomessa ole yhtendisesti ja
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johdonmukaisesti kehitetty hallinnollisten sanktioiden ja niiden médardamismenettelyn sadntelya (ks. LaVL
5/2018 vp ja LaVL 3/2017 vp). Lakivaliokunnan mukaan rangaistusluonteisten hallinnollisten
seuraamusten kiyton yleistyminen ja se, ettd sddntelyratkaisut eri hallinnonaloilla vaihtelevat, korostavat
tarvetta arvioida hallinnollisten sanktioiden jérjestelmia ja sitd, tulisiko useisiin eri lakeihin perustuvien
hallinnollisten sanktioiden kayttéa sidnnelld nykyistd yhtendisemmin.

Kansallisesti olisi aiheellista tehdd perusteellinen arviointi siitd, mihin suuntaa seuraamusjirjestelmai
halutaan kehittdd nyt ehdotetussa sddntelykohteessa. Tekodlyjirjestelmid voidaan kdyttdd apuvilineend
erilaisissa rikoksiksi luettavissa vairinkaytostilanteissa sekd vahinkotarkoituksissa. Lakivaliokunta on
kiinnittdnyt huomiota sithen, ettd rikosoikeudellinen rangaistus ilmentai lihtokohtaisesti suurempaa
moitittavuutta kuin neutraalimpi hallinnollinen seuraamus. Rikosoikeudellisia seuraamuksia tulee ns.
ultima ratio -periaatteen mukaisesti kayttdd vain viimesijaisesti. Lakivaliokunnan mukaan
rikosoikeudellista jarjestelmdd ei ole perusteltua rasittaa sisillyttimalla sen piiriin lievimpid ja
yhteiskunnalle vain vihin haittaa aiheuttavia tekoja (ks. esim. LaVL 5/2018 vp). Lakivaliokunnan linjansten
perusteella olisi analysoitava missd middrin tekodlyn kdyttion mabdollisesti litttyy tilanteita, joissa hallinnolliset
senraamufkeset eivat ole riittavia. Esimerkiksi viranomaisten toimintaan sovellettuna tulisi arvioida, missa middrin
rikosoikendellinen seuraamusjirjestelmd kattaa tekodlyjdryestelmien kebittamiseen ja kdyttoon littyvdt tilanteet siten, ettd
nykyinen sddntelyjdrjestelmd on uskottavasti riittavid virkavastuun tosiasiallisen toteutumisen néikikulmasta.

Ehdotettu sddntely muodostaa seuraamusjirjestelmin nikékulmasta sekavan kokonaisuuden suhteessa
tietosuoja-asetuksessa ja tietosuojalaissa saddettyyn hallinnolliseen seuraamusmaksuun nihden.
Esimerkiksi asetusehdotuksen 5 artiklassa saadetyt kielletyt jarjestelmat kasittelevat henkil6tietoja, jolloin
niiden kisittelyssid todennikdisesti rikottaisiin tietosuoja-asetusta asetusehdotuksen 5 artiklan lisdksi.
Sama ongelmatiikka sisiltyy 10 artiklaan, johon sisiltyy datan kasittelyd koskevia sddnnoksid, joilla on
yhtymikohtia tietosuoja-asetuksessa saddettyihin henkilGtietojen kisittelya koskeviin sidnndksiin.

Lakivaliokunta on todennut (LaVL 9/2018 vp), etti hallinnollisten seuraamusten kiyttoalaa
laajennettaessa samalla kumotaan vastaavia tekoja koskevat rangaistussaannokset. Niin viltetdan
jarjestelmien paillekkdisyydestd aiheutuvia ongelmia ja turvataan mm. kaksoisrangaistavuuden kiellon
toteutuminen. Lakivaliokunnan esittimd kanta on syytd ottaa huomioon, jos sadntelyd kebitetidn edelleen hallinnollisen
senraamusjarestelmdin pobjalta. Tdrkedd on nyds huomata, ettei hallinnollinen ja rikosoikendellinen senraanmmusjirjestelmai
Jjatd katvealueita, jotka kunluisivat rangaistavundeltaan jommankumman jarjestelman piiriin.

Asetusehdotusta voidaan pitdd edelldi mainittua tietosuoja-asetusta parempana siitd syystd, ettd
hallinnollisen seuraamuksen mairidaviksi toimivaltaiseksi viranomaiseksi voidaan kansallisessa sddntelyssa
sdatad valvontaviranomaisen sijaan tuomioistuin. Nahddkseni Suomen tulisi ajaa titd litkkumavaraa
sisaltivdd ehdotusta unionin toimielimissd voimakkaasti. Tietosuoja-asetuksen kansallisessa
taytaintoonpanosaantelyssia paadyttiin eduskuntakisittelyn jilkeen omintakeiseen tietosuojavaltuutetun
toimistossa toimivaan seuraamuskollegioon, joka koostuu tietosuojavaltuutetusta ja kahdesta
apulaistietosuojavaltuutetusta. ~ Seuraamuskollegio  kisittelee = seuraamusmaksut jonkun kolmen
kokoonpanoon kuuluvan virkamiehen aloitteesta, mutta pdiatos tehdiin tietosuojavaltuutetun toimiston
muun virkamiehen esittelysti. Kehitettyd mallia ei voida pitdd toimivana huomattavia seuraamuksia
mahdollistavassa seuraamusjirjestelmassa.

Piitettdessd merkittdvistd hallinnollisista seuraamuksista lihtékohtana tulisi olla, ettd seuraamukset
kasitellidn hallintoviranomaisen esittelystd toimivaltaisessa tuomioistuimessa. Hallintoviranomaisessa
tapahtuva hallinnollisen seuraamuksen mairddmistd voidaan pitdd prosessuaalisestikin tehottomana,
koska esimerkiksi seuraamuskollegion hallinnollista seuraamusta koskevasta asiasta voi valittaa hallinto-
oikeuteen, joka kiytinndssd mdirdd tuomiollaan seuraamusmaksun tai jittdd sen mddrdamattd, jos
seuraamuskollegion péditoksestd on valitettu. Mikdili kansallisesti pdddyttiisiin asetusehdotuksen mnkaisissa
Senraamusmaksuasioissa tuomioistuinmenettelyyn, tulisi huolebtia siitd, ettei samanaikaisesti asiaa voida Rdsitelld
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tietosnoja-asetnksen rikRomusasiana hallintoviranomaisessa (seuraamuskollegiossa). T'illaisessa tilanteessa voi muodostua
kaksoisrangaistavunden kiellon (ne bis in idem -siinto) kannalta katsottuna ongelmallinen asetelma. 1akivaliokunta
on todennut aiemmin, ettd kaksoisrangaistavuuden kielto ei merkitse ehdotonta kieltoa sddtid aineellisesti
paallekkiisistd tunnusmerkeistd, mutta hallinnollisten seuraamusmaksujen ja rikosoikeudellisten
seuraamusten kaytt6 tulee sovittaa menettelyllisesti yhteen (LaVL 5/2018 vp). Nihdikseni tillainen
yhteensovittaminen  olisi  tehtivi —my0s kahden toisiaan ldhelli olevan  hallinnollisen
seuraamusmaksujirjestelmdn vililli jo nyt asetusehdotusta kasiteltiessd unionin toimielimissa.
Seuraamusjirjestelmin yhteensovittaminen kansallisin keinoin ei valttimittd ole mahdollista.

Lisdksi on syytd kiinnittid huomiota asetusehdotuksen mahdollistamiin huomattaviin taloudellisiin
seuraamuksiin. Lakivaliokunta on suhtautunut varauksellisesti hallinnollisten taloudellisten seuraamusten
korkeisiin enimmaismairiin (LaVL 8/2016 vp ja LaVL 1/2012 vp). Asetusehdotuksen jatkokisittelyssi
on myos syytd arvioida seuraamusjirjestelmin oikeasuhtaisuus, vaikka seuraamuksen arvioinnissa onkin
otettava huomioon asetusehdotuksen 71 (6) artiklan ohjaus hallinnollisen seuraamuksen mairin
punninnassa huomioitavat seikat. Asetusehdotus mahdollistaa myds seuraamusjarjestelmin rajaamisen
kansallisesti siten, ettd se ei koske viranomaisia tai julkisen hallinnon elimid. Viitaten tietosuojalain
kasittelyssa esitettyihin perusteisiin seuraamusjarjestelmin rajaamisesta viranomaistoiminnan ulkopuolelle
(PeVL 14/2018 vp ja LaVL 5/2018 vp), vastaavat perusteet pitevit nyt kisittelyssi olevaan
asetusehdotukseen.

4. Lainvalvonta

Asetusehdotuksen 59 artiklan mukaan kunkin jdsenvaltion on perustettava tai nimettiva kansalliset
toimivaltaiset viranomaiset timin asetuksen soveltamisen ja tdytintoonpanon varmistamiseksi.
Kansallisten toimivaltaisten viranomaisten on oltava organisaatioltaan sellaisia, ettd niiden toimien ja
tehtdvien objektiivisuus ja puolueettomuus on turvattu. Lisdksi kunkin jdsenvaltion on nimettivi
kansallisten toimivaltaisten viranomaisten joukosta kansallinen valvontaviranomainen. Kansallisen
valvontaviranomaisen on toimittava ilmoittamisesta vastaavana viranomaisena ja
markkinavalvontaviranomaisena, paitsi jos jasenvaltiolla on organisatorisia ja hallinnollisia syitd nimeta
useampi kuin yksi viranomainen.

Suomen on syyta rybtyd valmistelemaan jo tissa vaibeessa jonkinlainen tilanne kuva, miten kansalliset viranomaistebhtavait

Jdrjestetddn hyvdd hallintoa palvelevalla tavalla asianmnkaisesti ja riittavésti resursoituna. Vaikka siantely on osin
rinnakkaista tietosuojan valvontaviranomaisena toimivan tietosuojavaltuutetun tehtivien kanssa, ei voida
pitdd itsestddn selvind, ettd tietosuojavaltuutetulle voitaisiin antaa kaikkia asetusehdotuksessa sdadettyja
viranomaistehtavia. Toisaalta viranomaistehtidvien hajauttaminen useampaan viranomaisorganisaatioon ei
ole valttimatta tehokkaintapa jarjestad viranomaistoimintaa. Ndhdikseni tdssd yhteydessa on syytd pohtia
virastorakennetta ja nykyisten viranomaisten tehtivien uudelleenjirjestelyja riittdvin tehokkaan
viranomaistoiminnan varmistamiseksi kuitenkin suhteellisen rajatulla asetusehdotuksen rajaamalla
tehtavaalueella.

5. Lopuksi

Asetusehdotus on ongelmallinen sen laajan soveltamisalan vuoksi. Asetusehdotuksen suhde
tietosuojalainsdddintoon jad episelviksi. Seuraamusjirjestelma tulisi sovittaa yhteen niin rinnakkaisten
hallinnollisten seuraamusjirjestelmien kanssa seki arvioida missd madrin sanktiointi on tarpeen ulottaa
rikosoikeudelliseen seuraamusjirjestelmédin. On selvi, ettd rikosten tunnusmerkit ja rikosoikeudellinen
seuraamusjarjestelma on tarkasteltava kokonaisuudessaan, jos itseniisesti toimivat tekodlyjirjestelmit ja
niitd hyédyntivd robotiikka yleistyy entisestddn yhteiskunnassamme. Suomen tulisi my6s pyrkid siihen,
ettd asetuschdotusta sovellettaisiin  vain  poikkeustapauksessa viranomaisten toimintaan ja
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seuraamusjdrjestelmdd ei ulotettaisi lainkaan viranomaisiin. Tama kuitenkin = edellyttad, ettd
viranomaistoiminnan osalta arvioidaan erikseen mahdolliset tarpeet tarkistaa virkavastuuta osoittavaa
rikosoikeudellista sddntelya.

Vantaalla 14.9.2021
Tomi Voutilainen
julkisoikeuden professori, dosentti



