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Hallituksen esitys eduskunnalle Schengenin tietojarjestelman
kayttoa koskevia asetuksia tdydentavaksi lainsaadannoksi

Kuulutusten tallentaminen SIS-jarjestelmaan

SIS-poliisiyhteistytasetuksessa (EU) 2018/1862, SIS-rajatarkastusasetuksessa (EU) 2018/1861 ja
niité taydentavassa SlS-palauttamisasetuksessa (EU) 2018/1860 sd&detdaan SIS-jarjestelmaan
tallennettavista tietoluokista. Kuulutusten tallentaminen SIS-jarjestelmaan edellyttdé asetusten
mukaan tiettyja vahimmaistietoja. SIS-poliisiyhteistydasetuksen mukaisiin vahimmaistietoihin
kuuluvat sukunimet, syntymaaika, kuulutuksen syy seka toteutettava toimenpide, kun saadaan
osuma. SIS-rajatarkastusasetuksen mukaisten maahantulokieltokuulutusten tallentamiseksi
jarjestelméén on edelld mainittujen tietojen liséksi tallennettava viittaus paatokseen, jonka
perusteella kuulutus on tehty seka tieto siitd, perustuuko maahantulon ja oleskelun epaaminen
aiempaan tuomioon, vakavaan turvallisuusuhkaan, maahantuloa ja maassa oleskelua koskevan
unionin tai kansallisen lainsaadannon kiertdmiseen, maahantulokieltoon taikka rajoittavaan
toimenpiteeseen. SIS-palauttamisasetuksen mukaiset palauttamiskuulutukset puolestaan
edellyttavat viittausta paatokseen, jonka perusteella kuulutus on tehty, tietoa vapaaehtoista paluuta
varten mahdollisesti maaratyn ajanjakson viimeisesta paivasta seka tietoa siitd, onko palauttamis-
paatoksen lisaksi maaratty maahantulokielto, jonka perusteella voidaan tehda maahantulokieltoa ja
oleskelukieltoa koskeva kuulutus SIS-rajatarkastusasetuksen 24 artiklan 1 kohdan b alakohdan
nojalla. Naiden vahimmaistietojen luovuttamiselle ei ole kansallisessa lainsdadannéssa asetettu
erityisia rajoituksia yleisten henkildtietojen luovuttamiselle asetettujen edellytysten lisaksi.

Valokuvat, kasvokuvat, sormenjalkitiedot seka muut SIS-asetuksissa méaariteltyihin tietoluokkiin
kuuluvat tiedot on tallennettava SIS-kuulutuksiin, jos ne ovat saatavilla. Esityksessé on katsottu, etta
tietojen voidaan katsoa olevan saatavilla, kun kansallinen lainsdadanté mahdollistaa niiden luovut-
tamisen SIS-jarjestelmdan. Kansallisissa henkilttietolaeissa on asetettu kuulutusten tallentamisen
kannalta merkityksellisia rajoituksia erityisesti biometrisiin tietoihin kuuluvien tietojen kasittelylle ja
luovuttamiselle. Kuulutukset on kuitenkin mahdollista tehda S1S-jarjestelm&an ilman biometrisia
tietoja, sill& biometriset tiedot eivat sisdlly SIS-asetuksissa edellytettyyn kuulutusten vahimmais-
sisaltoon.
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Biometristen tietojen kéasittely SIS-jarjestelmassa

SIS-jarjestelméassa olisi SIS-rajatarkastusasetuksen ja SIS-poliisiyhteistydasetuksen johdanto-osan
20 kappaleen mukaan voitava kasitella biometrisia tietoja, joiden avulla kyseessa olevat henkil 6t
voidaan tunnistaa luotettavasti. Valokuvien, kasvokuvien tai sormenjalkitietojen tallentaminen ja
tallaisten tietojen kaytto olisi rajoitettava siihen, mikéa on tarpeen asetettuihin tavoitteisiin ndhden,
niiden olisi oltava sallittuja unionin lainsdadanndssé, kunnioitettava perusoikeuksia, myods lapsen
etua, ja oltava unionin tietosuojalainsdadannén, myos SiS-asetuksissa vahvistettujen tietosuoja-
sdédnngdsten, mukaisia. SIS-palauttamisasetuksen johdanto-osan 11 kappaleen mukaan sormen-
jélkien ja valokuvien tai kasvokuvien kayttaminen on luotettava menetelmé& henkildiden tunnistami-
sessa, joten ne olisi aina sisallytettdva palauttamista koskeviin kuulutuksiin. Koska tiedot eivéat aina
ole saatavilla, esimerkiksi silloin, kun palauttamispdatds tehdaén asianomaisen henkildn poissa
ollessa, ndissa tapauksissa olisi oltava mahdollista poikkeuksellisesti poiketa téasta vaatimuksesta.

Valokuvien, kasvokuvien ja sormenjélkitietojen tallentamista koskevista erityissaannoista sdadetaan
SIS-rajatarkastusasetuksen VI luvussa ja SIS-poliisiyhteistydasetuksen Xll luvussa, joista jalkim-
mainen sisaltda erityissaannét myds DNA-tunnisteiden tallentamiseksi. Ennen téllaisten tietojen
tallentamista on muun muassa tehtéva laatutarkastus, jossa varmistetaan, ettd vahimmaislaatu-
vaatimuksia ja teknisia eritelmia on noudatettu.

SIS-rajatarkastusasetuksen VI luvussa ja SIS-poliisiyhteistydasetuksen Xll luvussa sdadetaan myos
biometristen tietojen avulla tapahtuvasta todentamisesta ja hausta. Kansallisiin rekistereihin
sisaltyvien biometristen tietojen luovuttamisen kannalta merkityksellisté on, ettd SIS-jarjestelm&én
tallennettuihin tietoihin voidaan tietyin edellytyksin tehda hakuja lainvalvontatarkoituksessa tutkitta-
vana olevien vakavien rikosten tai terrorismirikosten tekopaikoilta 16ydettyjen taydellisten tai epa-
taydellisten sormenjalkien tai khmmenenjalkien perusteella. Valokuvia ja kasvokuvia saadaan myods
kayttaa henkilon tunnistamiseen laillisilla rajanylityspaikoilla heti kun se on teknisesti mahdollista
edellyttden, etté varmistetaan erittéin korkea luotettavuuden taso. Lisaksi komissiolle siirretdan valta
antaa delegoituja séadoksia, joilla maaritetddn muut olosuhteet, joissa valokuvia ja kasvokuvia
saadaan kayttaa henkildiden tunnistamiseksi.

Biometristen tietojen luovuttaminen SIS-jarjestelmaan

SIS-asetukset ovat suoraan sovellettavaa oikeutta. Jarjestelméaén tallennettavien tietojen sisaltd
maaritelladn tdsmallisesti asetuksissa. Julkisuuslain 29 §:n mukaisesti salassa pidettavien tietojen
luovuttamisesta tulee kuitenkin sadataa erikseen. Ehdotettu henkildtietojen luovuttamista koskeva
kansallinen sédéntely on arvioitu tarpeelliseksi salassapidon murtavalle séaéantelylle asetettujen
edellytysten vuoksi.

Esityksessa ehdotetut sddnndkset mahdollistaisivat kuulutusten tallentamisen, mutta tietojen
luovuttamisessa olisi noudatettava kansallisissa henkilGtietolaeissa olevia biometristen tietojen
kasittelya koskevia rajoituksia. Biometristen tietojen kasittelya rikostorjuntaan liittyvissa tarkoituk-
sissa on kansallisessa lainsd&dannossa rajattu tiukemmin kuin S1S-asetuksissa. Biometrisia tietoja
ei voitaisi tallentaa SIS-kuulutuksiin, jos niité kaytettaisiin luovutuksen jalkeen SIS-jarjestelméassa
laajemmin kuin kansallinen lainsdadéanté mahdollistaa. Tiedot eivat tall6in ole SIS-asetuksissa
tarkoitetulla tavalla saatavilla.

Suomessa SIS-kuulutusten kannalta operatiivisesti tarkoituksenmukaisia biometrisia tunnisteita
sisaltyy erityisesti poliisin ja Rajavartiolaitoksen rikosperusteisesti talletettuihin tuntomerkkitietoihin,
poliisin passirekisteriin ja henkilékorttirekisteriin, poliisin rekisteriin tallennettuihin ulkomaalaisten
tunnistamistietoihin sek& Maahanmuuttoviraston rekisterinpitoon maahanmuuttohallinnon henkil6-
tietolain nojalla tallennettuihin tietoihin. Kansallisiin rekistereihin siséltyvien biometristen tietojen
luovuttamisen edellytykset vaihtelevat tietojen alkuperéisesta kasittelytarkoituksesta riippuen.
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Esityksessa biometristen tietojen kayttdmahdollisuuksia on arvioitu seuraavasti:

o Rikosperusteiset tuntomerkkitiedot (poliisin ja Rajavartiolaitoksen rekisterit)
- tiedot voidaan tallentaa SIS-jarjestelmééan, kun se on valttamatonta.

e Passin ja henkilokortin biometriset tiedot (poliisin rekisterit)
- tietoja ei voida tallentaa S1S-jarjestelm&an, koska niitd ei saa kayttaa rikostorjuntaan.

o Ulkomaalaislain nojalla keréatyt biometriset tiedot (Maahanmuuttoviraston rekisterit)
- tietoja ei voida tallentaa S1S-jarjestelm&an, koska niitd ei saa kayttaa rikostorjuntaan.

o Ulkomaalaislain nojalla kerétyt biometriset tiedot (poliisin rekisterit)
- tietoja ei voida tallentaa S1S-jarjestelm&én, koska tietoja saa kayttda rikostorjunnassa vain
hyvin rajatusti (SIS-asetukset mahdollistavat laajemman kayttn kuin kansallinen laki).

Erityisesti ulkomaalaislain nojalla poliisin rekisteriin talletettujen biometristen tietojen hyddyntaminen
SIS-kuulutuksissa olisi usein tarkoituksenmukaista asetusten tavoitteiden kannalta. Poliisin rekiste-
riin voidaan ulkomaalaislain 131 §:n nojalla tallentaa sormenjaljet, valokuva sekd muut henkildtunto-
merkit. Tietojen alkuperaisia kasittelytarkoituksia ovat henkiléllisyyden todentaminen, ulkomaalaisten
maahantuloa ja maastalaht6a seka oleskelua ja tydntekoa koskevien asioiden kasittely, paatoksen-
teko ja valvonta seka valtion turvallisuuden suojaaminen. Tietoja voidaan poliisin henkilttietolain 15
8:n mukaan kasitelld muuhun kuin alkuperaiseen kasittelytarkoitukseen samoin edellytyksin kuin
passin ja henkilokortin biometrisia tietoja. Liséksi tietoja voidaan kayttaa, jos se on valttamatonta
rikoslain 11-14 luvussa, 17 luvun 2—4, 7, 7 c tai 8 a §:ss&, 34 luvun 3 tai 5 §:5s4, 34 a luvussa taikka
46 luvun 1 tai 2 §:ssa tarkoitetun rikoksen ennalta estdmiseksi, paljastamiseksi tai selvittdmiseksi.

SIS-poliisiyhteistytasetuksen mukaisissa kuulutuksissa on kyse tietojen kayttamisesta rikoksen
ennalta estdmiseksi, paljastamiseksi ja selvittdmiseksi. SIS-jarjestelmaan poliisiyhteistybasetuksen
mukaisesti tallennettujen tietojen kasittelytarkoitukset eivat vastaa ulkomaalaislaissa méaériteltyja
alkuperdisia kasittelytarkoituksia tai poliisin henkilttietolaissa sallittuja muita k&sittelytarkoituksia.
SIS-rajatarkastusasetuksen ja SIS-palauttamisasetuksen mukaisissa kuulutuksissa tietojen alku-
perdinen kayttdtarkoitus vastaisi ulkomaalaislain 131 §:n 1 momentissa saadettyja kasittelytarkoi-
tuksia, mutta SIS-jarjestelmaan luovutettuja biometrisia tietoja on mahdollista luovutuksen jéalkeen
kayttaa terrorismirikosten ja vakavien rikosten selvittdmiseksi laajemmin kuin kansallinen lainséa-
danto sallii. Ulkomaalaislain nojalla poliisin rekisteriin tallennettuja biometrisia tietoja ei siten kaytto-
tarkoitussidonnaisuuden periaatteen vuoksi ole arvioitu mahdolliseksi luovuttaa SIS-jarjestelmaan.

Biometristen tietojen luovuttaminen SIS-jarjestelmaén on kansallisen lainsdddanndn nakdkulmasta
ongelmallisempaa kuin tietojen luovuttaminen muihin EU:n yhteisiin tietojarjestelmiin. Esimerkiksi
Eurodac-asetuksessa (EU) N:o 603/2013 ei jatetd vastaavaa harkinnanvaraa tietojen luovuttamiselle
kuin SIS-asetuksissa. Biometriset tiedot on tallennettava Eurodac-jarjestelméaéan, vaikka niita voidaan
luovutuksen jalkeen kayttaa lainvalvontatarkoituksessa laajemmin kuin kansallinen lainséadanto
sallii. Myoskaan viisumitietojarjestelmaa (V1S) koskevaan asetukseen EY N:o 767/2008 ei sisélly
vastaavaa harkinnanvaraisuutta biometristen tietojen luovuttamisen osalta kuin SIS-asetuksissa.
Biometriset tiedot on luovutettava viisumitietojarjestelméan, vaikka niita voidaan luovutuksen jalkeen
kayttaa lainvalvontatarkoituksessa.

SIS-asetusehdotuksia kasitellessdén perustuslakivaliokunta katsoi, ettéa asetusehdotuksissa yksityis-
elaman ja henkil6tietojen suojan kannalta keskeisimméksi muodostui kysymys biometristen
tunnisteiden kasittelysta. Arkaluonteisten tietojen k&sittely jarjestelmassa oli perustuslakivaliokunnan
tulkintakaytannén mukaisesti syyta rajata tasmallisilla ja tarkkarajaisilla sdannoksilla vain SIS-
jarjestelméan kannalta valttamattomaan. Liséksi valiokunta totesi korostaneensa tarvetta varmistaa
kayttétarkoitussidonnaisuuden periaatteen toteutuminen henkilttietojen kasittelyssé, mink& johdosta
valiokunta painotti tallaisen kayttotarkoituksen rajoitusten varmistamista. (PeVL 13/2017 vp.)

Perustuslakivaliokunta on myds pitanyt sdatamisjarjestyskysymyksena ulkomaalaislain 131 §:n
perusteella poliisin rekisteriin kansallisesti talletettavien sormenjalkitietojen kaytén rajoittamista
niiden kerddmis- ja tallettamistarkoitusta vastaavaan tarkoitukseen. Perustuslakivaliokunta katsoo,
ettd sormenjalkien alkuperaista kasittelytarkoitusta vastaava tarkoitus voisi sindnsa liittyd myos
tarkasti maariteltyjen rikosten estdmiseen ja selvittdmiseen, mutta ainoastaan siiné laajuudessa kuin
talla toiminnalla on kiinte& yhteys alkuperaiseen keraamis- ja tallettamistarkoitukseen (PeVL
51/2018 vp, PeVL 47/2010 vp). Kayttotarkoitussidonnaisuuden vaatimus ja perustuslakivaliokunnan
tulkintakaytantd huomioon ottaen esityksessa ei ehdoteta laajennuksia voimassa olevaan
kansalliseen séantelyyn, joka koskee biometristen tietojen sallittuja kayttétarkoituksia.



