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Perustuslakivaliokunta

Apulaistietosuojavaltuutetun lausunto

Perustuslakivaliokunta on pyytanyt tietosuojavaltuutetun toimiston kirjallista asiantun-
tijalausuntoa hallituksen esityksesta eduskunnalle laiksi tartuntatautilain muuttami-
sesta ja valiaikaisesta muuttamisesta (HE 131/2021 vp.).

Kiitan mahdollisuudesta lausua asiassa.

Apulaistietosuojavaltuutettu on antanut asiaa koskevan lausunnon sosiaali- ja ter-
veysministeridlle 17.9.2021 (dnro 7578/96/2021). Lausuntoa ei mainita hallituksen
esityksen sisaltamassa luettelossa saaduista kirjallisista lausunnoista.

Koronatodistuksen tietojen kayttotarkoituksen maarittely

EU:n digitaalinen koronatodistus perustuu asiaa koskevaan Euroopan parlamentin ja
neuvoston asetukseen (EU)) 2021/953, ja todistusten toteutuksesta on saadetty kan-
sallisesti. EU:n digitaalisen koronatodistuksen kayttttarkoitus ja siihen liittyva henkilo-
tiedon kasittely liittyy tiukasti vapaan liikkuvuuden edistamiseen. Asetuksen johdanto-
osan kohdassa 48 todetusti, jos jasenvaltio haluaa kayttaa todistuksen sisaltamia tie-
toja muihin tarkoituksiin, on kasittelyn oikeusperusteesta saadettava kansallisessa
lainsd&dannossa, jossa on noudatettava unionin tietosuojalainsaadantoa seka vaikut-
tavuus-, tarpeellisuus- ja suhteellisuusperiaatteita, ja siihen olisi sisallytettava saan-
noksia ,joissa tasmennetaan kasittelyn laajuus, sen erityinen tarkoitus, niiden tahojen
ryhmat, jotka voivat todentaa todistuksen seké asiaankuuluvat suojatoimet syrjinnén
ja vaarinkaytdsten estamiseksi, rekisteroityjen oikeuksiin ja vapauksiin kohdistuvat
riskit huomioon ottaen. Myds tietojen sailytysajoista tulee sdatad. Ehdotuksella laa-
jennettaisiin asetuksessa maariteltya vapaan liikkuvuuden tukemiseen liittyvaa kayt-
totarkoitusta.

Koronapassin kayttdtapausten rajaaminen

Ehdotuksen perusteluissa on tuotu esille, etta koronapassia olisi mahdollista kayttaa
ainakin! ehdotetussa 58 i §:ssé tarkoitetuissa tilanteissa. Niin ikaan perustelujen mu-
kaan esitetysta saantelysta ei voida johtaa kieltoa edellyttaa koronatodistuksen
nayttamista myos muissa tilanteissa kuin mista 58 i §:sséa on saadetty?. Edelleen
perusteluosassa todetaan, etta tartuntatautilain mukainen kielto kasitella koronapas-
sin kayton yhteydessa kasiteltavia tietoja muihin kayttotarkoituksiin ei ulottuisi késitte-
lyyn, joka tapahtuisi muissa kuin 58 i §:ss4 tarkoitetuissa tilanteissa®.

Koronapassin kayton yhteydessa kasitelldan terveydentilaa kuvaavia henkilotietoja.
Terveydentilaa kuvaavat tiedot kuuluvat yleisen tietosuoja-asetuksen (jatkossa TSA)
9 artiklassa tarkoitettuihin erityisiin henkilGtietoryhmiin. Tallaisten henkilttietojen

1 HE 131/2021 vp. muun muassa s. 19, 20, 48.
2 HE 131/2021 vp. muun muassa s. 48.
8 HE 131/2021 vp. s. 20, 43, 76.
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kasittely on mahdollista ainoastaan TSA 9 artiklassa méaaritellyissé poikkeustilan-
teissa, joita kuvataan relevanteilta osin alla.

TSA 9 artiklan 2 kohdan mukaisista poikkeuksista alakohdat b, g, h, i seka j edellytta-
vat rinnalleen lainsaadantoda, eivatkd mahdollista kasittelya sellaisenaan. Alakohta ¢
koskee kasittelya henkilon elintarkeiden etujen suojaamiseksi, jos rekisteroity on fyy-
sisesti tai juridisesti estynyt antamasta suostumustaan. Alakohta d koskee kasittelya
poliittisen, filosofisen, uskonnollisen tai ammattiliittotoimintaan liittyvan saation, yhdis-
tyksen tai muun voittoa tavoittelemattoman yhteison toiminnassa. Alakohta e koskee
sellaisten tietojen kasittelya, jotka rekisterdity on nimenomaan saattanut julkisiksi.
Alakohta f koskee henkildtietojen kasittelya, joka on tarpeen oikeusvaateen laati-
miseksi, esittamiseksi tai puolustamiseksi tai aina, kun tuomioistuimet suorittavat lain-
kayttotehtavidédn. Nain ollen naistd mikaan ei voisi toimia terveydentilatietojen kasitte-
lyn perusteena, jos koronapassia kaytettaisiin muihin kuin ehdotetun tartuntatautilain
58 i 8:n mukaisiin tarkoituksiin.

Jéljelle jaava TSA 9 artiklan 2 kohdan a alakohta mahdollistaa terveydentilatietojen
kasittelyn, kun rekisterdity on antanut nimenomaisen suostumuksensa kyseisten hen-
kiltietojen kasittelyyn yhté tai useampaa tiettya tarkoitusta varten, paitsi jos unionin
oikeudessa tai jasenvaltion lainsdddannodssa sdadetaan, ettd 1 kohdassa tarkoitettua
kieltoa ei voida kumota rekisterdidyn suostumuksella.

TSA 4 artiklan 11 kohdan mukaan rekisterdidyn suostumuksella tarkoitetaan mita ta-
hansa vapaaehtoista, yksiloitya, tietoista ja yksiselitteista tahdonilmaisua, jolla rekis-
terdity hyvaksyy henkilttietojensa kasittelyn antamalla suostumusta ilmaisevan lausu-
man tai toteuttamalla selkeé&sti suostumusta ilmaisevan toimen. Suostumuksen edel-
lytyksista saadetadn TSA 7 artiklassa.

Erityistd huomiota on téassa yhteydessa kiinnitettava suostumuksen vapaaehtoisuu-
teen, jonka osalta Euroopan tietosuojaneuvosto on todennut suostumusta koske-
vassa ohjeessa’ seuraavaa: "Yleisesti ottaen suostumus voi olla asianmukainen lailli-
nen peruste vain, jos rekisterdidylle tarjotaan mahdollisuus valvoa tietojensa kayttta
seka aito tilaisuus valita vapaasti, hyvaksyyké han tarjotut ehdot vai hylkédako han ne,
eika hylkdamisesta aiheudu hanelle haittaa.” Suostumus ei ole pateva, jos rekiste-
roidylla ei ole todellista vapaan valinnan mahdollisuutta, jos hén tuntee olevansa pa-
kotettu antamaan suostumuksensa tai jos hanelle aiheutuu kielteisia seurauksia siita,
ettei han anna suostumusta. Suostumusta ei pideta vapaaehtoisena, jos rekisteroity
ei voi kieltdytya suostumuksen antamisesta tai peruuttaa sita ilman, etta siita aiheu-
tuu hanelle haittaa.®

Hallituksen esityksessa itsessaan on todettu seuraavaa: "Ottaen huomioon tieto-
suoja-asetuksen edellyttdmat vaatimukset suostumukselle, ja toisaalta perustuslaki-
valiokunnan lausuntokaytannon liittyen suostumuksen kayttéon perusoikeuksiin puut-
tumisen oikeutusperusteena, suostumus ei voisi toimia kasittelyperusteena. Toimin-
nanharjoittajien oikeus kasitell& henkilGtietoja perustuisi tietosuoja-asetuksen 6 artik-
lan 1 kohdan e alakohtaan ja erityisten henkiltietoryhmien, tassa tapauksessa ter-
veystietojen, kasittelyn osalta asetuksen 9 artiklan 2 kohdan i alakohtaan”) (s. 80).

4 EDPB: Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat 05/2020, s. 5.
529 artiklan mukainen tyéryhma: Asetuksen 2016/679 mukaista suostumusta koskevat suuntaviivat, WP259
rev.01, s. 5-6.
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Yleisen tietosuoja-asetuksen 9 artiklasta seké suostumuksen vapaaehtoisuuden vaa-
timuksesta johtuen on varsin todennakdista, ettd suostumusta ei voitaisi katsoa péate-
vaksi henkilotietojen kasittelyn perusteeksi, jos koronapassin kayton seurauksena
voisi olla esimerkiksi asiakkaan tai osallistujan paasyn estdminen tilaan taikka tapah-
tumaan. Suostumus voisi olla vapaaehtoisesti annettu vain, jos sen antamatta jatta-
minen ei voisi vaikuttaa haitallisesti asiakkaan tai osallistujan tilanteeseen verrattuna
siihen, ettd han olisi antanut suostumuksen kasittelylle.

Apulaistietosuojavaltuutettu pitdd ongelmallisena, ettd ehdotuksen perustelutekstiin
on kirjattu epatasmallisia kuvauksia® mahdollisuudesta edellyttaa koronapassia myos
muissa tilanteissa, kuin mista ehdotuksen mukaan saadettaisiin. Toiminnanharjoitta-
jat voivat ehdotuksen perustelujen mukaan "omalla riskilla” edellyttda koronapassia
myods muissa kuin sdadetyissa tilanteissa. Tallaisia muita tilanteita aivan keskeisesti
rajaavista reunaehdoista (kuten suostumuksen vapaaehtoisuuden vaatimuksista) ei
esityksessa kuitenkaan tehda lainkaan selkoa. Nama kuvaukset heikentavat eri-
tysiesti toiminnanharjoittajien oikeusvarmuutta, ja niité olisi ehdotuksessa tarpeen
tasmentaa.

Jos tietosuojavaltuutetun toimisto joutuisi valvontaviranomaisena arvioimaan ko-
ronapassin kayttamisen yhteydessa tapahtuvan henkildtietojen kasittelyn lainmukai-
suutta muissa kuin ehdotetun 58 i §:ssa maaritellyissa tilanteissa, olisi rekisterinpita-
jan kyettava osoittamaan, minka se katsoo toimivan terveydentilatietojen kasittelyn
perusteena. Koska ylempéana kuvatusti relevanttina kasittelyperusteena voisi toimia
TSA 9 artiklan 2 kohdan alakohdista l&hinna a (rekister6idyn nimenomainen suostu-
mus), pitaisi rekisterinpitgjan talloin kaytanndssa kyeta osoittamaan muun muassa,
ettd suostumus on annettu vapaaehtoisesti.

Tietojen minimointi

Apulaistietosuojavaltuutettu pitda perusteltuna, ettéa ehdotettavassa 58 i 8:ssa sdade-
taan hyvin tarkkarajaisesti, mita tietoja kaytettava lukijaohjelma saa nayttaa toimin-
nanharjoittajan edustajalle. Pykalaluonnoksen mukaan tama pitaa sisallaan vain tie-
don todistuksen voimassaolosta seka henkilon nimen. Nama tiedot ovat riittaviad hen-
kilollisyyden varmistamisen kannalta.

Henkilotietojen kasittelyn roolit

Rekisteroityjen oikeuksiin ja vapauksiin kohdistuvien vaikutusten arvioinnin kannalta
on keskeista, milla tavalla henkilttietojen kasittelyn roolit jarjestelyssa (toiminnanhar-
joittaja, sovelluksen tarjoaja, THL, Kanta-palvelut) maaritellaan. Ehdotuksessa ei ole
tehty selkoa tastd, jolloin sita ei ole tasséa yhteydessa ollut mahdollista arvioida. Kay-
tannon toteutuksessa on kuitenkin huomioitava, etta rekisteroityjen on voitava ym-
martad, mika taho / mitka tahot ovat vastuussa henkilétietojen kasittelyn lainmukai-
suudesta, ts. toimii kasittelyssa rekisterinpitdjana ja esimerkiksi, miten he voivat kayt-
taa heille TSA 1l luvussa maariteltyja rekisterdidyn oikeuksia.

6 Kuvattu erityisesti taméan lausunnon kohdan Koronapassin kayttétapausten rajaaminen ensimmaisessa
tekstikappaleessa.



