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Asia: VNS 4/2021 vp; Valtioneuvoston selonteko sisdisesta turvallisuudesta

Sisdministerion kansallisen turvallisuuden yksikko kiittad hallintovaliokuntaa kutsusta
kuultavaksi ja esittaa lausuntonaan seuraavaa:

Perinteiset uhat pysyvat, mutta muuttuvat yhda monimutkaisemmiksi. Samaan aikaan
globaalit kehityskulut ja kokonaan uudet uhat haastavat viranomaistoimintaa. Haasteiksi
demokratialle ovat nousseet erityisesti hybridi- ja informaatiovaikuttaminen. Sisdisen
turvallisuuden selonteon luvussa nelja kuvataan sisdiseen turvallisuuteen kohdistuvat
muutosvoimat sekd nostetaan esille laajamittaiset hairiot.

Vakavat ja laajat hairiot ovat Suomeen, sen vdest6on tai johonkin alueeseen kohdistuvia
akillisia tapahtumia, jotka vaativat viranomaisilta ja muilta toimijoilta normaalista poikkeavia
toimia tai jopa avun pyytdamista muilta mailta.

Selonteossa nostetaan esimerkkeina hairidistd muun muassa terrorismi, ihmisen tai luonnon
aiheuttama suuronnettomuus, isojen vakijoukkojen vakivaltainen liikehdinta, haitallinen
vaikuttaminen kansalliseen kriittiseen infrastruktuuriin seka laajamittainen maahantulo,
joista viimeisin on ollut esilld valtiollisen hybridivaikuttamisen ndkékulmasta.

Hairiotilanteen laajamittaisesta maahantulosta tekee sen laajuus seka siihen mahdollisesti
liittyvat lieveilmiot. Naita tilanteita estetdan muun muassa varautumisella, viranomaisten
roolien selkeydelld ja hyvalla keskindisella yhteistyoll3, tilanteiden ennalta harjoittelulla ja
hyvalla viestinnalla. Hybridivaikuttamisen torjunnassa keskeista on poikkihallinnollinen
toimintatapa seka tiivis yhteistyo yksityisen ja kolmannen sektorin kanssa.
Hybridivaikuttamista pyritdan torjumaan myds lainsdaadanndllisin toimin seka
kansainviliselld ja EU-yhteistydlla.

Kriittisen infrastruktuurin haavoittuvuuksiin liittyvat riskit ja uhat ovat kasvaneet.
Yhteiskunnat ja taloudet rakentuvat enenevassa maarin uuden sukupolven
viestintaverkkojen, kuten 5G:n ja tekodlyn varaan. Ne yhdistavat esineita ja jarjestelmia
kuten energiaverkkoja ja muuta kriittista infrastruktuuria. Sdhkoistyvat ja verkottuvat
yhteiskunnat tehostuvat, mutta samalla verkkojen haavoittuvuudet voivat mahdollistaa
vahingollisen toiminnan. Haitallinen ja vihamielinen toiminta voi vaikuttaa tiedon
valittdmiseen, tiedon eheyteen, infrastruktuurin toimivuuteen ja valtioiden toimintakykyyn
kriisitilanteessa. Suojelupoliisin tuore kansallisen turvallisuuden katsaus nostaa esiin
kriittisen infrastruktuuriin vaikuttavia uhkia.

Selonteossa linjataan, ettd terrorismi on uhka sisaisen turvallisuuden lisdksi Suomen
kansalliselle turvallisuudelle. Suomi jatkaa kansainvalista yhteisty6ta terrorismin,
vakivaltaisen ekstremismin ja vakivaltaisen radikalisoitumisen torjumiseksi.
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Selonteon viidennessa luvussa todetaan toimenpiteet, joilla kansallisen turvallisuuden uhkia
pyritdan paremmin tunnistamaan ja torjumaan.

Selonteossa todetaan, ettd kansallisen turvallisuuden uhkiin varautumisessa ja
vastaamisessa tiivistetdan yhteistyota seka valtioneuvostossa ettd viranomaisten kesken.
Yhteisia valmiussuunnitelmia, turvallisuusviranomaisten toimivaltuuksia ja
valmiuslainsadadantoa kehitetdadn johdonmukaisesti ja riskiperusteisesti. Kansallinen
kriittinen infrastruktuuri maaritetdan ja selvitetdan sen suojaamiseen liittyvat
lainsdadantotarpeet.

Huomiota kiinnitetddn viranomaisten toimintakyvyn varmistamiseen yllattavissa tai nopeasti
eskaloituvissa tilanteissa, joita on vaikea ennakoida tai maaritella etukateen.

Kybertoimintaymparistdn uhkia ja siihen liittyvid kansallisia kehittdmistoimia arvioidaan
laaja-alaisesti kyberturvallisuusstrategian kehittdmisohjelmassa mainituissa toimenpiteissa
seka kaynnistettavassa selvitystydssa, jossa arvioidaan viranomaisten toimintaedellytykset,
ottaen huomioon kansallisen ja kansainvalisen uhkaymparistén jatkuva kehittyminen.

Tiedustelulla hankitun analysoidun tiedon merkitys paatoksenteossa korostuu.
Sisaministerio kehittda edelleen tiedustelutoiminnan ohjaus- ja valvontatoimintaa,
tavoitteenaan muun muassa varmistaa, ettd tiedustelutieto tavoittaa oikea-aikaisesti kaikki
kansallisen turvallisuuden suojaamiseen osallistuvat toimijat. Tastd kokonaisuudesta hallitus
antaa eduskunnalle selonteon tiedustelulakeihin liittyen vuoden 2021 loppuun mennessa.

Suomen on varmistettava, etta resurssit kohdistuvat oikeisiin asioihin, ja ettd henkil6ston
osaaminen, kalusto ja lainsdadant® ovat ajan tasalla. Lisdksi on oltava aiempaa parempi
valmius toimia rajat ylittavissa tilanteissa. Jaetun tilannekuvan, tiedonhankinnan ja
tietojohtoisen toiminnan merkitys niin strategisella kuin operatiivisella tasolla korostuu.
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