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Tietosuojavaltuutetun lausunto

Eduskunnan hallintovaliokunta on pyytényt tietosuojavaltuutetun kirjallista asiantunti-
jalausuntoa hallituksen esityksesté valtion talousarvioksi vuodelle 2022.

Kiitan mahdollisuudesta lausua asiassa.

Valtion talousarviossa oikeushallinnolle osoitettiin noin 8 miljoonan euron lisdrahoitus
kehyksen ylittaviin menoihin. Tietosuojavaltuutetun osuus kehyksen ylittavista menoi-
sta on:

¢ 0,166 milj. euroa sisaministerion lakihankkeisiin pohjautuvat lisémenot tieto-
suojavaltuutetulle (EU-jarjestelmia koskevat hankkeet)

¢ 0,13 milj. euroa tietoturvan ja tietosuojan parantaminen kriittisilla toimialoilla
(tietoturvaloukkausten kasittely ja tietosuojaserfifioinnit)

Tietosuojavaltuutetun toimisto on talousarvioesityksen valmisteluvaiheessa esittéanyt
tulosohjaajalle muitakin resurssitarpeita. Tietosuojavaltuutetun toimisto on esittényt
edelleen oikeusministerion vuoden 2022 talousarvioehdotuksen tadydentadmisen val-
mistelua varten jo talousarvioesityksen valmistelun yhteydessa esiin tuomiaan lisére-
surssitarpeita alla tarkemmin kuvatusti.

Kiinnitan tassa yhteydessa lisaksi huomiota seuraavaan. Tietosuojavaltuutetun toi-
miston osaamisen kysynté (ja tehtavat) kasvavat eri lainvalmisteluhankkeista seuraa-
vista muutoksista. Naita lakeja ei tyypillisesti valmistella budjettilakeina, esimerkiksi
biopankkilaki, jossa esitetdan sdadettavaksi tietosuojavaltuutetulle uusia tehtavia, ei
ole etenemassé budjettilakina. N&in ollen tietosuojavaltuutetun toimiston resurssitar-
peet eivat tule systemaattisesta arvioiduksi lainvalmisteluvaiheessa.

Sosiaali- ja terveydenhuollon sektori
Asiakastietolaista tulevan uuden tehtavan hoitaminen (+1 htv)
Uudessa sosiaali- ja terveydenhuollon asiakastietojen sahkoista kasittelya koske-

vassa laissa (784/2021; asiakastietolaki) sdddetaan tietosuojavaltuutetun toimistolle
tulevasta uudesta tehtavasta. Lain 26 8:ssd sdadetdén asiakkaan ja potilaan
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tiedonsaantioikeudesta heitd koskevien tietojen kasittelysta. Pykalan 4 momentin mu-
kaan tiedonsaantioikeutta koskeva asia voidaan saattaa tietosuojavaltuutetun kasitel-
tavéaksi tietosuojalain 21 8 1 momentin mukaisesti. Laki tulee voimaan 1.11.2021.

Tehtava on tietosuojavaltuutetun toimistolle uusi. Kaytonvalvontatietojen saamista
koskevia asioita on saatettu tietosuojavaltuutetun toimistossa vireille vuosittain useita
kymmenia. Tahan asti kaytonvalvontatietojen saamista koskevia pyyntdja ei ole kasi-
telty tietosuojavaltuutetun toimistossa, vaan vireille saattajille on vastattu kuvaamalla
tietosuojavaltuutetun toimivalta asian osalta, seka ohjattu heitd eteenpdin. Nyt tieto-
suojavaltuutetun toimiston on kuitenkin sosiaali- ja terveydenhuollon osalta lahdet-
tava arvioimaan oikeuden toteutuminen seka tarvittaessa maarattava nama tiedot an-
nettavaksi asiakkaalle tai potilaalle.

Uusi tehtava lisattiin asiakastietolakiin eduskuntakasittelyn aikana, eika tietosuojaval-
tuutetulle maaritelty uutta tehtavaa varten tuossa yhteydessa lisaresursseja. Ottaen
huomioon, etta tietosuojavaltuutetun toimiston resurssit ovat jo pitkd&n olleet hyvin
tiukat suhteessa sen tehtaviin, on jokaista sille sdadettavaa uutta tehtavaa varten var-
mistettava tehtéavan hoitamisen riittdva resursointi. Perustuslakivaliokunta kiinnitti ta-
han nimenomaisesti huomiota asiakastietolakia koskevassa lausunnossaan (PeVL
4/2021 vp.):

Perustuslakivaliokunta kiinnittda huomiota asiakastietolakiehdotuksen 26 §:n saante-
lyssa tietosuojavaltuutetulle osoitettaviin tehtaviin. Esityksen taloudellisten vaikutus-
ten arvioinnissa ei ole uutta tehtdvaa huomioitu tietosuojavaltuutetun resurssien na-
kokulmasta lainkaan. Valiokunta on kiinnittanyt jo aiemmin valtioneuvoston huomiota
perusoikeuskirjan 8 artiklan 3 kohdassa tarkoitetun riippumattoman viranomaisen
keskeiseen merkitykseen tietosuojaperus-oikeuden toteutumisen kannalta ja pitaa
edelleen tarkeana, etta valvontaviranomaiselle osoitetaan riittdvat resurssit tehtévien
asianmukaiseen hoitamiseen.

Vireilla olevien asioiden lapimenon nopeuttaminen (+1 htv)

Sosiaali- ja terveydenhuolto muodostavat suurimman toimialan tietosuojavaltuutetun
toimistossa. Vireille tulevista asioista noin neljdsosa koskee tata toimialaa (v. 2020:
24,6 %, v. 2021 per 15.9.: 25,9%).

Sosiaali- ja terveydenhuollon toimialaa koskevien vireille saatettujen asioiden maara
on moninkertaistunut verrattuna yleisen tietosuoja-asetuksen soveltamisen aloitta-
mista edeltdvaan aikaan.

Samaan aikaan kuin vireille tulleiden asioiden maéara on moninkertaistunut, on toimia-
laa koskevien asioiden kasittelyyn kaytettavissa oleva henkilotybvuosien maéara pysy-
nyt pitkalti samana. Vuonna 2016 kaytettavissa oleva henkilétydvuosien maara oli
noin kolme henkildtyévuotta. Talla hetkella sosiaali- ja terveydenhuoltoa koskevien
tehtavien toteuttamiseen on kaytettavissa yhteensa noin 3,5 henkilétyévuotta. On li-
saksi huomattava, ettd tehtavat eivat rajoitu vain vireille saatettuihin asioihin.

Toimialaa koskevien vireille saatettujen asioiden l&pimenoajat ovat pitkia. Vireille tule-
via asioita ei nykyisilla resursseilla saada kasiteltya tavoitellussa vuoden maara-
ajassa. Talla hetkella kasiteltdvana on viela useita v. 2018 vireille saatettuja asioita,
ja runsaasti vuosina 2019-2020 vireille saatettuja asioita. Tama vaarantaa
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kantelijoiden oikeusturvaa toimialalla, johon oletusarvoisesti liittyy korkea riski rekiste-
réidyn oikeuksille ja vapauksille. Toimialalla ei ole myodskaan pystytty toteuttamaan
valvontaviranomaisen tarkastuksia vahdisten resurssien vuoksi.

Eduskunnan apulaisoikeusasiamies on kiinnittanyt huomiota tietosuojavaltuutetun toi-
miston resursointiin kasitellesséan sosiaali- ja terveydenhuollon toimialaa koskevien
asioiden kasittelya koskevia kanteluita. Ratkaisussa EOAK/1010/2021 on todettu
seuraavasti:

Mikali laissa asetetut vaatimukset ovat viranomaisen kaytettavissa oleviin resurssei-
hin ja toimintamahdollisuuksiin ndhden ylimitoitettuja, tulee laillisuusvalvontatydssa
kaytannon toimijoiden syyllistamisen sijasta pyrkia loytamaan se vastuutaso, joka
vastaa resursoinnista ja asianmukaisten toimintamahdollisuuksien turvaamisesta. Mi-
kali riittavia resursseja ei ole, lain noudattaminen saattaa kaytanndssa olla mahdo-
tonta. Tietosuojavaltuutetun toimiston osalta saattaa ainakin osaksi olla kysymys tal-
laisesta tilanteesta.

Jotta tietosuojavaltuutetun toimisto kykenee suoriutumaan sosiaali- ja terveydenhuol-
lon toimialaan liittyvista tehtavistadn ja siten varmistamaan osaltaan asiakkaiden ja
potilaiden oikeusturvan toteutumista, on tdman toiminnan lisaresursointi valttama-
tonta.

Ennakkovalvonta ja sote-toimialan erilaiset kehityssuuntaukset (+ 1 htv)

Terveydenhuollon toimialalla k&sitella&n suuria mééaria potilaiden terveydentilaa ku-
vaavia tietoja. Kasittelytoimintoihin liittyy talléin oletusarvoisesti korkea riski rekisterdoi-
tyjen oikeuksille ja vapauksille. Uskottava, tehokas ja vaikuttava valvontaviranomai-
sen toiminta edellyttaa ennakoivan valvonnan painottamista. Nykyisella resurssiméaa-
ralla ennakoivaa valvontaa ei ole mahdollista tehd&. Kuten todettu, esimerkiksi ter-
veydenhuollon organisaatioihin kohdistuvaa tarkastustoimintaa ei ole toteutettu viime
vuosina lainkaan.

Terveydenhuollon toimialalla on nahtavisséa kehityssuuntauksia, jotka ovat jo vuosien
ajan lisanneet ja joiden ennakoidaan edelleen lisdavan tietosuojavaltuutetun toimis-
ton tydmaaraa. Naiden vaikutusta tietosuojavaltuutetun resurssitarpeisiin ei ole arvi-
oitu erikseen esimerkiksi lainsdadantdhankkeiden yhteydessa ilmeisesti siksi, etté ne
eivat liity yksittaisiin lainsdddannodssa tapahtuneisiin muutoksiin. Kehityssuuntaukset
ovat osittain jatkuneet ainakin 2010-luvun alkupuolelta alkaen, eik& niiden vaikutusta
tietosuojavaltuutetun toimiston tydmaaraéan ole jarjestelmallisesti arvioitu.

Resurssitarpeita lisdavia kehityssuuntauksia ovat muun muassa:
o Digitalisoitumisen myoté séhkoiset palvelut ovat tulleet osaksi terveydenhuoltoa.
Palvelut ovat jatkuvasti kehittyvié ja muuttuvia, eivatka toteuttamistavat ole vakiin-

tuneita.

e Tekodlysovellusten kayttbonotto muun muassa paatoksenteon tuen vélineind. Sa-
maan aikaan on huolehdittava rekisterdityjen oikeusturvan toteutumisesta.

o Tietoaltaat mahdollistavat massiivisten tietomadrien kasittelyn. Samaan aikaan on
huolehdittava rekister6idyn oikeusturvan toteutumisesta.
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e Terveysala on kasvava ja monipuolistuva toimiala. Verkottuminen seka asiak-
kuuksien monipuolistuminen nostaa esille uusia haasteita tietosuojan nakokul-
masta. Esimerkiksi henkildtietojen kasittelyn lapinakyvyydesta seka kayttétarkoi-
tussidonnaisuudesta huolehtiminen asettaa haasteita.

e Terveydenhuolto on keskittynyt suurempiin yksikkéihin. Suuret tietomaarat osal-
taan lisdavat kasittelyyn liittyvia riskeja.

e Terveydenhuollon toimialan on arvioitu olevan keskimaaraista houkuttelevampi
kohde kyberhyodkkayksille.

Kehityssuuntaukset lisdavat tietosuojavaltuutetun toimiston resurssitarpeita, koska ne
nakyvat toimistolle tulevissa tiedusteluissa, kanteluissa, ennakkokuulemispyynnéissa
seka tietoturvaloukkausilmoituksissa.

Uskottava ja tehokas valvontatoiminta edellyttaé ennakkovalvontaa ja kehityssuun-
tauksien ennakointia. Tama edellyttda valvontaviranomaiselta korkeatasoista asian-
tuntemusta. Nykyisilla resursseilla korkean asiantuntemuksen varmistaminen ja jatku-
vasti kasvaviin viranomaistoiminnan odotuksiin vastaaminen on hyvin haastavaa.

Yll& esitetyn perusteella sosiaali- ja terveydenhuollon toimialan lisaresurssi-
tarve on + 3 htv:ta.



