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HALLITUKSEN ESITYS EDUSKUNNALLE VALTION TALOUSARVIOKSI VUODELLE 2022

1. Yleista

Keskusrikospoliisilta on pyydetty otsikkoasiassa kirjallinen lausunto edus-
kunnan hallintovaliokunnan kokoukseen 6.10.2021. Maaraaika lausunnon
toimittamiselle on kokousta edeltava paiva kello 14.00.

Keskusrikospoliisin tarkastelee tdssa lausunnossaan hallituksen esitysta va-
kavimman rikollisuuden torjunnan ndkdékulmasta. Lausunnossa myods kuva-
taan yksityiskohtaisemmin torjunnan toimintaymparistda ja sen muutosnaky-
mia kolmella keskeisella osa-alueella sekad samalla Keskusrikospoliisin toi-
minnan yhteydessa tunnistettuja erityisid haasteita tdman kaltaisen rikolli-
suuden torjunnassa.

Poliisitoiminnan yleisen toimintaymparistdkuvauksen ja resurssikysymysten
osalta Keskusrikospoliisi viittaa Poliisihallituksen lausuntoon hallintovalio-
kunnalle.

2. Poliisitointa koskevat kirjaukset valtion talousarvioesityksessa 2022
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Poliisitoimen yleisperustelut (Y39-40)

Hallituksen esityksen yleisperusteluissa poliisitoimen osalta todetut toimin-
taymparistokuvaukset koskevat monelta osin Keskusrikospoliisia ja sen mo-
nialaista tehtavakenttdd kansainvalisessa toimintaymparistdéssa toimivana
vakavimman rikollisuuden torjujana, rikostorjunnan asiantuntijapalveluiden
tuottajana ja tutkintamenetelmien kehittdjana. Yleisperusteluissa painote-
taan rikostorjunnan osalta ennaltaestavyyden merkitystd seka tehokasta
puuttumista yksilon ja yhteiskunnan kannalta haitallisimpaan rikollisuuteen
yhdessa muiden toimijatahojen kanssa. Kirjaukset vastaavat hyvin Keskus-
rikospoliisin ndkemysta asiassa.

Poliisitoimen selvitysosa (26.10)

Keskusrikospoliisi pitda sisaministerion hallinnonalan poliisitointa koskevaan
selvitysosaan poliisille kirjattuja alustavia yleisia toiminnallisia tulostavoitteita
hyvina ja on osaltaan valmis sitoutumaan niihin silla tavoin, miten tavoitteet
tulosohjausmenettelyssa virastolle vastuutetaan. Keskusrikospoliisi myds
yhtyy esityksessa todettuihin nakemyksiin toimintaymparistémuutoksista,
jotka koskevat kansallisen ja kansainvalisen turvallisuustilanteen muutoksia
ja etenkin erityisen haavoittuvassa asemassa olevien asemaa, vakavien va-
kivaltarikosten kehitystd, verkossa tapahtuvan ja verkkoa hyédyntavavan ri-
kollisuuden lisdantymista ja kehittymista seka jarjestaytyneen rikollisuuden
kehitysta.
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Rikostorjunnan tavoitekirjauksissa hallituksen esityksessa on lukuisa maara
tavoitteita, jotka koskevat Keskusrikospoliisin toimialaa ja toimintaa. Viraston
osalta tavoitteina korostuvat erityisesti vakaviin ja vaarallisiin tekoihin liitty-
vien vihjeiden tunnistamiskyvyn ja tiedonkulun parantaminen, syyttajayhteis-
tydon edelleen kehittdminen, ihmiskaupparikosten torjunnan jatkaminen ja
moniviranomaisyhteistyon tiivistdminen, talousrikostorjunnan vaikuttavuu-
den lisdaminen, haitallisimman tietoverkkorikollisuuden torjunnan tehostami-
nen, huumausainerikosten paljastamisen lisddaminen verkkorikostiedustelua
kehittamalla seka jarjestaytyneen rikollisuuden torjunnan kehittdminen erityi-
sesti hallinnollisen torjunnan ja henkiliden irtautumista jarjestaytyneista ri-
kollisryhmista tukevan Exit-toiminnan osalta. Keskusrikospoliisi pitaa tavoi-
teasettelua onnistuneena. Viraston toiminnan ja sen kehittdmisen painotuk-
set koskevat jo nykyisellaan melko pitkalle juuri naita tavoitekirjauksissa to-
dettuja osa-alueita.

3. Vakavimman rikollisuuden torjunnan toimintaymparistosta ja sen kehitysnakymista

Jérjestaytynyt rikollisuus

Jarjestaytynyt rikollisuus on edelleen laajentunut ja koventunut sekd kan-
sainvalistynyt toimintatavoiltaan. Tunnuksellisten jengien maara on kasva-
nut merkittavasti 2000-luvun alusta, jolloin niita oli kahdeksan. Talla hetkella
ryhmia on yli 70 ja niissa arvioidaan olevan 700-750 jasentd. Rekrytointi-
pohja on laventunut kasittdmaan myds ulkomaalaistaustaisia henkildita,
etenkin jos heilld ennestdan on esimerkiksi sotilas- ja turvallisuusviranomai-
sen palveluksessa saatua niin sanottua taktista kokemusta ja osaamista. Eu-
ropolin arvion mukaan jarjestaytynyt rikollisuus on yksi keskeisin sisdisen
turvallisuuden uhka Euroopassa.

Viranomaisuhat, aseistautuneisuus (jarjestaytyneiden rikollisryhmien jasen-
ten ampuma-aserikokset/térkedt ampuma-aserikokset 2019: 141 ja 2020:
154) ja vakivallan kayttd ovat yleistyneet. Rahanpesua varten luoduilla mo-
nimutkaisilla globaaleilla rahansiirtoketjuilla rikoshyoty haivytetdan osaksi
laillista liiketoimintaa. Jarjestaytyneen rikollisuuden integroituminen yhteis-
kuntarakenteisiin seka jatkuva uusien rikoksentekotapojen hyédyntaminen,
mukaan lukien verkossa tapahtuva rikollisuus, edellyttavat poliisilta relevant-
tia tilannekuvaa ja mahdollisuutta reagointiin reaaliaikaisesti.

Vaikuttavuuden aikaansaamisessa vakavimman ja jarjestaytyneen rikolli-
suuden torjunnassa korostuu kokonaisvaltaisuus. Tama tarkoittaa erityisesti
suunnitelmallista ja tietojohtoista toimintaa, jota toteutetaan laajamittaisena
yhteistyona poliisin, muiden viranomaistahojen ja muiden toimijatahojen kes-
ken rikollisen toiminnan kattavana estamis-, paljastamis- ja selvittdmistyéna
erikseen maaritellyissa operaatioissa. Toiminnan tietojohtoisuus perustuu
erityisesti rikostiedustelu- ja rikosanalyysitoimintaan, joka on viime vuodet
ollut jatkuvan kehittdmisen kohteena.

Poliisi tarvitsisi rikostiedustelukyvykkyytensa tueksi nykyistd selkedampaa
lainsaadantoa, joka muun muassa mahdollistaisi vakavimpiin rikoksiin ja tur-
vallisuusuhkiin puuttumisen jo aikaisessa vaiheessa. Tama koskee erityi-
sesti tietoverkkotiedustelun toimintamahdollisuuksia ja viranomaisten valista
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tiedonvaihtoa. Tilanteen haasteellisuutta kuvastaa tapaus, jossa apulaistie-
tosuojavaltuutettu antoi poliisille hiljattain huomautuksen rikostorjuntatarkoi-
tuksessa tapahtuneen kasvojen tunnistusteknologian kokeilukayton aiheut-
tamasta tietoturvaloukkauksesta.

Jarjestaytyneiden rikollisryhmien keskeisin rikollinen toiminta koskee edel-
leen huumausainerikollisuutta, erityisesti tuotannon, logistiikan ja ylatason
myynnin osalta. Poliisin ja Tullin tietoon tulleiden kaikkien huumausaineri-
kosten maara on lisdantynyt vimevuosina vuosittain noin 10 prosentilla.
Vuonna 2020 kirjatuissa torkeissa huumausainerikoksissa rikoksesta epail-
tyjen ulkomaiden kansalaisten osuus oli 26 prosenttia. Huumausainerikolli-
suudesta johtuvat negatiiviset vaikutukset ja kustannukset yhteiskunnalle
ovat merkittdvat. Esimerkiksi liikenteessa huumaantuneena ajaminen on
jopa yleisempaa kuin ajaminen pelkastaan alkoholin vaikutuksen alaisena.

Huumausainekauppaa siirretdan yha enemman tietoverkkoavusteiseksi. Ta-
man lisaksi etenkin laiton asekauppa, petos- ja talousrikollisuus, viharikok-
set, uhkailu ja kiristdminen sek& monimuotoinen seksuaalirikollisuus ver-
kossa jatkavat kasvuaan kansainvalisesti. Rikollinen toiminta netin niin sa-
notulla pimealld puolella on torjunnalle erityisen haasteellista. Muuttuneen
toimintaymparistotilanteen vuoksi tilannekuvan yllapitdminen verkossa ta-
pahtuvasta rikollisuudesta on kasvattanut huomattavasti merkitystaan ja
edellyttda erityisosaavan henkildresurssin liséksi jatkuvaa toimintamalli- ja
menetelmakehitysta.

Keskusrikospoliisi pitaa erityisen merkityksellisena eduskunnan virastolle
myontdmaa rahoitusta, jonka avulla Keskusrikospoliisi on kyennyt kaynnis-
tamaan tilannekuvansa kehittamisen pimean verkon kauppapaikoilla toteu-
tettavasta laittomasta kaupasta. Kehittamistyd on edennyt hyvin ja jatkuu
edelleen. Laaja toimintaymparistd ja aiemman kokonaiskuvan puuttuminen
pimean verkon kaupasta tekevat tilannekuvan kehittdmisen toimintakentasta
poikkeuksellisen haastavan. Toiminnan kohteena on globaalisti toimiva
verkko, jossa harjoitettavalla kaupalla on, pimean verkon kauppapaikkojen
luonteeseen kuuluvasti, nopea mukautumiskyky eri tilanteisiin.

Muodostetun tilannekuvan perusteella on todettavissa, ettd pimean verkon
kauppapaikoilla olevista myynti-ilmoituksista merkittavin osa koskee huu-
mausaineiden tai huumaavien ladkkeiden kauppaa. Saatavana on miltei
kaikkia tunnettuja huumausaineita. Myynti-ilmoitukset ovat melko ammatti-
maisia ja palveluvalikoima on laaja. Tilannekuvan kehittdmisen yhteydessa
luodaan myds kuvaa jarjestaytyneen rikollisuuden roolista pimean verkon
laittomassa kaupassa, erityisesti huumausainerikollisuuden osalta.

Pimean verkon tilannekuvatoiminnalla tuotetaan analyyseja liitettavaksi val-
takunnalliseen rikostorjunnan tilannekuvaan. Tilannekuvan kehittamisen
ohella on samalla luotu valttamatonta kyvykkyytta vastata nopeasti eritasoi-
siin operatiivisiin haasteisiin ja uhkiin. Toiminnalla on jo nyt kyetty reaaliai-
kaisesti tukemaan paikallispoliisiyksikdita eri operaatioissa. Lisaksi toimin-
nalla tuotetaan tietoa paikallispoliisille ennaltaestavan toiminnan suuntaa-
miseksi.

Keskusrikospoliisi pitda tarkeana, ettd hyvin alkanutta kehittamistyota pi-
mean verkon tilannekuvan muodostamiseksi voitaisiin jatkaa, jonka jalkeen
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toiminto vakiinnutettaisiin osaksi poliisin perustoimintaa. Poliisin tilanneku-
vatoimintaan nettirikollisuudesta tulisi kyetd panostamaan vield nykyista
huomattavasti enemman, jotta poliisiyksikdiden toimintaa pystyttaisiin suun-
taamaan entistd paremmin erityisen haitallisiin ja alueellisesti vaikuttaviin
kohteisiin. Lisdksi tietoverkkotiedustelun toimintamahdollisuuksien hyddyn-
tamisen osalta tarvittaisiin nykyista selkeampaa lainsaadantoa.

Ennaltaestamisen merkitys ensisijaisena keinona korostuu myds jarjestayty-
neen rikollisuuden torjunnassa. Tahan liittyen erityisind kehittdmiskohteina
ovat jarjestaytyneen rikollisuuden hallinnollinen torjunta ja Exit-toiminto,
jonka tarkoituksena on tukea kovaa rikostaustaa omaavia jengilaisia irtautu-
maan rikollisryhmittymista. Naiden keinojen kaytté huomioidaan nykyisin ri-
kostorjuntaoperaatioissa jo niiden suunnitteluvaiheesta lahtien.

Toistaiseksi vuosittaisella erillisrahoituksella toteutettava Exit-toiminta on
erityisen kustannustehokas rikostorjunnan muoto ja sen osalta sovelletaan
valtakunnallista toimintamallia, joka nojaa vahvasti kolmannen sektorin jar-
jestdjen kanssa tehtavaan kiintedan yhteistyéhon. Keskusrikospoliisi nakee
toiminnan jatkamisen tarkeana.

Hallinnollisella rikostorjunnalla tarkoitetaan erityyppisia viranomaisten kay-
tdssa olevia keinoja, joilla pyritddn ennaltaehkaisemaan yhteiskunnan lailli-
sen infrastruktuurin kaytto erityisesti rikolliseen toimintaan. Tavoitteena on
muun muassa huolehtia siita, ettei yksittaisilla viranomaispaatoksilla, kuten
lupapaatoksilla, edistetd jarjestaytyneen rikollisuuden toimintaedellytyksia
tai mahdollisteta rikollisen toiminnan jatkamista. Hallinnollisen torjunnan
osalta lainsaadanto ei kuitenkaan viela tue niita tarpeita, joita viranomaistoi-
minnan taysipainoinen ja tuloksekas toteuttaminen edellyttaisi. Yhteiskun-
nallisesti merkityksellista jarjestaytyneen rikollisuuden hallinnollista torjuntaa
tulisi kyeta toteuttamaan nykyista laajemmalla pohjalla, mutta erityisesti tie-
donvaihdon osalta haasteet ovat edelleen huomattavat. Konkreettisesti tama
ilmenee esimerkiksi siten, etta poliisilla on rajatut mahdollisuudet varoittaa
muita viranomaisia jarjestaytyneen rikollisuuden vaikutuksilta.

Tietoverkkorikollisuus

Tietoverkkorikollisuuden jatkuva kasvu ja rikollisuuden siirtyminen verkko-
ymparistéon on poliisille mittava haaste. Verkossa toteutettavan rikollisuu-
den torjunnan liséksi kyberrikostorjunnan osaamista tarvitaan yhd enemman
myds niin sanottujen perinteisten rikosten selvittdmisessa. Verkkorikollisuus
on muuttuvaa, moninaista, kansainvalista ja volyymiltdan valtavaa.

Tietoverkkoymparistéa hyddyntaen tehtavien rikosten maara ja osuus kai-
kista rikoksista kasvaa ja rikokset sekd niiden tekotavat monipuolistuvat.
Myds tietoverkkoihin kohdistuva rikollisuus kasvaa selkeasti. Tietoverkkori-
koksia kirjattiin vuonna 2020 poliisin jarjestelmiin noin 1.800, mik& on 37 pro-
senttia enemman kuin vuotta aikaisemmin. My6s tietoverkkoavusteisten pe-
tosten maara jatkaa kasvuaan. Verkossa toteutettuja petoksia kirjattiin vuo-
den 2020 aikana 20.325, mika on noin 36 prosenttia enemman kuin vuotta
aikaisemmin. Ennusteen mukaan naiden rikosten vuotuinen kasvuprosentti
on noin 30-35. Vuoden 2020 osalta rikoshyddyn arvioitiin olevan kymmenia
miljoonia euroja. Toimijoina ovat lisdantyvasti jarjestaytynyt rikollisuus seka
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valtiolliset toimijat tai niihin I&heisesti kytkeytyvat muut toimijat. Tietomurto-
jen maara on lahes kaksinkertaistunut vimeisen 12 kuukauden aikana ja ke-
hityksen odotetaan jatkuvan vastaavana.

Keskusrikospoliisilla on ollut viime kuukausina kyberrikostorjuntaan liittyen
tutkittavana muun muassa useita kriittiseen infrastruktuuriin, julkisen sekto-
rin jarjestelmiin seka yrityksiin kohdistuneita tekoja. Naista esimerkkina voi-
daan todeta loppuvuodesta 2020 tutkintaan otettu Psykoterapiakeskus Vas-
taamo Oy:n tietomurtoon liittyva rikoskokonaisuus, jonka osalta poliisi on
vastaanottanut tdhadn mennessa yli 21.000 Vastaamon asiakkaiden asiassa
tekemaa rikosilmoitusta. Tapauksen poikkeuksellisella laajuudella ja erityis-
piirteilla on jo tdhan mennessa ollut huomattava vaikutus tydpanoksen koh-
dentamiseen seka Keskusrikospoliisissa etta eri poliisilaitoksissa.

Vastaamo-rikoskokonaisuuden tutkinnan yhteydessa on kertynyt huomat-
tava maara sahkdisessa muodossa olevaa aineistoa, jonka kasittely kuluttaa
runsaasti henkildresursseja ja digitaalista muistikapasiteettia. Etenkin suur-
ten tietomassojen kasittelyssa on tunnistettavissa useita mahdollisia kehitta-
miskohteita, joissa robotiikka ja tekoaly voisivat seka saastda voimavaroja
etta tehostaa toimintaa ja siten lisata sen tuottavuutta.

Poliisilla ei ole tdhan mennessa ollut mahdollisuutta ryhtya tavoittelemaan
niitd Vastaamo-rikoskokonaisuuden uhreja, jotka eivat ole tehneet rikosil-
moitusta, koska etsintavaltuutettu on esittényt poliisin hallussa olevan poti-
lastietokannan, mukaan lukien uhrien nimitiedot, kokonaisuutena kuuluvan
takavarikointi- ja hyddyntamiskiellon alaisuuteen. Vastaavasta syysta poliisi
ei my6skaan ole kyennyt varmistamaan, ovatko kaikki rikosilmoituksen asi-
asta tehneet anastetussa ja vuodetussa tietokannassa. Poliisi on korostanut,
etta sen tarve koskee vain henkilGtietoja, ei potilastietojen sisaltda. Asiaa on
kasitelty Helsingin karajaoikeudessa, joka asettui etsintavaltuutetun kan-
nalle. Kevattalvella Korkein oikeus hyvaksyi Keskusrikospoliisin valituslupa-
hakemuksen ja otti asian kasittelyyn, mutta paatosta ei ole viela annettu.

Tietoverkkorikollisuuden kehityksen osalta on ennustettavissa, ettd muun
muassa asianomistajien ja rikosten maaran osalta erityisen massiivisia ta-
pauksia tulee yha enemman esitutkintaan ja tuomioistuinkasittelyyn. Nykyi-
nen lainsdadantd ei kuitenkaan kovin hyvin tue tdmankaltaisten "ylisuurten”
juttujen sujuvaa lapiviemista rikosprosessissa.

Kohdennettu vakivalta

Keskusrikospoliisi yllapitda ja kehittdd kohdennettua vakivaltaa ennalta es-
tavaa riski- ja uhka-arviotoimintoa. Kohdennettuun vakivaltaan luetaan jouk-
kosurmat, koulusurmat, yksittaiset terroristiset toimijat, vakavat vainoamis-
tapaukset, vakavat lahisuhde- ja perhesurmat seka yksittaisiin henkilGihin
kohdistuvat suunnitelmalliset vakivallanteot. Riski- ja uhka-arviotoiminnon
tehtaviin sisaltyy myos yhteistyd Suojelupoliisin ja muiden poliisiyksikdiden
kanssa terrorismin torjunnan kohdehenkildiden seurannassa. Kohdennetun
vakivallan torjunnan keskeisia keinoja ovat avointen lahteiden internettiedus-
telu, kansallinen ja kansainvalinen tietojenvaihto, muu viranomais- ja sidos-
ryhmayhteistyd seka nettivinkkijarjestelma, jolla vastaanotetaan vuosittain
noin 15.000 vihjetta.
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Poliisin riski- ja uhka-arviotoiminnalla on kyetty viime vuosien aikana esta-
maan useita vakavia henkeen- ja terveyteen kohdistuvia rikoksia. Kuluvana
vuonna syyskuun loppuun mennessa poliisi on tunnistanut yhteensa 685
huolta aiheuttavaa henkil6a. Vuonna 2020 heita tunnistettiin 914. Korkean
uhan kohteita on Keskusrikospoliisin vastuulla olevissa tapauksissa ilmennyt
tdna vuonna kaikkiaan kahdeksan.

Koronatilanne on muuttanut kohdennetun vakivallan ilmi6ita erityisesti kou-
lusurmailmién osalta. Koska suurin osa kouluista on ollut kiinni tai etdope-
tuksessa, vakavia koulu-uhkia ei ole viime aikoina juurikaan ollut ja kouluihin
kohdistuneiden uhkausten maara on vahentynyt merkittavasti. Toisaalta
nuorten oireilua on ilmennyt enemman vapaa-ajalla.

Yhteiskunnan keskusteluilmapiirin kiristyminen seka polarisoituminen naky-
vat nousevana ilmiéna kohdennetun vakivallan torjunnassa. Erityisesti aari-
oikeiston henkildihin kohdistaman vakavan vakivallan riski on koholla. Uhka-
kuviin kuuluvat niin yksittaisten toimijoiden kuin myds pienryhmien aiheut-
tama uhka, jossa henkilot pyrkivat toteuttamaan vakivaltaa ideologisista
syistd. Uhkat saattavat kohdistua niin yksittaisiin henkildihin kuin myods vir-
kamiehiin seka poliitikoihin. Toistaiseksi ei ole laajamittaisesti paljastunut
selkeda vakavan vakivallan suunnittelua tai valmistelua, mutta esimerkiksi
aarioikeistoliikkeessa on korostunut halu toimia vakivaltaisesti.

Yleinen kohdennetun vakivallan uhka kohdistuu edelleen yksittaisiin henki-
I6ihin ilman ideologiaa tai joukkosurma-aikeita. Erilaiset |ahisuhteisiin liittyvat
vakavat vakivallanteot, perhesurmat sekd myods yksittaisiin henkildihin koh-
distuvat henkildkohtaisesta motiivista johtuvat vakivallanteot ovat edelleen
todennakodisimpia vakavan kohdennetun vékivallan tekoja Suomessa.
Vuonna 2021 uhkateemoista on noussut vahvimmin esiin yksittaisiin vakival-
lantekoihin ja viranomaiseen tai viranhaltijaan kohdistuvat uhkat.

Kohdennetun vakivallan ennaltaestdaminen edellyttaa tehokasta tiedonvaih-
toa, mika ei edelleenkaan toimi parhaalla tavalla, vaikka lainsdadantda osin
tassa tarkoituksessa joitain vuosia sitten muutettiinkin.

Keskusrikospoliisin paallikkd
Poliisineuvos Robin Lardot



