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Liikenne- ja viestintaministerid Kkiittda liikenne- ja viestintavaliokuntaa
asiantuntijalausuntopyynnosta. Liikenne- ja viestintdministeric keskittyy
lausunnossaan ministerion hallinnonalaa koskeviin kysymyksiin aiheesta ja
esittdd lausunnossaan seuraavaa:

Hallitusohjelma ja Suomen kyberturvallisuusstrategia

Paaministeri Sanna Marinin hallitusohjelmassa on asetettu tavoitteita
kansallisen kyberturvallisuuden kehittamisesta liittyen tilannekuvan
parantamiseen, kansainvélisen yhteistyon tiivistamiseen sekd kansallisen
koordinaation tehostamiseen. Vuonna 2019 annetussa valtioneuvoston
periaatepaatoksessa Suomen kyberturvallisuusstrategiasta on tunnistettu
tarve kansallisen kyberturvallisuuden kokonaistilan parantamiseksi.
Kyberturvallisuusstrategia on osa yhteiskunnan turvallisuusstrategian
(2017) ja EU:n kyberturvallisuusstrategian toimeenpanoa. 10.6.2021
annettu valtioneuvoston periaatepaatos kyberturvallisuuden
kehittamisohjelmasta vastaa edella mainittuihin tavoitteisiin.

Kyberturvallisuuden tila

Kyberturvallisuuden kokonaistilan parantamista koskevaan tarpeeseen ovat
vaikuttaneet yhteiskunnan toimintaympaéristossa tapahtuneet merkittavat
muutokset, jatkuvasti kehittyvat kyberturvallisuusuhkat, ICT-ympéaristdjen
kompleksisuuden lisddntyminen, sulautettujen ja perinteisten ICT-
jarjestelmien konvergenssi seka kansallisessa toiminnassa havaitut
kehittAmiskohteet.

Kyberturvallisuusuhkien realisoitumisen nahdaan aiheuttavan myos entista
suurempia vaikutuksia vahvasti verkottuneen yhteiskunnan kriittisille
toiminnoille ja tietosuojalle. Yhteiskunta on yha riippuvaisempi digitaalisesta
toimintaymparistosta, mink& vuoksi kyberturvallisuuden tulee olla
sisdédnrakennettuna kaikessa toiminnassa, prosesseissa ja jarjestelmissa,
joihin kohdistuu uhkatekijoita. Hyva kyberturvallisuuden taso voidaan
saavuttaa vain, jos jokainen digitaaliseen yhteiskuntaan kytkeytynyt toimija
kantaa oman vastuunsa kyberturvallisuuden toteutumisesta.
Kyberturvallisuus tulisi nAhda luonnollisena osana jokaisen organisaation ja
yksildiden yhteiskuntavastuuta.
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Kehittamisohjelma ja sen rahoitus

Kehittamisohjelma valmisteltiin laajassa yhteistydssa elinkeinoelaman,
kyberturvateollisuuden, valtionhallinnon, korkeakoulujen ja eri jarjesttjen
kanssa. Kehittamisohjelma lahestyy kansallista kyberturvallisuutta ennen
kaikkea mahdollisuuksien nakékulmasta. Sen ensisijaisena tavoitteena on
luoda Suomeen kyberturvallisuuden ekosysteemi, joka tuottaa elinvoimaa ja
kasvua, lisda alan tyOpaikkoja, luo tarvittavaa osaamista ja parantaa
digitaalisen yhteiskunnan kestavyytta seka sietokykya
kybertoimintaympariston eri ilmidita vastaan, pienentaen samalla nykyisista
puutteista tai kapeikoista johtuvia kyberturvariskeja.

Suomen kyberturvallisuusstrategian mukaisesti kehittdmisohjelma ulottuu
yli hallituskausien ja se sisaltaa kyberturvallisuuden kehittdmisen lyhyen ja
pitkdn aikavalin tavoitteita ja painopistealueita. Kehittdmisohjelman
toimenpiteiden vaikuttavuutta on arvioitu kansainvalisestd, kansallisesta,
hallinnon- ja toimialan, yrityksen sekd kansalaisen nakokulmasta
huomioiden nyky- ja tavoitetila sek& soveltuvin osin tarvittavat investoinnit.
Kehittamisohjelman toteuttaminen edellyttdd 5,9 miljoonan euron rahoitusta
vuosittain ajanjaksolle 2022-2025, johon EU:n elvytyspaketista ollaan
saamassa miljoona euroa vuodessa kehittdAmisohjelmaan kuuluvaan
kyberturvallisuuden harjoitustoimintaan. Liséksi elvytyspaketista rahoitetaan
kyberturvallisuuden kansallista tutkimusta.

Kyberturvallisuuden kehittdminen on pitkdjanteista ty6ta, joka edellyttdd
myods pitkdaikaista rahoitusta, jotta eri toimijat voivat sitoutua
kehittAmistoimenpiteisiin.

Vuodelle 2022 liikenne- ja viestintaministerit esitti kehittdmisohjelmalle 2,7
miljoonan euron lisarahoitusta jo aiemmin mydnnetyn rahoituksen lisaksi.
Talla hetkella kaytettdvissd olevalla rahoituksella kehittdmisohjelmaa ei
voida toteuttaa niiden toimenpiteiden osalta, jotka olisivat edistdneet
kansallista kyberomavaraisuutta, edesauttaneet suomalaisten yritysten
paasya kansainvélisille markkinoille ja lisdnneet Suomen
turvallisuusviranomaisiin kohdistuvaa kansainvalista luottamusta.

TITUKRI (Valtioneuvoston periaatepdatds tietoturvan ja tietosuojan
parantamiseksi) ja sen rahoitus

Samaan aikaan kyberturvallisuuden kehittamisohjelman kanssa annettiin
myds  valtioneuvoston periaatepaatds tietoturvan ja tietosuojan
parantamiseksi yhteiskunnan kriittisilla toimialoilla. Titukrin avulla on
tarkoitus kasvattaa viranomaisten osaamista, kyvykkyyksia ja resursointia,
jotta ne suoriutuvat lakisaateisista tehtavistdan ja pystyvéat huolehtimaan
siitd, ettd esimerkiksi Vastaamon kaltaiset tapahtumat eivat paasisi enda
toistumaan.

Titukri periaatepaatoksessa esitettyjen toimenpiteiden toimeenpanemiseksi
saatin 1,6 miljoonan euron lisarahoitus, mik& ei vieldA mahdollista
toimenpiteiden taysimaaraista toteuttamista.

Liikenne- ja viestintAministerio

Kéayntiosoite Postiosoite Puhelin www.lvm.fi
Etelaesplanadi 16 PL 31 029516001 etunimi.sukunimi@Ilvm.fi
Helsinki 00023 Valtioneuvosto kirjaamo@Ivm.fi



Id Versionumero

3(3)

Kansallisen koordinointikeskuksen nimeéaminen (HE 157/2021 vp)
sekd& muu kyberturvallisuustehtavien rahoitus

Hallitus on antanut esityksen, jolla pantaisiin kansallisesti taytant6én EU:n
asetus Euroopan kyberturvallisuuden teollisuus-, teknologia- ja
tutkimusosaamiskeskuksen ja kansallisten koordinointikeskusten verkoston
perustamisesta. Asetus velvoittaa kunkin jasenvaltion nimeamaan
kansallisen koordinointikeskuksen, joksi Suomessa ehdotetaan Liikenne- ja
viestintaviraston kyberturvallisuuskeskusta.

EU-asetukseen perustuvien tehtévien hoitaminen edellyttda liséresursseja
Kyberturvallisuuskeskukselle. Vuodelle 2022 liikenne- ja viestintdministerio
esitti 1,4 miljoonan euron lisarahoitusta kyberturvallisuustehtavien
lisaresurssitarpeisiin, mukaan lukien kansalliselle koordinointikeskukselle
tulevien tehtavien hoitamiseksi. Samassa yhteydessa haettiin rahoitusta
my6s EU:n  kyberturvallisuusasetukseen  perustuvien kansallisen
kyberturvallisuuden sertifiointiviranomaisen tehtavien hoitamiseksi ja
kuntien tietoturvallisuuden jatkuvuuden kehittdmiseksi.  Lisarahoitusta
kyberturvallisuustehtavien lisdresurssitarpeisiin ei saatu.

Nyt alkuvaiheessa kansallisen koordinointikeskuksen toiminta voidaan
kaynnistdd minimivaatimuksin, mutta kansallisen koordinointikeskuksen
pitkajanteiseen rahoitukseen tulee palata tulevaisuudessa.

Suomi on tunnettu korkeasta kyberturvallisuusosaamisestaan. Kaiken
Suomesta loytyvan kyberturvallisuusosaamisen valjastaminen kayttoon on
tarkeaa, jotta nopeasti kehittyvassa digitaalisessa toimintaymparistossa
tapahtuviin muutoksiin ja haasteisiin kyetdan vastaamaan. Samalla meidan
tulee luoda edellytykset sille, ettd suomalaisyritykset padsevat
kyberturvallisuuden eurooppalaisille markkinoille, joiden koko on jopa yli 130
miljardia euroa. Nykyisilla panostuksilla kyberturvallisuuteen Suomi ei paase
hyotymaan niistd mahdollisuuksista, joita on EU-tasolla yritystoiminnan
kiihdyttamiseksi tarjolla.

Laura Eiro
Osastopaallikko
Tieto-osasto

Rauli Paananen
Kyberturvallisuusjohtaja
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