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Eri viranomaisten roolit laaja-alaisessa vaikuttamisessa

Puolustusselonteossa uhkakokonaisuutta lahestytdaan sotilaallisesta nakdkul-
masta laaja-alaisena vaikuttamisena. Laaja-alainen vaikuttaminen on sotilaalli-
sessa varautumisessa kaytettava uhkakuva. Se pitaa sisallaan hybridivaikutta-
misen, mutta uhkakuvaan sisaltyy myds avoin sotilaallinen voimankayttd osa-
puolten valilla. Laaja-alainen vaikuttaminen on suunnitelmallista, siind yhdistel-
I&an eri keinoja ja se on usein pitkakestoista. Vaikuttamista voi olla vaikea tun-
nistaa, ja siina hyddynnetaan yhteiskunnan haavoittuvuuksia jo normaa-
lioloissa.

Vaikuttaja pyrkii itselleen edullisten olosuhteiden luomiseen ja omien paamaa-
riensa edistamiseen kayttamalla keinoja, jotka soveltuvat parhaiten kuhunkin
tilanteeseen. Tavoitteena on kohdevaltion puolustuskyvyn horjuttaminen esi-
merkiksi aiheuttamalla epdvarmuutta vaestdn keskuudessa ja heikentamalla
maanpuolustustahtoa ja valtion poliittisen johdon toimintakykya. Sotilaallinen
voimankayttd voi olla laaja-alaisessa vaikuttamisessa suunnitelmallista tai ti-
lanne voi eskaloitua siihen suunnittelematta. Suomen puolustuksen kannalta
laaja-alaisessa vaikuttamisessa korostuvat sotilaallinen painostaminen ja voi-
mankaytto.

Laaja-alaisessa vaikuttamisessa sotilaallisia keinoja ja niilld uhkaamista voidaan
pyrkia kayttamaan avoimen konfliktin kynnyksen alapuolella. Talléin poikkeus-
olojen toteaminen ja hydkkaajan nimeaminen vaikeutuvat ja puolustajalla on
kaytdssaan vain normaaliolojen mukaiset toimivaltuudet ja resurssit. Viimeai-
kaisissa konflikteissa on voitu tunnistaa edella mainittuja periaatteita.

Toimittaessa normaaliolojen toimivaltuuksilla ja resursseilla korostuu lainsaa-
danndn kehittaminen ja yllapito siten, etta se mahdollistaa viranomaisten re-
surssien taloudellisen kaytdn ja saatelyn tarpeiden mukaisesti. Eri viranomais-
ten roolien tunnistaminen eri tilanteissa vaatii jatkuvaa moniviranomaisharjoit-
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telua. Lisaksi olemme tunnistaneet tarpeen tarkastella asevelvollisten kaytetta-
vyytta vaativiin sotilaallisiin tehtaviin ja virka-aputehtaviin eri turvallisuustilan-
teissa.

Viranomaisten vilinen yhteistyo ja virka-apu

Puolustushallinto varautuu laaja-alaiseen vaikuttamiseen yhdessa muiden toi-
mijoiden kanssa osana kehittyvaa kokonaisturvallisuuden mallia. Laaja-alaisen
vaikuttamisen hallinta edellyttaa usean hallinnonalan ennakointia ja varautu-
mista seka julkishallinnon kattavan yhteistydn syventamista yksityisen sekto-
rin, jarjestéjen ja kansainvalisten kumppanien kanssa. Viranomaisyhteistyéta ja
toimivaltuuksia, kyberpuolustuksen kansallista ja kansainvalista yhteistyéta
seka strategista viestintaa ja informaatiopuolustusta on kehitettava edelleen
vaikuttamiseen vastaamiseksi.

Kyberturvallisuutta Suomessa koordinoi liikenne- ja viestintdministerié. Puolus-
tusvoimat vastaa Suomen sotilaallisesta kyberpuolustuksesta osana kansallista
kyberturvallisuutta. Puolustusjarjestelman kybertilannekuvan parantaminen
seka kyberuhkien estaminen ja torjuminen edellyttavat tiedonvaihdon, toimi-
valtuuksien ja kansallisten yhteistyérakenteiden kehittamista viranomaisten va-
lilld. Viranomaisyhteistydn kehittamistarpeet on selvitettdva ja maariteltava
muutosten perusteiksi. Kybertoimintaymparistdon uhkia ja niihin liittyvia kansal-
lisia kehittamistoimia arvioidaan kyberturvallisuusstrategian kehittamisohjel-
massa seka kaynnistettdvassa selvitystydssa, jossa arvioidaan viranomaisten
toimintaedellytykset kansallisen kyberturvallisuuden varmistamisessa, kyberri-
kollisuuden torjunnassa, ja kyberpuolustuksessa seka nopeasti kehittyvissa yh-
teiskunnan kyberturvallisuutta uhkaavissa tilanteissa. Selvitystydn perusteella
kaynnistetdaan kyberpuolustuksen kehittamistoimenpiteet, mukaan lukien tarvit-
tava saaddsvalmistelu. Toimenpiteiden tavoitteena on varmistaa turvallisuus-
ympariston edellyttamat kyberpuolustuksen toimivaltuudet, osaaminen ja riitta-
vat tiedonsaantioikeudet.

Informaatiopuolustuksen merkitys on kasvanut edellisen selonteon jalkeen ky-
beruhkien torjuntakyvyn merkityksen tavoin. Ulkoa ohjatun ja muun vahingoit-
tamistarkoituksessa jaetun informaation maara ja levitystavat jatkavat lisaan-
tymistaan, ja tehokas informaatiopuolustus edellyttaa Puolustusvoimilta mm.
kehittyvia digitaalisia tydkaluja informaatioymparistéon seuraamiseksi ja puolus-
tuksellisten toimenpiteiden kaynnistamiseksi tarvittaessa. Informaatiopuolus-
tuksessa ja informaatiovaikuttamiseen vastaamisessa on keskeista kyeta yh-
teen sovittamaan informaatiosisallét ja viestinnan toimintatavat viranomaisten
ja muiden toimijoiden kesken vaikuttavan reagoinnin vaatimalla nopeudella. In-
formaatiopuolustuksen kykyja kehitetaan muiden viranomaisten ja kansainva-
listen kumppanien kanssa varmistaen selkeat ja ajan tasalla olevat toimivaltuu-
det. Kehittamisessa otetaan huomioon muun valtiohallinnon informaatiovaikut-
tamiseen vastaamiseen liittyvat toimet.
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Avaruuspuolustuksella suojataan maanpuolustuksen toimintoja ja muuta yh-
teiskuntaa avaruudesta kohdistuvilta uhkilta seka turvataan yhteiskunnan kan-
nalta kriittisten avaruusjarjestelmien ja -palveluiden toiminta kaikissa olosuh-
teissa. Puolustusvoimien ja muiden viranomaisten toiminta on yha enemman
riippuvaista avaruudellisista jarjestelmista. Avaruuspuolustuksen perustan
muodostaa avaruustilannekuva. Puolustusvoimat kehittda kykyaan ymparivuo-
rokautisen avaruustilannekuvan yllapitdamiseen yhteisty6ssa muiden viran-
omaisten ja kansainvalisten kumppanien kanssa.

Myos virka-aputehtavat ovat muuttuneet aiempaa vaativammiksi ja aikakriitti-
semmiksi, mika edellyttda viranomaisyhteistyon ja lainsdadannén kehittamista.
Puolustusvoimat tukee muita viranomaisia virka-apupyyntdjen ja yhteistydjar-
jestelyjen mukaisesti.

Puolustusselonteossa voidaan huomata puolustusvoimien ja reservildisten vali-
sen siteen vahvistamisen tahtotila. Paikallispuolustuksesta kehitetaan koko
maan kattava sotilaallisten suorituskykyjen kokonaisuus, joka osaltaan ennalta-
ehkaisee ja torjuu myoés laaja-alaista vaikuttamista. Paikallisjoukot muodosta-
vat valtakunnallisen verkoston, joka kykenee monipuoliseen ja vaativaan viran-
omaisyhteistyohon.

Paikallisjoukkoja kaytetdaan joukkojen perustamiseen, taistelutehtaviin, kohtei-
den suojaamiseen ja muiden viranomaisten seka yhteiskunnan tukemiseen.
Paikallisjoukoilla suojataan puolustukselle ja yhteiskunnan muulle toiminnalle
tarkeita kohteita ja osallistutaan hairidtilanteiden jalkeiseen toimintojen palaut-
tamiseen yhdessa viranomaisten ja muiden toimijoiden kanssa. Paikallisjou-
koissa hyédynnetaan aiempaa paremmin reservildisten paikallistuntemus ja si-
viilissa hankittu osaaminen.

Paikallispuolustusharjoitukset ovat edelleen keskeisessa asemassa viranomai-
syhteistydn kehittamisessa ja harjoittelussa. Harjoituksia kehitetdan vastaa-
maan alueellisia erityispiirteitd seka paikallispuolustuksen laajenevaa tehtava-

kenttaa.
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