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VNS 4/2021 vp: Valtioneuvoston selonteko sisdisesta turvallisuudesta
- Liikenne- ja viestintaministerion lausunto

Eduskunnan hallintovaliokunta on pyytanyt likenne- ja
viestintaministeriolta kirjallista lausuntoa 29.9.2021 valtioneuvoston
sisdista turvallisuutta koskevasta selonteosta.

Liikenne- ja viestintaministerio kiittda hallintovaliokuntaa mahdollisuudesta
antaa kirjallinen asiantuntijalausunto ja lausuu selonteosta seuraavaa.

Yleista
Selonteko on hyvin laadittu. Se on rakenteeltaan johdonmukainen ja
helposti luettava ja sisaistettava.

Selonteon asettama tavoite: Suomi maailman turvallisimpana maana
vuonna 2030 on kunniahimoinen. Selonteko osoittaa ne kehittdmiskohteet
ja toimenpiteet, joita tavoitteen saavuttaminen edellyttaa.

Liikenne- ja viestintaministerio on lausunut selontekoluonnokseen
3.11.2020 (VN/23251/2020).

Liikenne- ja viestintaministerio on tunnistanut omalta hallinnonalaltaan
sisdisen turvallisuuden tekijoita, joilla se tukee sisaista turvallisuutta nyt
seka tulevaisuudessa muuttuvassa toimintaymparistossa.

Seuraavassa lyhyesti Liikenne- ja viestintdministeridon roolia sisaisen
turvallisuuden osalta selonteon pohjalta tunnistettuna. Suluissa viittaukset
selonteon asiakohtiin, otsikointi selonteon mukainen.

Arjen turvallisuus kuuluu kaikille

Liikenneturvallisuus (3.1.2) on viime vuosikymmenina parantunut selvasti,
mutta kehitys on huolestuttavasti hidastunut 2010-luvun jalkipuoliskolla.
Liikenne- ja viestintaministerid pyrkii jatkuvasti parantamaan
likenneturvallisuutta. Ihmisten kayttaytymista liikenteessa saantelee
tieliikennelaki (729/2018), joka tuli voimaan 1.6.2020. Laki uudistettiin
kokonaisuudessaan ja lain sanamuoto muutettiin selkeammaksi kuin

Liikenne- ja viestintdministeri6  Kayntiosoite Postiosoite Puhelin www.lvm.fi
Etelaesplanadi 16 PL 31 029516001 etunimi.sukunimi@Ilvm.fi
Helsinki 00023 Valtioneuvosto kirjaamo@Ivm.fi



vuodelta 1981 peraisin ollut vanha tieliikennelaki. Lisdksi samanaikaisesti
tuli voimaan uusi vesiliikennelaki (782/2019), jossa saanneltiin
vesikulkuneuvoista ja niiden kayttamisestd Suomen vesialueella. Uusi
ajoneuvolaki (82/2021) tuli voimaan 1.3.2021 ja se sisaltaa sadannoksia
tiella ja muualla kaytettavista ajoneuvoista ja ajoneuvoyhdistelmista.
Parhaillaan on valmistelussa hallituksen esitys ajokorttilain muuttamisesta,
jolla selkeytettdisiin ajo-oikeuden myontamistd mm. 17-vuotiaille esitetdan
rajoitettua ajo-oikeutta viikonloppuisin klo 00.00-05.00 valisena aikana
liikenneturvallisuuden parantamiseksi.

Uudistetun lainsdadannon lisaksi ministeriocssamme valmistelussa oleva
Liikenneturvallisuusstrategia on merkittava likenneturvallisuutta parantava
toimenpide. Strategiassa esitetdan laajasti erilaisia toimenpiteita
likenneturvallisuuden parantamiseksi kaikissa likennemuodoissa:
tielikenteessa, vesiliikenteessa, raideliikenteessa ja ilmailussa. Strategia
laaditaan vuosille 2022-2026.

Tietoverkkorikollisuus (3.3.10) on yleistynyt. Kyberturvallisuus on
perusedellytys laadukkaille digitaalisille palveluille ja tuotteilla. Tata kautta
syntyy myds kayttgjien luottamus digitaalisiin palveluihin, mika vaikuttaa
osaltaan turvallisuuden tunteeseen. Tietoverkkojen ja niitd hyddyntavien
palvelujen toimivuudella ja turvallisuudella on keskeinen merkitys sisaiseen
turvallisuuteen. Perusoikeuksien on toteuduttava myds tietoverkoissa.

Liikenne- ja viestintaministerion hallinnonala osallistuu aktiivisesti
siviilikriisinhallintaan (3.6.19) ja hallinnonalan asiantuntijat ovat mukana
muun muassa eri likennemuotojen kansainvalisissa yhteistydryhmissa,
Liikenne- ja viestintavirastolla on myds erityinen rooli satamien ja
lentokenttien turvallisuuden varmistajana.

Koronaepidemian aikana liikenne- ja viestintaministerion hallinnonalan
erityinen vastuu on ollut yhteiskunnan turvallisuusstrategian (YTS)
mukaisesti huolehtia huoltovarmuuden nakdkulmasta liikenteen ja
kansainvalisten kuljetusketjujen toimivuudesta (3.7.11) ja nain osaltaan
yllapitaa yhteiskunnan toimivuutta, huoltovarmuutta ja kriisin kestavyytta.

Koronaepidemia on asettanut kaikki hallinnonalat arvioimaan omaa
varautumistaan hairittilanteisiin ja poikkeusoloihin (3.7.14).
Poikkihallinnollinen yhteistyd on edellytys hairidtilanteista selviamiselle.
Liikenne- ja viestintaministerid johtaa ja valvoo varautumista ministerion
hallinnonalalla.

Liikenne- ja viestintaministerion johdolla laadittiin laajassa
poikkihallinnollisessa yhteistydssa alkuvuodesta 2021 selvitys tietoturvan
ja tietosuojan parantamisesta yhteiskunnan kriittisilla toimialoilla.
Selvityksen keskeisimmat johtopaatdkset ovat yhteistydn tiivistdminen eri
toimijoiden valilla, lainsdadanndn parantaminen ja riittavat
viranomaisresurssit.

Valtioneuvosto vahvisti kesdkuussa 2021 Liikenne- ja viestintdministerion
johdolla laaditun kyberturvallisuuden kehittdmisohjelman (LVM 2021:7),
joka kehittaa kyberturvallisuutta ja kyberosaamista pitkalla aikavalilla ja
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toimialarajat ylittaen. Eri toimialojen yhteistyd on avainroolissa
kyberturvallisuuden kehittamisessa.

Toimintaympariston muutokset ja vakavat hairiot

Teknologian kehittyminen parantaa turvallisuutta (4.1.2). Eri
likennemuotojen teknologian kehittyminen lisaa liikenteen turvallisuutta.
Liikenteen digitalisaatio voi toisaalta lisata kyberturvallisuuteen liittyvia
uhkia.

Paihteet ovat edelleen vakava ongelma liikenteessa (4.1.8).
Huumerattijuopumusten maara on lisaantynyt viime vuosina merkittavasti.
Liikenneturvallisuusstrategiassa esitetaan useita toimenpiteita, joilla
paihteidenkayttoa liikenteessa pyritaan vahentamaan. Toimenpide-
ehdotukset koskevat muutakin kuin vain liikkenne- ja viestintaministerion
hallinnonalaa — tarvitaan laajaa yhteistyota.

Digitaalinen yhteiskunta (4.1.9) ja valtaosa yhteiskunnan elintarkeista
toiminnoista ovat riippuvaisia viestintapalveluiden ja viestintaverkkojen
toiminnasta. Tulevaisuudessa, kun yha useammat laitteet voivat olla
yhteydessa toisiinsa (Internet of Things, 10T), ja Internet toimii [ahes
viiveettomilla yhteyksilla, tulee kiinnittda erityistd huomiota turvallisuuteen
ja turvallisuutta koskevaan saatelyyn kansallisen turvallisuuden
nakokulmasta.

Kyberturvallisuusuhkiin varautumisessa ja reagoimisessa Liikenne- ja
viestintaviraston Kyberturvallisuuskeskuksen rooli koordinoivana ja
tukevana organisaationa, niin yksityiselld kuin julkisella sektorilla, tulee
myds tulevaisuudessa korostumaan.

Liikenne- ja viestintaministerio pitaa tarkeana, etta tunnistetaan EU-tason
yhteistydn merkitys kyberturvallisuuden vahvistamisessa, EU:n verkko- ja
tietoturvadirektiiviehdotuksen (U 9/2021 vp) tavoitteena on vahvistaa EU:n
yhteista ja jasenvaltioiden kansallista kyberturvallisuuden tasoa. Ehdotettu
saantely parantaisi yhteiskunnan kykya varautua ja vastata
kyberturvallisuusuhkiin ja vahvistaisi viranomaisyhteisty6ta.

[Imaston muutos (4.2.2) ja luonnonkatastrofit (4.2.3) tulevat ennusteiden
mukaan aiheuttamaan niin onnettomuuksia kuin tuhoja. lImatieteen
laitoksella on merkittava rooli iimastonmuutokseen varautumisessa ja
siihen sopeutumisessa. Laitoksen Saan ja ilmastonmuutoksen
vaikutustutkimus -tulosyksikko tekee erilaisiin sddolosuhteisiin ja
ilmastonmuutokseen liittyvaa varautumista ja sopeutumista tukevaa
tutkimusta. lImastonmuutokseen sopeutuminen on vahvasti esilla myos
erilaisissa yksittaisissa tutkimushankkeissa. Yksi limatieteen laitoksen
tehtavista on tutkia ilmastonmuutoksen vaikutusta liikenteen olosuhteisiin,
turvallisuuteen ja kilpailukykyyn.

Vaylavirasto tuottaa ajantasaista tietoa vaylaverkon sopeutumisesta
ilmastonmuutokseen. Vuoden 2022 osalta tavoitteena on tunnistaa
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keskeisia vaylaverkon toimenpiteita, joilla edistetaan liikennejarjestelman
sopeutumista ilmastonmuutoksen suoriin ja valillisiin vaikutuksiin.

Valtakunnallinen liikkennejarjestelmasuunnitelma vuosille 2021-2032
(Liikenne 12) hyvaksyttiin kevaalla 2021. Se annettiin valtioneuvoston
selontekona (VNS 2/2021 vp) eduskunnalle ja eduskunta antoi asiasta
kirjelman (EK 23/2021 vp) ja kannanoton 1.7.2021. Suunnitelmassa
todetaan, etta sddolosuhteet ja niihin liittyvat ilmastonmuutoksen myoéta
lisdantyvat aarisaailmiot ovat jo nyt merkittdvimpien liikenteen hairididen
aiheuttajia. Ne ovat lisdksi sahkonjakelun hairididen taustalla.
Sahkdénjakelun hairiéilla on vaikutuksia likennejarjestelman toimivuuteen.

Liikenne 12 -suunnitelmaan sisaltyy toimenpide, jonka mukaan valtio,
kunnat ja muut toimijat huomioivat ilmastonmuutoksen vaikutukset
likennejarjestelman kehittamisessa. Tama parantaa liikennejarjestelman
kokonaisturvallisuutta ja hairidnsietokykya.

Viestintaverkot (4.2.5) ovat yhteiskunnan turvallisuuden ja toimivuuden
kannalta yksi keskeisin infrastruktuuri. Liikenne- ja viestintaministerion
hallinnonala on aktiivisesti yhteistydssa teleyritysten kanssa, jotta
verkkojen kaytettavyys pysyy korkealla tasolla. Viestintaverkojen
turvallisuutta koskevaa saatelya ollaan parhaillaan viela vahvistamassa
sahkoisen viestinnan palveluista annetun lain uudistuksen yhteydessa.

Minna Kivimaki

Kansliapaallikko

Juhapekka Ristola
Osastopaallikkd, ylijohtaja
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