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Keskusrikospoliisin asiantuntijalausunto eduskunnan perustuslakivaliokunnalle hallituksen
esityksesta Schengenin tietojarjestelman kayttoa koskevia asetuksia taydentavaksi

lainsaadannoksi

KESKUSRIKOSPOLIISI

Eduskunnan perustuslakivaliokunta on pyytanyt Keskusrikospoliisilta asian-
tuntijalausuntoa hallituksen esityksesta Schengenin tietojarjestelman kayt-
t6a koskevia asetuksia taydentavaksi lainsaadannoksi (HE 35/2021 vp).

Keskusrikospoliisi on osallistunut hallituksen esitysta valmistelleen tyéryh-
man tydhon. Schengenin tietojarjestelmaa (SIS) koskevat asetukset ovat
suoraan sovellettavaa oikeutta, mutta kansallisella lainsdadanndélla on suuri
merkitys siind, kuinka tehokkaasti pystymme hyédyntamaan SIS-
jarjestelman tarjoamia instrumentteja. SIS-asetusten tavoitteena on tehos-
taa terrorismin ja vakavan rikollisuuden torjuntaa, varmistaa turvallisuuden
korkea taso kaikkialla EU:ssa seka edistaa muuttoliikkeen hallintaa.

Keskusrikospoliisin tehtavana on torjua kansainvalista, jarjestaytynytta, am-
mattimaista, taloudellista ja muuta vakavaa rikollisuutta seka suorittaa nai-
hin liittyvaa tutkintaa. Naiden tehtavien hoitamiseksi tarvitaan laaja-alaista
kansainvalista viranomais- ja oikeudellista yhteisty6ta. Sisaisen turvallisuu-
den takaamiseksi on edelleen tehostettava yhteistyota EU:ssa, silla viime
vuosina olemme kohdanneet uusia moniulotteisia uhkia, joiden torjumiseen
tarvitaan entista tehokkaampaa tiedonvaihtoa jasenvaltioiden viranomais-
ten kesken. SIS-jarjestelma on yksi tarkeimmista valineista EU:n jasenvalti-
oiden valisessa lainvalvontayhteistydssa. Siksi sen tehokas hyddyntdminen
on erityisen tarkeaa.

Schengenin tietojarjestelmaan tulee uusien asetusten myéta merkittavia
uudistuksia, jotka vaikuttavat Keskusrikospoliisissa toimivan SIRENE-
toimiston tehtaviin. SIRENE-toimisto vastaa Schengenin tietojarjestelmaan
syotettavien tietojen kansallisesta valvonnasta ja SIS-kuulutuksiin liittyvien
lisatietojen vaihtamisesta. SIRENE-toimisto myds toimii valtakunnallisen
SIS-koulutuksen sisallon tuottajana.

SIS-asetuksiin ja SIS-jarjestelmaan tehdyt uudistukset ovat tervetulleita,
mutta hallituksen esityksessa esitetty kansallinen ndkemys biometristen
tunnisteiden kaytosta SIS-jarjestelmassa rajoittaa mahdollisuuksia toteut-
taa tehokkaasti viranomaisille annettuja tehtavia turvata EU-alueen sisaista
turvallisuutta, hallita laitonta maahanmuuttoa seka suojata lapsia ja haa-
voittuvia henkildita.

Biometristen tunnisteiden tallentaminen on tarkeada kuulutusten toiminnan

tehokkuuden kannalta. SIS-asetukset edellyttdvat sormenjalkien ja valoku-
vien tai kasvokuvien lisaamista kuulutuksiin luotettavan tunnistamisen var-
mistamiseksi. Suomeen tehdyssa SIS-jarjestelman kaytt6a tarkastelevassa
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Schengen-maatarkastuksessa komissio kiinnitti huomiota siihen, etta Suo-
men henkildkuulutuksissa on nykyisin erittdin vahan valokuvia (204) ja sor-
menjalkia (90) verrattuna henkilokuulutusten maaraan (3552).

Maahantulokielto- ja palauttamista koskeva kuulutus

Suurin osa Suomen SIS-henkildkuulutuksista on maahantulokieltokuulutuk-
sia, joilla pyritdan puuttumaan EU:n alueella laittomasti oleskelevien henki-
I6iden liikkkumiseen. 17.10.2021 Suomella oli SIS-jarjestelmassa 1943 maa-
hantulokieltokuulutusta, kun henkildkuulutusten kokonaismaara samana
paivana oli 2556. Hallituksen esityksen perusteella biometristen tunnistei-
den kayttoa kuitenkin entisestaan rajoitettaisiin nykytilaan nahden kansalli-
sen lainsdadanndn vuoksi.

Tuoreessa Schengen-maatarkastuksen seurantatoimia kasittelevassa kir-
jeessaan komissio toteaa, ettd Suomen seurantaraportissa esittdma kan-
sallinen nakemys siita, ettd kansallisiin rekistereihin ulkomaalaislain nojalla
tallennetut valokuvat ja sormenjaljet eivat ole tarkoitussidonnaisuusperiaat-
teen vuoksi kansallisesti saatavilla lisattavaksi SIS-jarjestelmaan maahan-
tulokieltokuulutuksiin, on EU-lainsdadannon / SIS asetusten vastainen. Jat-
kossa tama sama ongelma tulee koskettamaan myos uusia kuulutuksia
kolmansien maiden kansalaisista, jotka ovat saaneet palauttamispaatok-
sen. Myos naissa kuulutuksissa biometristen tunnisteiden kayttaminen
SIS-kuulutuksissa on hallituksen esityksessa todettu mahdottomaksi, siita
huolimatta, ettd maahantulokiellon ja palauttamista koskevien kuulutusten
on katsottu vastaavan alkuperaista kayttotarkoitusta. Palauttamisasetuksen
johdanto-osan perustelukappaleessa 11 todetaan, etta palauttamista kos-
keviin kuulutuksiin tulisi aina sisallyttaa valokuvat ja sormenjaljet.

Poliisin rekistereihin ulkomaalaislain 131 §:n nojalla tallennettavien sor-
menjalkien ja valokuvien alkuperaisia kasittelytarkoituksia ovat henkildlli-
syyden todentaminen, ulkomaalaisten maahantuloa ja maastalaht6a seka
oleskelua ja tydntekoa koskevien asioiden kasittely, paatdksenteko ja val-
vonta seka valtion turvallisuuden suojaaminen. Lisaksi naita tunnisteita voi-
daan kayttaa eraiden tarkasti rajattujen rikosten ennaltaestamiseksi, paljas-
tamiseksi tai selvittamiseksi.

Maahanmuuton hallintaa varten tarkoitetut maahantulokielto ja palautta-
mista koskeva kuulutus vastaavat ulkomaalaislain nojalla tallennettujen bio-
metristen tunnisteiden alkuperaista kayttotarkoitusta, kuten hallituksen esi-
tyksessakin todetaan. Niiden kayttdminen SIS-jarjestelmassa on kuitenkin
katsottu mahdottomaksi, silla luovutuksen jalkeen biometrisia tunnisteita on
asetusuudistusten myo6ta mahdollista kayttaa terrorismirikosten ja vakavien
rikosten selvittdmiseksi laajemmin kuin kansallinen lainsaadanté sallii. Ra-
jatarkastusasetuksen 33 artiklan 3 nojalla maahantulokieltokuulutuksiin ja
palauttamista koskeviin kuulutuksiin tallennettuihin sormenjalkitietoihin voi-
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daan tehda hakuja vakavien rikosten tai terrorismirikosten tekopaikoilta 16y-
dettyjen taydellisten tai epataydellisten sormenjalkien tai kAmmenenjalkien
perusteella, jos voidaan osoittaa, etta ne erittain todennakoisesti kuuluvat
rikoksentekijalle.

Kansallinen saantely on talta osin ristiriitainen, silla Suomi tallentaa jo tur-
vapaikanhakijoiden ja laittomasti Schengen alueelle tulleiden henkildiden
sormenjalkia EURODAC-jarjestelmaan ja viisuminhakijoiden sormenjalkia
VIS-jarjestelmaan, joihin on jo mahdollista tehda hakuja vakavien rikosten
torjuntatatarkoituksessa. Nain ollen on epdjohdonmukaista, ettéd biometri-
sid tunnisteita ei talla perusteella voisi tallentaa SIS-jarjestelmaan, jossa
paaasiallinen kayttotarkoitus vastaa kuitenkin biometristen tunnisteiden tal-
lentamisen alkuperaista kayttotarkoitusta. VIS-paatdksen (2008/633/YOS)
2 artiklan mukaan tarkoitetaan ’vakavilla rikoksilla’ rikoksia, jotka ovat puite-
paatdksen 2002/584/YOS 2 artiklan 2 kohdassa tarkoitettuja tai niita vas-
taavia rikoksia (EAW:n listarikokset). Eurodac-asetuksen (EU) 603/2013 2
artiklan mukaan tarkoitetaan 'vakavilla rikoksilla' rikoksia, jotka ovat puite-
paatdksen 2002/584/YOS 2 artiklan 2 kohdassa tarkoitettuja tai niita vas-
taavia rikoksia, jos niista voi seurata kansallisen lainsdadanndén mukaan
vapaudenmenetyksen kasittava rangaistus tai vapaudenmenetysta kos-
keva maarays, jonka enimmaisaika on vahintdan kolme vuotta.

Jotta poliisin rekistereihin ulkomaalaislain 131 §:n nojalla tallennettuja tie-
toja voitaisiin hyédyntaa SIS-kuulutuksissa yhdenmukaisesti muiden EU-
asetusten suhteen, tulisi harkita poliisin henkilttietolain 15 §:n muuttamista
siten, ettd 131 §:n perusteella tallennettuja biometrisia tietoja saisi kayttaa
myds muiden vakavien rikosten kuin rikoslain 11-14 luvussa, 17 luvun 2—4,
7,7 ctai 8 a §:ssa, 34 luvun 3 tai 5 §:ssa, 34 a luvussa taikka 46 luvun 1
tai 2 §:ssa tarkoitetun rikoksen ennalta estadmiseksi, paljastamiseksi tai sel-
vittdmiseksi. Talléin niiden kasittely olisi edelleen mahdollista SIS-
jarjestelmassa, vaikka SIS:iin onkin uuden asetuksen myo6ta annettu tun-
nistamattomien rikoksentekijoiden tunnistamiseksi tehtdva sormenjalkien
hakumahdollisuus rikostorjuntatarkoituksessa.

Mydskaan muita ulkomaalaislain nojalla kerattavia valokuvia ja sormenjal-
kia ei hallituksen esityksen mukaan voi liittdd S1S-kuulutuksiin kayttotarkoi-
tussidonnaisuuden periaate ja erityisiin henkilotietoryhmiin kuuluvien tieto-
jen kasittelya koskeva valttamattémyysvaatimus huomioiden.

Tama johtaa kuitenkin kestamattomaan tilanteeseen. Maahantulokielto- ja
palauttamista koskevilla kuulutuksilla pyritddn puuttumaan laittomaan maa-
hanmuuttoon ja lisddmaan palauttamispaatdksen saaneiden henkildiden
palauttamisastetta EU:ssa. Henkildiden nopea ja luotettava tunnistaminen
on naiden kuulutusten osalta ensiarvoisen tarkeaa. Laittoman maahantulon
tai oleskelun yhteydessa on tavanomaista kayttaa vaaria henkilotietoja ja
mikali SIS-kuulutuksesta puuttuvat kokonaan biometriset tunnisteet, ei hen-
kild naissa tapauksissa I0ydy tarkastuksissa lainkaan. Biometriikkaa lisaa-
malla on EU:ssa pyritty tarttumaan multihenkildllisyyksien aiheuttamaan
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ongelmaan. Jatkossa SIS-jarjestelma tulee myds olemaan yksi keskeisista
jarjestelmista EU:n yhteentoimivien tietojarjestelmien joukossa. Mikali suu-
rimmasta osasta Suomen syoéttamia SIS-kuulutuksia puuttuvat kokonaan
valokuvat ja sormenjaljet, emme saa naista jarjestelmista tdysimaaraisesti
sita vaikuttavuutta, mihin SIS-asetukset ja yhteentoimivuusasetukset tah-
taavat.

Biometristen tunnisteiden puuttumisesta aiheutuu myds suuri kuormitus
SIRENE-toimistolle, jonka tehtavana on valittda kuulutuksiin liittyvaa lisatie-
toa esimerkiksi henkilllisyyden varmistamiseen liittyen. Mikali biometriset
tunnisteet puuttuvat itse kuulutuksesta, niitd joudutaan lahettdmaan erik-
seen mahdollisessa hittitilanteessa, mikali kayttotarkoitus sen kyseisessa
tapauksessa mahdollistaa. Tassa tulee huomioitavaksi nimenomaan maa-
hantulokielto- ja palauttamista koskevien kuulutusten suuri maara.

Kuulutukset, joissa on liitinta kansalliseen turvallisuuteen

Ulkomaalaislain nojalla tallennettuja biometrisia tunnisteita on mahdollista
kayttda kansallisen turvallisuuden suojaamiseksi. Hallituksen esityksen mu-
kaisesti niita ei ole kuitenkaan mahdollista tallentaa SI1S-jarjestelmaan,
koska niita voi tallentamisen jalkeen kayttaa laajemmin kuin kansallinen
lainsaadanto sallii. Tama tarkoittaa muutosta nykytilaan ja heikentaa lain-
valvontaviranomaisten mahdollisuuksia uhkahenkildiden seurantaan ja kiin-
niottamiseen.

Etsintakuulutukset vakavien rikosten johdosta tehtidvaa kiinniottoa ja
luovutusta varten

Poliisin henkildtietolain 15 §:n muuttaminen koskemaan myods vakavia ri-
koksia olisi perusteltua myds siita syysta, ettd nykyinen muotoilu ei salli ul-
komaalaislain nojalla tallennettujen biometristen tunnisteiden lisdamista
SIS-kuulutuksiin edes henkirikosten kohdalla. Mikali henkilé pakenisi verek-
seltdan henkirikoksen jalkeen ulkomaille, eika hanta olisi ehditty rekiste-
roida rikoksen perusteella, etsintakuulutukseen ei ole mahdollista liittaa ul-
komaalaislain nojalla tallennettuja biometrisia tunnisteita ja hanen tavoitta-
misensa vaikeutuu merkittavasti.

Kuulutukset kadonneista tai haavoittuvassa asemassa olevista henki-
I6istd, joiden matka olisi estettava

Rikostorjunnallisten tehtavien rinnalla lainvalvontaviranomaisilla on myds
kadonneiden henkildiden etsimiseen, lapsen edun turvaamiseen ja haavoit-
tuvien henkildiden suojaamiseen liittyvia tehtavia. Yhtenaiselld Schengen-
alueella on tarkea etsia henkil6a koko alueen kattavan SIS-
tietojarjestelman avulla.
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Yksi tarkea uudistus SIS-kuulutusten joukossa on uusi ennaltaestava kuu-
lutus, jonka voi sy6ttdd henkildn suojelemiseksi esimerkiksi lapsista, joiden
matka olisi estettava heihin kohdistuvan lapsikaappauksen, ihmiskaupan,
pakkoavioliiton, naisten sukuelinten silpomisen tai muuntyyppisen suku-
puoleen perustuvan vakivallan, terrorismirikosten tai aseelliseen ryhmaan
varvaamisen riskin vuoksi tai muista haavoittuvista henkildista joiden matka
olisi estettava heidan suojelemisekseen, jos on konkreettinen vaara siita,
ettad he joutuvat ihmiskaupan tai sukupuoleen perustuvan vakivallan uh-
reiksi.

Hallituksen esityksen kirjausten perusteella viranomaisrekistereista ainoas-
taan rikosperusteisesti poliisin rekisteriin tallennetut biometriset tunnisteet
ovat jatkossa kaytettavissa SIS-jarjestelmaan tallennettavissa etsintakuulu-
tuksissa. Kadonneista henkil6ista, lapsikaappauksen uhreista ja haavoittu-
vista henkildista ei nain ollen Idhes koskaan ole mahdollista tallentaa lain-
kaan biometrisia tunnisteita SIS-kuulutuksiin. Tama asettaa suuria haas-
teita lainvalvontaviranomaisen toiminnalle ja heikentaa kaikista haavoittu-
vimpien henkildiden mahdollisuuksia henkildkohtaiseen koskemattomuu-
teen.

Ulkomaalaislain nojalla tallennetut kuvat ja sormenjaljet ovat usein ainoat
viranomaisten rekistereissa olevat tunnisteet (esimerkiksi silloin, kun ky-
seessa on turvapaikanhakija). Kadonneiden ja haavoittuvien henkildiden
valokuvia saattaa sen lisaksi 16ytya passirekisterista ja henkildkorttirekiste-
ristd. Jos esimerkiksi suojan tarpeessa olevaa lasta tai haavoittuvaa henki-
|64 ollaan viemassa Schengen-alueelta laittomasti vaaran henkildllisyyden
avulla, viranomaisten ainoa keino 16ytaa ja tunnistaa uhri SIS-kuulutuksen
perusteella on se, etta kuulutukseen on liitetty biometriset tunnisteet. Nai-
den puuttuessa henkildn etsintdkuulutus ei 16ydy rajatarkastuksessa teh-
dyssa haussa ja henkild on helpompi kuljettaa pois Schengen-alueelta. Esi-
merkiksi lapsikaappausta on huomattavasti vaikeampi selvittaa, jos lapsi
saadaan vietya EU-alueen ulkopuolelle. Naiden kuulutusten osalta tulisi
viela punnita lapsen edun tai haavoittuvan henkildon oman henkildkohtaisen
turvallisuuden ja koskemattomuuden suhdetta henkilGtietojen suojaan.

Sivullisen oikeusturva

On tarkeaa, ettd SIS-kuulutusten viranomaisilta edellyttamat toimenpiteet
kohdistuvat oikeaan henkild6n, jotta sivullisten oikeusturva ei vaarannu.
Biometristen tunnisteiden puuttuminen aiheuttaa todennakdisesti ongelmia
sivullisille henkildille. Mikali henkil6llda on sama nimi ja syntymaaika, mutta
henkilon valokuva ja sormenjaljet puuttuvat kuulutuksesta, henkilollisyyden
varmistaminen toisen valtion viranomaisen kanssa vie paljon aikaa. Naissa
tilanteissa on mahdollista, ettd vaara henkild joutuu odottelemaan tilanteen
selvittamista tarpeettoman pitkdan esimerkiksi rajatarkastuksessa, mista
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saattaa aiheutua ongelmia henkildlle, esimerkiksi lennolta mydhastymisen
muodossa.

Taloudelliset vaikutukset

Taloudelliset vaikutukset on kuvattu tarkkarajaisesti ja kattavasti, huomioi-
den asetusten vaikutukset laaja-alaisena kokonaisuutena poliisin toimin-
taan.

Paallikko Robin Lardot

Ylitarkastaja Katja Sirola

Asiakirja on sahkdisesti allekirjoitettu asianhallintajarjestelmassa. Poliisi
22.10.2021 klo 13:01. Allekirjoituksen oikeellisuuden voi todentaa kirjaa-
mosta.



