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Eduskunnan perustuslakivaliokunnalle

Asiantuntijalausunto hallituksen esityksesta eduskunnalle Schengenin tietojar-
jestelman kayttoa koskevia asetuksia tdydentavaksi lainsaadannoksi (HE
35/2021 vp)

Perustuslakivaliokunta on pyytanyt valtiosaantoista arviotani hallituksen esityksesta edus-
kunnalle Schengenin tietojarjestelman (SIS-jarjestelmd) kayttdéa koskevia asetuksia tay-
dentavaksi lainsaadannoksi (HE 35/2021 vp).

Yleisarvio

Hallituksen esityksessa ehdotetaan muutoksia poliisin (616/2019), Rajavartiolaitoksen
(639/2019) ja Tullin (615/2020) henkilétietolakien saanndksiin, jotka taydentavat EU:n
yhteisia tietojarjestelmia koskevaa EU-saantelya. Ehdotusten taustalla on kolme SIS-jar-
jestelmaan liittyvaa EU-asetusta: SIS-palauttamisasetus (2018/1860), SIS-rajatarkastus-
asetus (2018/1861) ja SIS-poliisiyhteistydasetus (2018/1862). Palauttamisasetus on uusi,
ja rajatarkastus- ja poliisiyhteistybasetus kumoavat aiemmat vastaavat asetukset. Ase-
tuksissa on mm. lisatty SIS-jarjestelmaan uusia kuulutusluokkia, laajennettu kasitelta-
vissa olevia henkilétietoryhmia ja pidennetty tietojen tallentamisaikoja.

Esityksen mukaan "[a]setuksia taydentavan kansallisen saantelyn tarve liittyy paaosin tar-
peeseen nimeta tietyt asetuksissa tarkoitetut viranomaiset vastuunjaon selkeyttamiseksi
seka tarpeeseen saataa henkilétietojen luovuttamisesta tietosuojalainsaadannon ja julki-
suuslain vaatimusten mukaisesti” (s. 10). Ehdotuksissa on siis kyse Suomen kansallisesta
lilkkumavarasta. Esityksessa ehdotetaan muutettavaksi lakeja, jotka on hiljattain saadetty
perustuslakivaliokunnan mydtavaikutuksella. Esityksen valtiosaantboikeudellista arvioin-
tia vaikeuttaa kuitenkin se, etta saantelykokonaisuus koostuu seka suoraan sovellettavista
EU-asetuksista etta kansallisesta saantelysta.

Esityksessa on nahdakseni kuvattu asianmukaisesti, etta esitys merkitsee puuttumista
etenkin PL 10 §:n yksityiseldman suojan piiriin kuuluvaan henkildtietojen suojaan. Yksi-
tyiselaman ja henkil6tietojen suojan lisdksi esityksellé voi olla vaikutuksia myés muihin
perusoikeuksiin, esimerkiksi yhdenvertaisuuteen ja syrjinnan kieltoon seka palautuskiel-
toon. Esityksessa ei arvioida vaikutuksia yhdenvertaisuuteen ja syrjinnan kieltoon (lukuun
ottamatta s. 33 toteamusta “esityksella ei arvioida olevan vaikutuksia sukupuolten yhden-
vertaisuuteen”). Tallainen arviointi olisi ndhdakseni tarpeellinen. Henkildtietojen kasitte-
lyyn liittyy riskeja etenkin etnisesta profiloinnista, minka vuoksi syrjinnan kiellon merkitys
korostuu. Syrjinnan kieltoa painotetaan myds SIS-rajatarkastusasetuksen 40. johdanto-
kohdassa. Palautuskieltoa kasitellaan esityksessa, mika on hyva asia, mutta kaikilta osin
SIS-asetusten ja esityksen mahdollisia ongelmia palautuskiellon kannalta ei nahdakseni
ole tunnistettu. Kasittelen niita jaljempana tassa lausunnossa.
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Joiltakin osin SIS-asetusten kokonaisuus turvaa ja edistaa perus- ja ihmisoikeuksien to-
teutumista. Esimerkiksi lasten kuulutusten tallentaminen SIS-jarjestelmaan SIS-poliisiyh-
teistydasetuksen 32 artiklan mukaisesti edistanee lasten oikeuksia. Artiklan nojalla SIS-
jarjestelmaan tallennetaan ennakollisia kuulutuksia lapsista, jotka ovat vaarassa joutua
lapsikaappauksen tai tiettyjen rikosten uhriksi. Kuten esityksessa toisaalta todetaan,
“[u]udet kuulutusluokat ja jarjestelman tietosisallon laajentaminen tarkoittavat lisdanty-
vaa henkilétietojen kasittelya ja vaikuttavat siten kasittelyn kohteena olevien henkildiden
yksityisyyden suojaan” (s. 32). Perustuslakivaliokunta on aiemmin korostanut SIS-ase-
tusta kasitellessaan, ettd tallennettaessa biometrisia tunnisteita SIS-jarjestelmaan on
huolehdittava asianmukaisista suojatoimenpiteista (PeVL 13/2017 vp).

Palauttamista koskevat kuulutukset ja palautuskiellon noudattamisen tarkeys

Palauttamista koskevat kuulutukset ovat SIS-jarjestelmassa uusi kuulutusluokka, joka li-
sataan SIS-jarjestelmaan SIS-palauttamisasetuksen 5 artiklan nojalla. Palautuksia koske-
via tietoja ei siis ole tallennettu aiemmin SIS-jarjestelmaan. Palauttamista koskevilla kuu-
lutuksilla tavoitellaan "merkittavasti tehokkaampaa Schengen-alueella luvatta oleskele-
vien kolmannen maan kansalaisten palauttamista” (s. 29).

Palautusten tehostaminen on sinansa hyvaksyttava tavoite, jos ja kun palautuksen koh-
teena olevan henkilén asema ja oikeudet arvioidaan asianmukaisesti kansallisessa proses-
sissa. Kiinnitan kuitenkin huomiota siihen, etta palautuksilla on merkittavia vaikutuksia
useiden perus- ja ihmisoikeuksien toteutumiseen. Perustuslain 9.4 §:ssa, EU:n perusoi-
keuskirjan 19 artiklassa ja Euroopan ihmisoikeussopimuksen 3 artiklassa turvattu palau-
tuskielto on ehdoton ja koskee kaikkia ihmisia, myo6s palautuspaatoksen saaneita. Vaikka
henkild olisi saanut kielteisen turvapaikkapaatdéksen, hanta ei saa palauttaa lahtémaa-
hansa, jos palauttaminen rikkoisi palautuskieltoa.

Kuten hallituksen esityksessa huomautetaan, viranomaisten on jatkossakin arvioitava pa-
lautusten taytantdédnpanoa palautuskiellon kannalta, vaikka henkildsta olisi tallennettu pa-
lauttamiskuulutus SIS-jarjestelmaan (s. 46). Tama havainto on keskeinen. Nahdakseni
my0s perustuslakivaliokunnan olisi olennaista korostaa lausunnossaan palautuskiellon
noudattamisen tarkeytta. Kyseessa on perustuslain, ihmisoikeussopimusten seka EU-oi-
keuden nakdkulmasta aarimmaisen tarkea asia.

Henkilotietojen luovuttaminen kolmansiin maihin

Kysymys henkilétietojen luovuttamisesta kolmansiin maihin havainnollistaa sita, miksi pa-
lautuskiellon noudattaminen yksittaisten viranomaispaatdsten tasolla korostuu SIS-ase-
tusten jarjestelmassa. Henkildtietojen luovuttamiseen kolmansiin maihin liittyy valtiosaan-
tdoikeudelliselta kannalta merkityksellisia kysymyksia, koska kolmansien maiden viran-
omaisia eivat sido samat tietosuojavaatimukset kuin EU-maiden viranomaisia.
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SIS-rajatarkastusasetuksen 50 artikla kasittelee henkilGtietojen siirtdmista kolmansille
osapuolille. Sen mukaan “[t]aman asetuksen mukaisesti vaihdettuja SIS-jarjestelman tie-
toja tai niihin liittyvia lisatietoja ei saa siirtda kolmansille maille tai kansainvalisille jarjes-
toille eika antaa niiden saataville”. SIS-palauttamisasetuksen 15 artikla muodostaa kui-
tenkin poikkeuksen tasta paasaanndsta ja mahdollistaa henkildtietojen siirtdmisen kol-
mansiin maihin henkilén palauttamista varten: tietoja “voidaan siirtaa kolmanteen maa-
han tai asettaa kolmannen maan saataville kuulutuksen tehneen jasenvaltion suostumuk-
sella”. SIS-palauttamisasetuksen 15 artiklan sanamuodon mukaan henkildtietoja voidaan
siirtaa, joten kyseessa on mahdollisuus, joka edellyttéaa kuulutuksen tehneen jasenvaltion
suostumusta. 15.1 artiklassa maaritellaan, etta siirrettaviin tietoihin kuuluvat

a) sukunimet; b) etunimet; c) syntymanimet; d) aiemmat nimet ja peitenimet;
e) syntymapaikka; f) syntymaaika; g) sukupuoli; h) kaikki kansalaisuudet; q)
henkildtodistusten luokka; r) maa, jossa henkildtodistukset on myonnetty; s)
henkilétodistusten numero (numerot); t) henkilétodistusten myoéntamispaiva;
u) valokuvat ja kasvokuvat; v) sormenjalkitiedot; w) henkilétodistusten jal-
jennds, mahdollisuuksien mukaan varikopiona.

Hallituksen esityksessa kasitelldaan SIS-palauttamisasetuksen 15 artiklan mukaista tieto-
jen luovutusta. Vaikka esitys kuvaakin oikeustilaa sinansa oikein, esityksesta ei nahdak-
seni taysin hahmotu, etta tietojen luovutuksessa kolmansiin maihin ei sovelleta tietosuoja-
asetuksen 2016/679 45 artiklan paasaantdéa, jonka mukaan "“[h]enkil6tietojen siirto jo-
honkin kolmanteen maahan tai kansainvaliselle jarjestdlle voidaan toteuttaa, jos komissio
on paattanyt, ettd kyseinen kolmas maa tai kolmannen maan alue tai yksi tai useampi
tietty sektori tai kyseinen kansainvalinen jarjestd varmistaa riittavan tietosuojan tason.”
Myo6skaan tietosuoja-asetuksen 46 artiklan mukaisia asianmukaisia suojatoimia henkil6-
tietojen siirtamiseksi kolmansiin maihin sisaltavia takaisinottosopimuksia ei ole voimassa
suurimman osan kolmansista maista kanssa. Sovellettavaksi tulee siis tietosuoja-asetuk-
sen 49 artiklan poikkeus, joka maaraa edellytyksistd, joista yhden tulee tayttya, jotta
tietojen luovuttaminen sallitaan. Lisaksi SIS-palauttamisasetuksen 15 artiklassa on joita-
kin lisdedellytyksia luovuttamiselle. Kyse on siis tavallisia standardeja alemmasta tasosta.

Edellisessa kappaleessa kuvailemani asetelma taustoitetaan SIS-palauttamisasetuksen
johdanto-osan 18 kappaleessa seuraavasti:

Olisi kuitenkin huomattava, ettd kolmansista maista, joihin henkil6ita palau-
tetaan, ei useinkaan ole tehty asetuksen (EU) 2016/679 45 artiklassa tarkoi-
tettuja komission hyvaksymia tietosuojan riittavyytta koskevia paatdksia.
Vaikka unioni on vasymatta pyrkinyt tekemaan yhteistydta paluuvelvoitteen
alaisten laittomasti oleskelevien kolmansien maiden kansalaisten paadasiallis-
ten lahtémaiden kanssa, se ei ole pystynyt varmistamaan, ettd nama kol-
mannet maat tayttavat jarjestelmallisesti kansainvalisessa oikeudessa vah-
vistetun velvollisuuden ottaa takaisin omat kansalaisensa. Unionin tai jasen-
valtioiden tekemat tai parhaillaan neuvottelemat takaisinottosopimukset,
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joissa maarataan asetuksen (EU) 2016/679 46 artiklan mukaisista asianmu-
kaisista suojatoimista henkil6tietojen siirtdmiseksi kolmansiin maihin, katta-
vat vain pienen maaran naista kolmansista maista. Uusien sopimusten teke-
misesta ei ole varmuutta. Tallaisissa olosuhteissa ja tietosuojan riittavyytta
koskevan paatoksen tai asianmukaisten suojatoimien edellytyksesta poiketen
taman asetuksen nojalla tapahtuva henkilétietojen siirtdminen kolmansien
maiden viranomaisille olisi sallittava unionin palauttamispolitiikan taytantéon
panemiseksi. Olisi oltava mahdollista kayttaa asetuksen (EU) 2016/679 49
artiklassa saadettya poikkeusta edellyttaen, ettd mainitussa artiklassa saade-
tyt edellytykset tayttyvat. Kyseisen asetuksen 57 artiklan mukaan mainitun
asetuksen taytantédnpanoa, myds henkildtietojen siirtamista kolmansiin mai-
hin taman asetuksen nojalla, olisi valvottava riippumattomien valvontaviran-
omaisten toimesta.

Henkildtietojen luovuttaminen on siis mahdollista myds sellaisiin kolmansiin maihin, joi-
den tietosuojan tasosta ei ole varmuutta.

Nahdakseni SIS-palauttamisasetuksen sallima tietojen luovuttaminen kolmansiin maihin
muodostaa kaytanndssa riskin useiden perus- ja ihmisoikeuksien kannalta. Perustuslaki-
valiokunta on suhtautunut padsaantoisesti torjuvasti tietojen luovuttamiseen kolmansille
maille (ks. esim. PeVL 28/2016 vp, s. 7 ja siina viitatut lausunnot). Valiokunta katsoi kui-
tenkin SIS-palauttamisasetuksen kansallisessa valmistelussa, etta “verraten rajatulle
mahdollisuudelle luovutukselle kolmansiin maihin on esitetty hyvaksyttavat perusteet”
(PeVL 13/2017 vp). Jotta mahdollisuus pysyy tosiasiallisesti rajattuna, nahdakseni on
olennaista huolehtia siita, etta SIS-jarjestelmaan tallennetaan vain valttamattémat tiedot.

Lisaksi on olennaista korostaa, etta SIS-palauttamisasetus mahdollistaa sen, etta kuulu-
tuksen tehnyt valtio kieltaytyy luovuttamasta tietoja. Luovuttamisesta on kieltaydyttava,
jos tietojen luovuttaminen voisi johtaa palautuskiellon rikkomiseen. Perustuslakivaliokunta
on aiemmassa tulkintakdaytanndssaan (PeVL 51/2002 vp, s. 3) katsonut, ettd palautus-
kielto muodostaa ehdottoman esteen tietojen luovuttamiselle ulkomaille: “"Perustuslain 9
§:n 4 momentin mukaan ulkomaalaista ei saa esimerkiksi karkottaa, jos hanta taman
vuoksi uhkaa kuolemanrangaistus, kidutus tai muu ihmisarvoa loukkaava kohtelu. Tasta
perusoikeussaanndksesta seuraa valiokunnan kasityksen mukaan sellainen tulkintavaiku-
tus, etta tietojen luovuttaminen ei ole sallittua, jos niiden kayttaminen voi johtaa esimer-
kiksi kuolemanrangaistukseen tuomitsemiseen tai jo tuomitun rangaistuksen taytantéon-
panoon.” Kansallisten viranomaisten pitaa siis suorittaa arvio siita, onko kussakin yksit-
taistapauksessa olemassa tama riski. SIS-jarjestelman rakenne asettaa suuret vaatimuk-
set sille, etta kansalliset viranomaiset tekevat asianmukaisen arvion siita, onko tietojen
luovuttaminen mahdollista.
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"Saatavilla” olevat tiedot: kansallinen liikkumavara tietojen tallentamisessa SIS-
jarjestelmaan

SIS-palauttamisasetuksen 4.2 artiklan mukaan palautuskuulutuksen tallentamiseksi on
annettava vahintaan seuraavat tiedot:

a) sukunimet; f) syntymaaika; j) kuulutuksen syy; |) viittaus paatokseen,
jonka perusteella kuulutus on tehty; m) toteutettava toimenpide, jos saa-
daan osuma; x) vapaaehtoista paluuta varten mahdollisesti maaratyn ajan-
jakson viimeinen paiva; z) tieto siita, onko palauttamispaatdksen lisaksi
maaratty maahantulokielto, jonka perusteella voidaan tehda maahantulokiel-
toa ja oleskelukieltoa koskeva kuulutus asetuksen (EU) 2018/1861 24 artik-
lan 1 kohdan b alakohdan nojalla.

Ylla mainittujen lisdksi muut tiedot - mukaan lukien biometriset — on 4.2 artiklan nojalla
tallennettava SIS-jarjestelmaan, jos ne ovat "saatavilla”.

Esityksen mukaan "[t]ietojen voidaan katsoa olevan saatavilla, kun kansallinen lainsaa-
dantd mahdollistaa niiden luovuttamisen SIS-jarjestelmaan” (s. 20). Edella tarkasteltu
tietojen luovuttaminen kolmansiin maihin havainnollistaa sita, miksi tietojen “saatavilla”
olo on keskeista: jos tiedot ovat saatavilla, ne pitaa tallentaa ja ne voidaan luovuttaa.
Esityksen valmistelussa on paadytty aikaisemmassa vaiheessa siihen, etta ulkomaalaislain
131 §:n nojalla kerattavien ja tallentavien biometristen tietojen hyddyntaminen Suomen
SIS-kuulutuksissa ei ole mahdollista (s. 49; PeVL 3/2017 vp). Tama ratkaisu on perusteltu
kayttotarkoitussidonnaisuuden vaatimuksen vuoksi. Kansallisen liikkumavaran sailyttami-
sen vuoksi pidan perusteltuna myds valmistelun aikaisemmassa vaiheessa tehtya paatoésta
saatda erikseen tietojen luovuttamisesta SIS-jarjestelmaan, Eurodac-jarjestelmaan ja
VIS-jarjestelmaan (s. 33).

SIS-palauttamisasetuksen mahdollistama laajahko henkilétietojen luovutus EU:n ulkopuo-
lisiin maihin nahdakseni puoltaisi esitettya suurempaa varovaisuutta sen suhteen, mita
tietoja SIS-jarjestelmaan tallennetaan. Esityksesta jaa paikoin epaselvaksi, onko tietojen
tallentaminen jarjestelmaan kaikissa tapauksissa oikeasuhtaista ja valttamatdnta ja onko
esityksen valmistelussa arvioitu kattavasti, voitaisiinko tietojen tallentamisesta saataa
kansallisella tasolla tiukemmin. Kuten esityksessa huomautetaan (s. 43-44), EU-lainsaa-
danndn edellyttdessa tai mahdollistaessa kansallista sdaantelya perus- ja ihmisoikeuksista
seuraavat vaatimukset on otettava huomioon ja hallituksen esitdissa selostettava, millai-
nen kansallinen liikkumavara on (PeVL 25/2005 vp, ks. myds PeVL 26/2017 vp, s. 42,
PeVL 2/2017 vp, s. 2, PeVL 44/2016 vp, s. 4). Erityista varovaisuutta tulisi noudattaa
haavoittuviin ryhmiin kuuluvien henkiléiden eli esimerkiksi lasten ja turvapaikanhakijoiden
seka kielteisen turvapaikkapaatoksen saaneiden kohdalla (poikkeuksena ylld mainittu po-
liisiyhteistybasetuksen 32 artiklaan perustuva tietojen tallentaminen, jonka voidaan kat-
soa edistavan lasten oikeuksia).
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Tietojen sdilytysaika

SIS-palauttamisasetuksen 15 artiklan luovutusmahdollisuuden vuoksi myés henkilétieto-
jen sadilytysajan merkitys korostuu. SIS-asetukset mahdollistavat sen, etta kansallisessa
lainsdadanndssa tietoja tarkasteltaisiin kolmen vuoden valein; SIS-rajatarkastusasetuk-
sen 39 artiklan 1-3 kohtien mukaan

1. Kuulutuksia saadaan sailyttaa ainoastaan sen ajan, joka on tarpeen niihin
tarkoituksiin, joita varten ne on tehty.

2. SIS-jarjestelmassa kuulutuksen tehneen jasenvaltion on kolmen vuoden
kuluessa kuulutuksen tekemisesta tarkistettava, onko sita tarpeen sailyttaa.
Jos kuulutuksen perustana olevassa kansallisessa paatdksessa kuitenkin maa-
ratdan pitempi voimassaoloaika kuin kolme vuotta, kuulutusta on tarkastel-
tava uudelleen viiden vuoden kuluessa.

3. Kukin jasenvaltio voi tarvittaessa saatdaa lyhyemmastd tarkistusjaksosta
kansallisen lainsaadanténsa mukaisesti.

Esityksesta ei selvia, miksi asetuksen mahdollistamaa kolmen vuoden tarkistusvalia ei ole
tarkoitus ottaa kansallisesti kayttéon (s. 25). Poliisin, Tullin ja rajavartiolaitoksen henkil6-
tietolakien paasaantdinen sailytysaika viisi vuotta on huomattavasti pidempi kuin SIS-ra-
jatarkastusasetuksen mahdollistama kolmen vuoden sailytysaika. Poliisin henkilétietolakia
koskevassa lausunnossaan perustuslakivaliokunta piti viiden vuoden sailytysaikoja pitkina
etenkin arkaluonteisten henkilétietojen osalta (PeVL 51/2018 vp, s. 15-16). Myds SIS-
asetusten kansallisessa valmistelussa perustuslakivaliokunta suhtautui tuolloin ehdotet-
tuun viiden vuoden sailytysaikaan varauksella (PeVL 13/2017 vp, s. 6; ks. myo6s PeVL
28/2016 vp, s. 7).

Tietojen sailytysaikoja olisi nahdakseni syyta arvioida uudelleen, ja mikali paadytaan py-
symaan viiden vuoden sdilytysajassa, perustella paremmin, miksi tdhan ratkaisuun on
paadytty. Etenkin biometristen tietojen suhteen viiden vuoden sailytysaika vaikuttaa pit-
kalta. Varsinkin haavoittuviin ryhmiin kuuluvien, esimerkiksi lasten ja turvapaikanhakijoi-
den, biometristen tietojen sdilytysaikoihin olisi perusteltua kiinnittaa huomiota.
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