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LAUSUNTO PERUSTUSLAKIVALIOKUNNALLE

Asia: HE 35/2021 vp Hallituksen esitys eduskunnalle Schengenin tietojitjestelmin kiyttod koskevia
asetuksia tdydentdviksi lainsdadannoksi

Perustuslakivaliokunta on pyytinyt minulta asiantuntijalausuntoa hallituksen esityksestd 35/2021 vp.
Esitin valiokunnalle lausuntonani kunnioittavasti seuraavaa:

1. Yleista

Hallituksen  esitys  liittyy ~ SIS-palauttamisasetuksen,  SIS-rajatarkastusasetuksen  ja  SIS-
poliisiyhteistyGasetuksen kansallisiin tiytinto6npanotoimiin siltd osin kuin asetukset edellyttivit tai
mahdollistavat kansalliseen taytintoonpanoon liittyvian sddntelyn. Lisdksi esitykseen sisaltyy erditd
kansainviliseen tiedonvaihtoon liittyvien sainnoésten muutoksia, joiden tavoitteena on sdantelyn
yhdenmukaistaminen ja tismentdminen. Muuten sddntelykohde on sidottu unionin suoraan sovellettaviin
sdadoksiin. Euroopan unionin tuomioistuimen vakiintuneen oikeuskdytinn6n mukaan unionin
lainsdadanté on ensisijaista suhteessa kansallisiin sddnnoksiin  oikeuskidytinndssd mairiteltyjen
edellytysten mukaisesti (PeVL 51/2014 vp. Valiokunta on pitinyt tirkedn, ettd siltd osin kuin Euroopan
unionin lainsdddantd edellyttid kansallista sddntelyd tai mahdollistaa sen, titd kansallista liitkkumavaraa
kiytettdessd otetaan huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (PeVL 25/2005 vp).

Perustuslakivaliokunta on antanut asetusten valmisteluvaiheessa lausunnon PeVL 13/2017 wvp.
Perustuslakivaliokunta totesi lausunnossaan, etta kansallisen saintelyn valmistelussa on syyta kiinnittda
huomiota erityisesti EU-tuomioistuimen antamiin ratkaisuihin yhdistetyissd asioissa C-293/12 ja C-
594/12 (Digital Rights Ireland), asiassa C-362/14 (Schrems) sekd yhdistetyissi asioissa C-203/15 (Tele2
Sverige) ja C-698/15 (Watson). Perustuslakivaliokunta kiinnitti lausunnossaan huomiota biometristen
tietojen kisittelyn edellytyksiin sekd laajojen rekisterien tietoturvallisuuteen ja sithen littyviin
henkil6tietojen suojatoimiin. Perustuslakivaliokunta totest, ettd arkaluonteisten tietojen kasittely on syyta
rajata tasmillisilli ja tarkkarajaisilla sadnnoksilli vain SIS-jirjestelmin kannalta valttimattomain.
Erityisesti lasten tietojen kasittelyn osalta valiokunta muistutti, ettd lapsilta otettujen biometristen
tunnisteiden kisittelyn tulee olla vilttimatontd hyviksyttivin tarkoituksen kannalta. Edelleen
perustuslakivaliokunta kiinnitti huomiota kiyttétarkoitussidonnaisuuden periaatteen noudattamiseen,
arkaluonteisten  tietojen  siilytysaikoithin  ja  tietojen  luovuttamiseen kolmansiin  maihin.
Perustuslakivaliokunnan lausunnosta ilmenevit seikat ovat padosin asetuksissa sdddettyja, kuten
biometristen tietojen kisittely, mutta biometristen tietojen sisdllyttdmistd kuulutuksiin voidaan siitid
erdiltd osin kansallisilla toimilla.

Perustuslakivaliokunta on todennut, ettd hallituksen esityksessi on erityisesti perusoikeuksien kannalta
merkityksellisen sdantelyn osalta syytd tehda selkoa kansallisen liikkumavaran alasta (PeVL 26/2017 vp,
PeVL 2/2017 vp, PeVL 44/2016 vp). Kasiteltavina olevassa hallituksen esityksessi litkkumavaran alaa
koskeva saintely olisi ollut syyti olla selkeimmin kuvattua siten, ettd litkkumavarasta olisi tehty selkoa,
kunkin lakiehdotuksen sddnndsten perusteluissa seki erityisesti miltd osin aiemmin sdddettyd pidetdan
riittavana kansallisen litkkumavaran kayttona. Nyt episelviksi jid muun muassa ne perusteet, joilla
saantelykohdetta on arvioitu perustuslain 12.2 {:ssd sdddetyn asiakirjajulkisuuden ja sithen liittyvin
salassapitovelvollisuuden kannalta katsottuna.

Esitys muodostaa monimutkaisen —sddntelykokonaisuuden. Esityksen mukaiseen henkil6tietojen
kasittelyyn tulee sovellettavaksi viranomaisesta ja kisittelytarkoituksesta riippuen joko tietosuoja-asetus ja
siti tdydentdvd tietosuojalaki (1050/2018) tai rikosasioiden tietosuojalaki (1054/2018). Lisiksi
sovellettavaksi tulevat hallinnon yleislakeina viranomaisten toiminnan julkisuudesta annettu laki
(621/1999, julkisuuslaki) sekd julkisen hallinnon tiedonhallinnasta annettu laki (906/2019,
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tiedonhallintalaki). Julkisuuslaissa on sdddetty viranomaisen asiakirjojen tiedonsaantioikeuksista ja
salassapidosta sekd puolestaan tiedonhallintalaki sisiltda tietosuojalainsiidintod tiydentivad sdantelya
mm. suojatoimista. Perustuslakivaliokunta on korostanut, ettd sddntelyn selkeyteen on syytd kiinnittid
erityistdi huomiota perusoikeuskytkentdisessa sdintelyssd, joka koskee luonnollisia henkil6itd heiddn
tavanomaiseen elimiinsid kuuluvissa toiminnoissa (PeVL 51/2016 vp, PeVL 45/2016 vp). Sidntelyn
selkeydelld on my6s sidoksensa oikeusturvaan (PeVL 4/2021 vp). Ehdotettna siintelyd ei voida pitéd erityisen
selkednd (ks. alemmin mm. PeVL 51/2018 vp) kisittelyperusteiden ja nithin sovellettavan sdintelyn osalta.
Tama painottaa rekisterinpitajan ja toimivaltaisten viranomaisten vastunta huolebtia rekisterdidyn oikenksien, kuten
informointivelvollisunden, totenttamisesta. Ehdotettu painottaa myds tietosuojavaltuutetun merkitystd rekisterdityjen
oikenksien  Rayttdjand. Tdssd  subteessa  tietosugjavaltuntetun resurssit on oltava riittavat asianmukaisen ja
viivytyksettimin asiankdsittelyn ja oikeussuojan varmistamiseksi (PeVL 4/2021 vp, PeVL 11/2018 vp, PeVL
3/2017 vp sekad ks. laillisuusvalvojien huomiot tietosuojaan liittyvin oikeussuojan saatavuusongelmista
OKV/116/10/2020, 21.10.2020; OKV/1501/10/2020, 6.10.2020; OKV/590/10/2020, 1.10.2020;
OKV/934/10/2020, 22.7.2020; OKV/586/10/2020, 26.6.2020). Merkitystd oikeuksien toteuttamisessa
on silld, ettd ehdotus sisiltdd rekisterdidyn suoria oikeuksia kaventavaa sddntelyd siten, ettd oikeuden
kayttdjind on rekisterdidyn sijaan tietosuojavaltuutettu.

2. Biometristen tietojen kisittely

Perustuslakivaliokunta on katsonut, ettd laajojen rekisterien perustamista on arvioitava perusoikeuksien
rajoitusedellytysten, erityisesti rajoitusten hyviksyttivyyden ja oikeasuhtaisuuden kannalta (esim. PeVL
21/2012 vp, PeVL 47/2010 vp ja PeVL 14/2009 vp). Valiokunnan mielestd arkaluonteisia tietoja
sisaltdviin laajoihin tietokantoihin liittyy tietoturvaan ja tietojen vadrinkayttoon liittyvid vakavia riskej,
jotka voivat viime kiddessi muodostaa uhan henkilon identiteetille (PeVL 3/2021 vp ja siini viitatut).
Tistd syystd arkaluonteisten tietojen kasittely tulee rajata tdsmillisilld ja tarkkarajaisilla sdannoksilla vain
valttimittomadn (esimerkiksi PeVL 3/2017). Titd on pidetty sadtimisjitjestyskysymyksend (esimerkiksi
PeVL 15/2018 vp).

Lakiehdotukset eivit sisilli suoria rajoituksia biometristen tietojen tallentamiseen SIS-jirjestelmain,
vaikka perusteluissa on niitd esitetty. Tédssd suhteessa olisi tarpeen arvioida, tulisiko 1. lakiehdotuksen 27
§:n, 2. lakiechdotuksen 37 §:n ja 3. lakichdotuksen 24 {:n ehdotuksia tismentdd edellytyksilld, joilla
luovuttaminen voidaan tehdi siltdi osin kuin SIS-asetukset mahdollistavat kansallisen harkinnan.
Ndhddifkseni yleiset edellytykset viranomaisten erityisissd henkilotietolaeissa eivdt ole riittavan  tdsmdllisid, kun
sddntelykobteena on tietojen tallentaminen enrooppalaisiin tietojdryestelmiin.

SIS-asetuksissa on sdadetty tietoturvallisuuteen liittyvistd vaatimuksista, joita tiydentavit rikosasioiden
tietosuojalaissa ja tiedonhallintalaissa saddetyt tietoturvallisuustoimenpiteitd koskeva vaatimukset. SIS-
asetuksen (2018/1861) 10 artiklan mukaan kunkin jisenvalton on hyviksyttivi kansallisen N.SIS-
jarjestelminsd osalta tarvittavat tietoturvallisuustoimenpiteet, joilla voidaan tdyttid artiklassa sdadetyt
turvallisuusvaatimukset. Hallituksen esitys ei sisalld tallaisia tismentivid ehdotuksia.

3. Toimivaltasuhteet ja asiakirjajulkisuuden toteuttaminen

Hallituksen  esitys  sisdltdid  tiedonhallintalain 8.2 {:ssdé  edellytetyn  tiedonhallinnan
muutosvaikutusarvioinnin tiivistelmin. Vaikutusarvioinnin mukaan ehdotuksella ei olisi juuti wusia
vaikutuksia asiakirjajulkisuuteen ja tiedonhallinnan sddntelyyn eikd henkilétietojen suojaa koskeviin
vastuisiin. Viranomaisen tietojirjestelmdssid olevat tallenteet ovat perustuslain 12.2 §:ssi sdddetyn
asiakirjajulkisuuden piirissi (PeVL 3/2009 vp). Jaljempind esitetyn perusteella sddntelyn suhteen
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epaselvaksi jaa, missa tilanteissa julkisuuslaki tulee sovellettavaksi SIS-tietojarjestelmassa kisiteltaviin
tietothin.

Hallituksen esityksen 1. lakiechdotuksen 26 §:ssi mairitelldidn ne viranomaiset, joilla on piisyoikeus ja
kaytinnossa tiedonsaantioikeus Schengenin tietojirjestelmain. Sdinnds on muotoiltu ~oikeudeksi saada
péadsy”, jota ei voida pitdd sanonnallisesti selkednd, kun kysymys on tiedonsaantioikeutta tarkoittavasta
sdaannoksestd. Sddnnoksen perusteella viranomaisilla olisi oikeus saada tietoja tietojirjestelmiin
tallennetuista tiedoista. Tiedonsaannin kohteena ei ole siis suoraan miltadn oikeussubjektilta tai
viranomaiselta saatavista tiedoista. Sadnnosehdotuksessa viitataan SIS-asetuksissa saddettyyn.
Kaytinnossa tiedonsaannista paittdd ehdotetun perusteella Poliisihallitus, joka toimii N.SIS-toimistona.
Sadannostd tulisi tarkentaa siten, ettd tiedonsaantioikens maariteltaisiin subteessa Poliisiballituksen toimivaltunksiin
myontid kayttooikenksia tietojarjestelmdan. Talloin sddnnOksestd voidaan todeta, ettd Poliisihallitus on
toimivaltainen viime kidessa tosiasiassa pédattid tiedonsaantioikeudesta SIS-tietojarjestelmissa oleviin
tietoihin.

Perustuslakivaliokunta ~ on  arvioinut  viranomaisten  tietojen  saamista ja  luovuttamista
salassapitovelvollisuuden estimitti koskevaa saintelyd perustuslain 10.1 §:ssa sdddetyn yksityiselimin ja
henkil6tietojen suojan kannalta ja kiinnittinyt huomiota muun muassa sithen, mihin ja keta koskeviin
tietoithin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen valttimittémyyteen.
Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat valiokunnan mukaan voineet
liittyd jonkin tarkoituksen kannalta "tarpeellisiin tietoihin", jos tarkoitetut tietosisdllét on pyritty
luettelemaan laissa tyhjentdvisti. Jos taas tietosisaltéja ei ole samalla tavoin luetteloitu, sdantelyyn on
pitanyt sisillyttdd vaatimus "tietojen valttimittomyydesti" jonkin tarkoituksen kannalta (PeVL 31/2017
vp, PeVL 17/2016 vp). Hallituksen esityksen 1. lakiehdotuksen 26 (:ssi ¢i ole tebty sidosta tietojen saantiin
tarpeellisunteen” tai vélttamattomyyteen” perustuen, vaan tiedonsaanti ratkaistaisiin S1S-asetusten perusteella, jossa ei
puolestaan pddsyoikenksia ei ole sidottu suoraan tarpeellisunteen tai valttomdttomyyteen. Niin ikain lakiehdotuksissa
(1. lakiehdotus, 27 §; 2. lakiehdotus 37 § ja 3. lakichdotus 24 §) tietojen luovuttamista tietojarjestelmain,
ei siis suoraan millekddn oikeussubjektille, ei ole sidottu mihinkddn edellytyksiin.

Hallituksen esityksessd toistetaan useampaan kertaan, etti “julkisuuslain 29 §:n mukaisesti salassa
pidettivien tietojen luovuttamisesta tulee kuitenkin sddtidd erikseen.” Hallituksen esityksessd viitattu
lainkohta koskee julkisuuslaissa tarkoitettujen viranomaisten vilistd tietojen saantia salassa pidettivistd
asiakirjoista tai tiedoista. Julkisuuslaissa tarkoitettuja viranomaisia eivdt ole muissa maissa toimivat viranomaiset, joten
sdantelytarpeen muodostaa pikemminkin julkisunslain 30 §.

Lisdksi on syytd huomata, ettd tiedonhallintalain teknisid rajapintoja voidaan avata my6s muille kuin
julkisuuslaissa tarkoitetuille viranomaisille, mutta kafseluyhteyksid voidaan avata vain julkisunslain tarkoittamille
viranomaisille, jos viranomaisella on ndihin tietothin tiedonsaantioikens. Erillinen luovutusoikeuksia koskeva
saantely ilman tiedonsaantioikeuksia koskevaa siddntelyd ei mahdollista tietojen antamista teknisten
rajapintojen tai katseluyhteyksien avulla. Julkisuuslaissa ja tiedonhallintalaissa on saddetty perusteet
tietojen luovuttamiselle, joten muussa lainsidddinndssi tietojen antaminen ndilli  sahkoisilla
luovutustavoilla tulisi mahdollistaa salassapidon edelle menevilli tiedonsaantioikeuksilla. Jos tastd
saantelystd on tarkoitus poiketa, on se tehtiva kansallisessa erityislainsdiddinndssi tai sen on perustuttava
esimerkiksi Euroopan unionin nimenomaisiin saannoksiin. Jos sddntelyyn ei sovelleta tiedonhallintalakia
Sahkaisissa  tietoluovutuksissa, on  erityislainsddadannissa  nabddkseni sdaddettavi tietgjen antamiseen  liittyvista
Sugjakeinoista.

Hallituksen esityksen mukaan ”[t]ietojen luovuttamistavan osalta sovellettavaksi tulee SIS-asetusten
lisiksi tiedonhallintalain sdantely”. Hallituksen esityksestd ei ilmene, milld tavalla sihkoinen tietojen
luovuttaminen tapahtuu. SIS-asetusten mukaan “Jisenvaltiot tallentavat, paivittivit, poistavat ja hakevat
SIS-jirjestelmin tietoja oman N.SIS-jirjestelminsa kautta”. Asetukset eivit avaa myo6skadn teknistd
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toteutustapaa tietojen luovutuksille (tallentamiselle tai tietojen hakemiselle) kansallisen N.SIS-jirjestelman
SIS-jarjestelman valilla. Sdantelyi saattaa olla tarve tiydentid, jos tietgjen hakeminen S1S-jdrjestelmistd tapahtun
katselnybteyden avulla, koska tiedonhallintalaissa sdadetty katseluyhteyksien kayttod koskeva sdantely i tule
sovellettavafksi, koska tietgja katseltaisiin muun kuin tiedonhallintalain tarkoittaman viranomaisen tietojdryestelnidsta.
Jos tietojen hakeminen tapahtuu teknisen rajapinnan avulla SIS-jirjestelmastd N.SIS-jarjestelmain voi
tietojen luovuttaminen tapahtua tiedonhallintalain 22 §:n sijaan 24 {:n menettelyja soveltamalla.

Tekninen totentustapa vaikuttaa myds jossain mddarin sithen, miten julfisunsiakia voidaan soveltaa S1S-jirjestelmadssi
oleviin tietoihin, koska SIS-jdrjestelmassd olevat tiedot eivit ole julkisunslain tarkoittaman viranomaisen hallussa olevia
asiakirjoja. Jos tekninen foteutustapa on toteutettn katseluyhteydella, voitaneen hakutulosta SI1S-jirjestelmisti tulkita
viranomaisen asiakirjaksi ja siten julkisunslain soveltamisalaan kuulnvaksi. V arsinaisesti julkisunslakia ei ole sdddetty
tarkoituksiin, joissa sdadntelyn fkobteena olisi monikansallinen tietojenvaibtoon tarkoitettu tietojdrjestelmad ja siind
hallittavat asiakirjat. Télld voi olla myis vaikutuksensa erityislainsddddnnon tarpeellisunden arviointiin julkisunslain

12.2 (:5sd sdddetyn néikikulmasta.

Hallituksen esityksen 1. lakiehdotuksen 60 §:ddn ei sinillidn ehdoteta muutosta siitd, etti N.SIS-
jarjestelmin rekisterinpitdjana toimii Poliisihallitus. Tietosugjavikendellisesta nakokulmasta siintelyi voidaan
pitad jossain mddrin epdselvind subteessa 1.—3. lakichdotnksissa tarkoitettuihin toimivaltaisiin tietoja tallentaviin
viranomaisiin, jotka tekevdt tallennuksia IN.S1S~drjestelman avulla SIS-jarestelmiddn, mutta eivdt ole rekisterinpitdjin
ominaisuudessa IN.SIS-jarjestelmaii kdyttiessiin taikka haettaessaan tietoja IN.SI1S-jarjestelmalla S1S-jarjestelmasta.
Tietosuoja-asetuksen ja rikosasioiden tietosuojalain perusteella voitaisiin ehka tulkita, ettd toimivaltaiset
viranomaiset kasittelisivit rekisterinpitdjan lukuun henkil6tietojen kisittelijéina, mutta sadntelyehdotukset
eivit tallaiseen tulkintaan juuri ohjaa.

Merkitystdi on myo6s silld, miten toimivaltasuhteet jdrjestetidn muuten tietojenkisittelyd koskevan
saantelyn suhteen ottaen huomioon julkisuuslaissa omaksuttu viranomaisten erillisyysperiaate (PeVL
7/2019 vp). Perustuslakivaliokunta on etenkin perusoikeuskytkentdisen sdintelyn yhteydessi pitinyt
vilttimadttomana, ettd toimivaltainen viranomainen ilmenee laista yksiselitteisesti tai muuten tdsmallisesti
tai ettd ainakin viranomaisten toimivaltasuhteiden liht6kohdat ilmenevit laista riittivin tasmallisesti
(PeVL 2/2012 vp ja PeVL 21/2009 vp). Rekisterinpitdjyys mdirittelee toimivaltasuhteita
tietosuojalainsdddinnoén luoman toimivallan puitteissa, mutta se ei luo yksin pohjaa toimivaltaisen
viranomaisen mairittelemiselle  julkisuuslain  taikka tiedonhallintalain  perusteella. Merkitystd
toimivaltasuhteiden kannalta on silld, kenelli on vastuu henkilGtietojen ja asiakirjojen kasittelysté
tietojarjestelmassd ja kuka vastaa tietoturvallisuustoimenpiteiden toteuttamisesta sekd tietojirjestelmin
kiyttoon liittyvastd ohjaamisesta. Tdltd osin esityksessd olisi ollut syyti arvioida, milti osin esimerkiksi S1S-
asetuksissa  saddetyt  tietoturvallisuustoimenpiteet — on  jdrjestettavissd  yksin  rekisterinpitajyyden  mddrittelylla
Polizsiballitukselle  tilanteessa, jossa muntoin asiakirjojen kdsittelyid foskeva sddntely kobhdentun viranomaisten
erillisyysperiaatteesta jobtuen eri viranomaisille. Tietojirjestelmin kayttod koskevat muihin viranomaisiin
kohdistuvat sddntelyn tiytintoonpanoa tarkoittavat hallinnon sisdiset toimeenpanovallan alaan kuuluvat
madriykset voivat olla keino ohjata eri viranomaisia tietojirjestelmin kaytéssa ja tietoturvallisuudessa.
Tisti ei ole kuitenkaan ehdotettu saddettdviksi mitdan. Sinalldan perustuslakivaliokunta on katsonut, ettd
hallinnon sisdisestd keskusviraston toimivaltaan kuuluvasta toimeenpanovaltaan liittyvasti, mutta ei
perustuslain 80.2 §:n alaan kuuluvasta, miariyksenantovallasta on siddettavi laissa (PeVL 42/2006 vp, s.
7/11). Merkitystd on erityisesti silld, jos mairdykset kohdistuvat muihin viranomaisiin.

4. Salassapito

Asetusten mukaan kunkin jdsenvaltion on sovellettava omia vaitiolovelvollisuutta koskevia sddnt6jaan tai
muuta vastaavaa salassapitovelvollisuutta kaikkiin SIS-tietoja ja lisdtietoja kasitteleviin henkil6ihin ja
elimiin kansallisen lainsdddiantonsd mukaisesti. Hallituksen esityksen (s. 12) mukaan Suomessa
sovellettavaksi tulevat tiltd osin tietosuojalainsdddinnén ja julkisuuslain lisdksi viranomaiskohtaisten
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erityislakien vaitiolovelvollisuutta ja salassapitoa koskevat sainnokset, joithin ei arvioida tarvittavan
muutoksia. Hallituksen esityksen perusteella ei ole selvid, minkd siannisten perusteella ballitnksen esitysti laadittaessa
salassapitokysymystd on arvioitu. Tietosuojalainsdadantd ei itsessddn suoranaisesti sddntele salassapidosta
viranomaistoiminnassa, vaan tietojenkasittelyn rajoituksista, joissa voi olla vaikutuksensa tietojen saantiin.
Tietosuojalain (1050/2018) 35 §:ssd on tosin saddetty erdisiin tietoihin liittyvistd vaitiolovelvollisuudesta
yleiselld tasolla, kun taas julkisuuslaki sisaltdd tasmillisemmat ja rajatummat salassapitosadnnokset.
Tietosuojalain 35 §:n soveltumista on arvioitava myds siitd nakokulmasta, ettei sitd ole arvioitu suhteessa
perustuslain 12.2 {:ssd saddettyyn edellytykseen viranomaisten asiakirjojen julkisuuden rajoittamisesta.
Vastaavaa lahestymistd on arvioitu perustuslakivaliokunnan lausunnossa hallituksen esityksesti
rikosasioiden  tietosuojalaiksi, jossa perustuslakivaliokunta suhtautui torjuvasti laaja-alaiseen
salassapitosidnnokseen rikosasioiden tietosuojalaissa (PeVL 26/2018 vp). Ehdotetun perusteella jadkin
osittain episelviksi salassapidon siddosperusta SIS-jirjestelmin tietoihin.

Kiinnitin huomiota siihen, ettd biometristen tietojen salassapitoa koskeva siintely ei ole selkeda
julkisuuslain 24 §:ssd. Naitd tietoja ei ole sdddetty kategorisesti salassapidon piiriin, vaan salassapito
perustuu tiettyihin asiakirjoihin tai tietyn viranomaisen asiakirjoihin lihinnd kohdennetusti julkisuuslain
24.1 §:n 4 kohdan perusteella. Téssd suhteessa sadntely pitda sisillidn epavarmuustekijoita siitd, milld
perusteella Schengenin tietojirjestelmissi olevat biometriset tiedot ovat salassa pidettivid. Sadntelyyn
sisdltyy myos episelvyyksia sen vuoksi, etta julkisuuslain 24 §:n 24 kohdan muutos (muutoslaki 622/2020)
sisalsi tulkinnanvaraisuutta lisddvia piirteitd, koska ulkomaalaisten tietojen kasittelyd koskeva salassapito-
olettaman piiriin kuuluvien tietojen sdannds on pykdlassd muotoiltu varsin yleiselle tasolle siten, etta
salassa pidettavit tiedot on varsinaisesti médritelty hallintovaliokunnan mietinnéssa (HaVM 10/2020 vp,
s. 54-55). Niissdkin tilanteissa ulkomaalaisen tietojen salassapito on kiinnitetty salassapito-olettamaan
perustuvalla vahinkoedellytyslausekkeella asianosaisen tai liheisen turvallisuuteen. Toisaalta sdédnnoksessa
tai  pikemminkin  lainvalmisteluasiakirjoissa  rinnastetaan  pakolaisen,  turvapaikanhakijan,
oleskeluluvanhakijan ja viisuminhakijan tiedot toisiin ja vahinkoedellytyslausekkeeltaan nimenomaan
salassapito-olemaan, joka perustuu turvallisuuteen. Hallintovaliokunnan mietinnéssd —ilmaistun
perusteella SIS-asetuksissa tarkoitetut kuulutukset olisivat salassa pidettivid julkisuuslain 24 §:n 24 kohdan
perusteella silloin, kun tiedot kuuluvat julkisuuslain piiriin. Nimenomaista kuulutuksiin kohdistuvaa
salassapitosdannostd  tai  Schengenin  tietojirjestelmin  tietosisillon  salassapitosddnnostd el
lainsaddinnossamme ole.

5. Seuraamukset

SIS-asetuksen (EU) 2018/1861 mukaan ”jisenvaltioiden on varmistettava, etti timin asetuksen
vastaisesta SIS-tietojen kdytOstd tai kasittelystd tai lisitietojen vaihtamisesta mddritiddn seuraamus
kansallisen lainsadddnnon mukaisesti. Saddettyjen seuraamusten on oltava tehokkaita, oikeasuhteisia ja
varoittavia.

Perustuslakivaliokunta on kiinnittinyt huomiota rikoslaissa siadetyn tietosuojarikoksen tunnusmerkiston
erdisiin epakohtiin huomiota (esim. PeVL 51/2018 vp). Tietosuojarikosta koskevan sddnnoksen 1
momentin 4 kohdan mukaan rangaistavaa on sddnnoksessi tarkemmin yksiloity henkil6tietojen kasittelya
koskevan muun lain vastainen toiminta. My6s sdidnnoksen 2 momentti koskee henkil6tietojen kisittelya
koskevan muun lain vastaista toimintaa. Perustuslakivaliokunnan mukaan sdannés on perustuslain 8 §:ssd
tarkoitetun rikosoikeudellisen laillisuusperiaatteen kannalta ongelmallinen, koska siind ei tarkemmin
yksiloidd niitd henkilStietojen kisittelyd koskevia muita lakeja, joiden vastainen toiminta voi tulla
tietosuojarikoksena  rangaistavaksi.  Tietosuojarikosta  koskeva  sddnnés on  niin  sanottu
blankorikossaannos. Laillisuusperiaatteeseen liittyvistd syistd blankorangaistussdantelyyn on ollut syyti
suhtautua torjuvasti. Perustuslakivaliokunta on pitinyt tarpeellisena, ettd erityislacissa viitataan
blankosddntelyn vuoksi tietosuojarikokseen. Sinillidn poliisitoimen, Rajavartiolaitoksen ja Tullin
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henkilGtietolaeissa on informatiiviset, mutta ongelmalliset, viittaussidnnoksen rikoslaissa sdadettyyn
tietosuojarikokseen. Kuitenkin SIS-asetuksessa edellytetdan kansallista sidntelyd. Nahdakseni ei ole
riittdviaa, ettd voimassa olevien lakien informatiivisilla viittaussadnnoksilld tietosuojarikokseen voitaisiin
kriminalisoida teot, jotka ovat SIS-asetuksen vastaisia. Toisaalta SIS-asetusten vastaista kisittelyd voidaan
arvioida myos rikoslaissa saadettyna virkavelvollisuuden rikkomisena. Nahdikseni seuraamusjirjestelmaa
tulisi tarkentaa asetuksessa sdaddetyn toimeksiannon kansallisten sdantelytoimien varmistamiseksi ottaen
huomioon tietosuojarikoksen tunnusmerkist6éon liittyvit heikkoudet ja informatiivisen viittaussdantelyn
sanamuodollinen sitomattomuus varsinaiseen tietosuojarikokseen.

Vantaalla 25.10.2021
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