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Eduskunnan hallintovaliokunnalle

Apulaistietosuojavaltuutetun lausunto hallintovaliokunnalle hallituksen
esityksesta laiksi arpajaislain muuttamisesta ja siihen liittyviksi laeiksi

Hallintovaliokunta on pyytanyt tietosuojavaltuutetun toimistolta lausuntoa otsikkoasi-
assa. Tietosuojavaltuutetun toimisto toteaa asiassa kunnioittavasti seuraavaa.

Esityksessa ehdotetaan muutettavaksi arpajaislakia seka taman johdosta valttaméatto-
mat muutokset henkilttietojen kasittelysta poliisitoimessa annettuun lakiin, rahanpe-
sun ja terrorismin rahoittamisen estamisesta annettuun lakiin, oikeudenkaynnista
markkinaoikeudessa annettuun lakiin seké sakon taytantéénpanosta annettuun lakiin.

Tietosuojavaltuutetun toimisto on antanut asiasta valmisteluvaiheessa lausunnon si-
saministeriolle (11.2.2021, dnro 104/91/21). Tietosuojavaltuutettu totesi lausunnos-
saan pitavansa esitysluonnoksen tavoitteita lahtokohdiltaan kannatettavina ja tar-
kein&, mutta nosti erindisten oikeudellisten huomioiden liséksi esiin kysymyksen siita,
olivatko suunnitellut keinot kaikilta osin oikeassa suhteessa sindnsa hyviin pdadméaa-
riin.

Voidaan todeta, ettd hallituksen esityksessa on kiinnitetty verrattain kattavasti ja asi-

anmukaisesti huomiota henkiltietojen kasittelyd koskeviin ndkokohtiin. Kaikilta osin

tietosuojavaltuutetun esitysluonnoksesta esittdmiin huomioihin ei ole kuitenkaan vas-
tattu.

Tassa lausunnossa keskitytddn tietosuojavaltuutetun toiminnan ja toimivallan kan-
nalta keskeisimpiin kysymyksiin. Tarkastelun ulkopuolelle on rajattu eittamatta merkit-
tavat kysymykset henkilétietojen luovuttamiseen liittyen seka perustuslakivaliokunnan
kaytannosta ilmenevien tulkintalinjausten peilaaminen ehdotettuun saantelyyn. Muu-
tettavaksi esitettyjen liitannaislakien osalta ei katsota olevan lausuttavaa.

HenkilOtietojen kasittelyn oikeudellinen peruste

Tietosuojavaltuutettu kiinnitti sisdministeridlle antamassaan lausunnossa huomiota
esitysluonnoksessa olleisiin tiettyihin epaselvyyksiin liittyen henkilotietojen kasittelyn
oikeudelliseen perusteeseen. HenkilGtietojen kasittelyn ankkuroiminen yleisessa tie-
tosuoja-asetuksessa sadadettyyn oikeusperusteeseen on yleisesti ottaen valttama-
tonta, jotta asetuksen salliman kansallisen likkumavaran kayttoa voidaan arvioida.
Henkilttietojen kasittelyn lainmukaisuutta valvovan viranomaisen kannalta asianmu-
kaisen oikeudellisen perusteen osoittamisella on liséksi erityistd merkitysta, silla oi-
keusperuste vaikuttaa rekisterdidyn tietosuoja-asetuksen Il luvun mukaisten oikeuk-
sien soveltumiseen.

Tietosuojavaltuutetun toimisto
PL 800, 00531 Helsinki — puh. 029 566 6700 (vaihde) — tietosuoja@om.fi — www.tietosuoja.fi
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Nyt kasiteltavan esityksen 51 8:n yksityiskohtaisissa perusteluissa todetaan, etta
Veikkaus Oy:n suorittaman henkilttietojen kasittelyn oikeusperusteena olisi tieto-
suoja-asetuksen 6 artiklan 1 kohdan c alakohta, eli rekisterinpitajané olevan Veikkaus
Oy:n lakis&ateinen velvoite. Erityisiin henkildtietoryhmiin kuuluvien tietojen osalta ké-
sittely perustuisi 9 artiklan 2 kohdan g alakohtaan, eli tarkedan yleiseen etuun unionin
tai jasenvaltion lainsdadannon nojalla. Talta osin rekisterinpitajan henkildtietojen ka-
sittelyperuste on selkea.

Huomio kiinnittyy kuitenkin 51 §:n yksityiskohtaisten perustelujen sivulla 120 todet-
tuun siita, ettd "Veikkaus Oy voi pykalassa tarkoitetun henkildtietojen kasittelyn lisaksi
kasitella toiminnassaan pelaajien tietoja suoraan tietosuoja-asetuksen nojalla. Talldin
oikeusperusteena on esimerkiksi rekistergidyn suostumus, sopimus tai rekisterinpita-
jan oikeutettu etu. [...] Veikkaus Oy:n asiakasrekisterin tietojen kasittely muihin kuin
51 §:n mukaisiin tarkoituksiin perustuu tietosuojan yleislainsaadantéon.” Liséksi seu-
raavassa kappaleessa kuvataan tilanteita, joissa Veikkaus Oy kasittelee henkilGtie-
toja muun erityislainsdadannon nojalla.

Voidaan todeta, ettd Veikkaus Oy:n henkildtietojen kasittelyssa tulisi ndin ollen sovel-
lettavaksi laaja kirjo oikeudellisia perusteita. Tietosuojavaltuutetun toimisto saa rekis-
terdidyilta verrattain paljon Veikkaus Oy:n henkildtietojen kasittelyyn liittyvia yhtey-
denottoja, joissa tulee arvioitavaksi rekistergidyn tietosuoja-asetuksen mukaiset oi-
keudet tai niiden puuttuminen. Lahtdkohtaisesti on kannatettavaa ja perustuslakivalio-
kunnan lausuntokaytanndon mukaista, ettd kaikista henkilotietojen kasittelyn tilanteista
ei sdadeta erityislainsdddanndssa, vaan se rajataan riskiperusteisen lahestymistavan
mukaisesti tilanteisiin, joihin siséltyy korkea henkil6tietojen suojaan liittyva riski. Hen-
kilotietojen kasittelyn lainmukaisuuden valvonnan kannalta useampien henkil6tietojen
kasittelyn oikeusperusteen kayttaminen ei saisi kuitenkaan johtaa siihen, etta jaa
epaselvaksi, mita oikeuksia rekisterdidylla on puuttua ja vaikuttaa henkilotietojensa
kasittelyyn. Kysymys on luonnollisesti merkityksellinen myds rekisterinpitajan kan-
nalta, jonka on kaikessa henkildtietojen kasittelyyn liittyvassa toiminnassaan oltava
tietoinen, minka oikeudellisen perusteen nojalla se késittelee rekisterdityjen henkilo-
tietoja ja pystyttava taméan myoéta osoittamaan kasittelytoimiensa asianmukaisuus.

Henkilttietojen kasittelyn oikeudelliseen perusteeseen liittyen totean lopuksi, etté esi-
tyksen saatamisjarjestysta koskevan jakson sivulla 143 mainitaan kasittelyperusteena
my0s tietosuoja asetuksen 6 artiklan 1 kohdan e alakohta. Talla viitataan ilmeisesti
esityksen 55 §:n yksityiskohtaisiin perusteluihin, jossa todetaan, ettd THL:n osalta
henkilGtietojen kasittelyn perusteena on asetuksen 6 artiklan 1 kohdan e alakohta.
Perusteluissa ei ndhtavasti avata sen enempaa, miksi THL:n osalta kasittelyperus-
teeksi on tunnistettu kyseinen e alakohta. Rekisteroityjen oikeuksien osalta on huo-
mattava, etta rekisterdidylla on tassa tapauksessa tietosuoja-asetuksen 21 artiklan
mukainen oikeus vastustaa henkilotietojensa kasittelyd. Tata oikeutta rekisterdidylla
ei ole, jos kasittelyn perusteena on tietosuoja-asetuksen 6 artiklan 1 kohdan c ala-
kohta.

Esityksessa on huomioitu, etté tietosuoja-asetuksen 9 artiklan 2 kohdan g alakohtaan
perustava erityisten henkilétietoryhmien kasittely seka 10 artiklan rikostuomioihin tai
niihin liittyviin turvaamistoimiin liittyvien henkilGtietojen kasittely edellyttaa, etta kasit-
telyperusteen ohella kansallisessa lainsaéadanndsséa on sdédetty asianmukaisista ja
erityisista suojatoimista rekisteroityjen oikeuksien ja vapauksien turvaamiseksi. Tieto-
suoja-asetus edellyttaa, ettd lainsaatgjan tulee yksiléida, milla sdéanndksilla
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saadetaan niista erityisista toimenpiteista, joilla rekisterdidyn perusoikeuksia ja etuja
kaytannossa turvataan.

Nyt késiteltavassa esityksessa tallaisiksi suojatoimiksi on sivulla 119 kerrotun mukai-
sesti tunnistettu "muun muassa henkilotietojen kasittelyn rajaaminen Veikkaus Oy:n
lakis&ateisten tehtévien vuoksi valttdmattomaan, saadettava enimmaiskasittelyaika
seka 44, 54 ja 55 8:ssa ehdotettu tietojen luovuttamisedellytyksid koskeva saantely.”
Edelleen todetaan, etta "Kasittelyn edellyttamista suojatoimista saadetaan lisaksi
henkildtietojen kasittelyyn yleislakina sovellettavassa tietosuojalaissa.”

Tietosuoja-asetuksen edellyttdmista suojatoimista sdadetaan tietosuojalain 6 8:n 2
momentissa. S&annds sisaltdd 11-kohtaisen luettelon tallaisista toimenpiteista. Hallin-
tovaliokunta on katsonut tietosuojalain sdatamisen yhteydessa antamassaan mietin-
nossa 13/2018 vp, etta "luettelo toimii esimerkkiluettelona toimenpiteista, joita voi-
daan kayttda suojatoimina. Muutkin suojatoimet ovat mahdollisia. Suojatoimien valin-
taan vaikuttaa muun muassa se, millaisista henkilétiedoista ja minkalaisesta kasitte-
lysta kulloinkin on kyse.” Valiokunta on mietinnéssa todennut lisaksi, ettd "Rekisterin-
pitdjan harkintaan jaa ensi vaiheessa sen arvioiminen, millaisia suojatoimenpiteita
henkildtietojen kasittelyyn sisaltyvat riskit edellyttavat. Tietosuoja-asetuksen 5 artiklan
2 kohdassa tarkoitetusta osoitusvelvollisuudesta seuraa, etté rekisterinpitajan on ky-
ettdva osoittamaan valittujen suojatoimien asianmukaisuus ja oikeasuhtaisuus.”

Nyt tarkasteltavassa esityksessa tietosuoja-asetuksen vaatimien suojatoimien tarkas-
telu nayttaisi rajoittuvan ylla mainittuun kahden virkkeen toteamukseen. Sovelletta-
vaksi tulevan yleislainsdddannon saatelyn soveltumisen olisi suonut kéyvan esityk-
sesta informatiivisemmin ilmi ottaen huomioon hallintovaliokunnankin mietinnéssaan
esiin nostama rekisterinpitajan, eli tdssa tapauksessa Veikkaus Oy:n tietosuoja-ase-
tuksesta johtuva osoitusvelvollisuus suojatoimien asianmukaisuudesta ja oikeasuhtai-
suudesta.

Pelaajadata ja profilointi

Tietosuojanakokulmasta esitys on merkityksellinen sen sisaltdman henkildtietojen au-
tomaattista kasittelya — eli tietosuoja-asetuksen termein profilointia — koskevan saan-
telyn vuoksi. Arpajaislain 51 8:n 2 momentissa saadettaisiin Veikkaus Oy:n velvolli-
suudesta arvioida pelaamisesta asiakkaille aiheutuvien haittojen riskid peli- ja pelaa-
jadatan automaattisen kasittelyn avulla. Momentin yksityiskohtaisissa perusteluissa
on sivulla 119 tunnistettu, etta kasittelyssa on kyse tietosuoja-asetuksen 4 artiklan 4
luetelmakohdassa tarkoitetusta profiloinnista, josta sdadetddn tarkemmin asetuksen
22 artiklassa. Perustelujen mukaan "Profiloinnin tuottaman tiedon perusteella ei kui-
tenkaan olisi sallittua tehda tietosuoja-asetuksen 22 artiklassa lahtokohtaisesti kiellet-
tyja automaattisia yksittaispaatoksia. Pelkastdadn automaattisen henkildtietojen kasit-
telyn perusteella ei siten olisi mahdollista esimerkiksi asettaa pelikieltoa tai muita pe-
laajakohtaisia rajoituksia, vaan pelaajakohtaisten rajoitusten asettaminen edellyttéisi
aina luonnollisen henkilén muodostamaa arviota.”

Arpajaislain 51 8:n 2 perusteluja lukemalla jaa kasitys, ettéa saanndksen nojalla ei olisi
mahdollista tehd& mitaan automaattisia yksittaispaatoksia. Sddnnostekstissa tama ei
kuitenkaan kay ilmi, vaan siind automaattisten yksittaispaatosten kayttdminen on ra-
jattu nimenomaisesti pois vain esitetyn 15 8:n 2 momentin 3 kohdassa tarkoitettua
pelaajakohtaista pelaamiskieltoa tai -rajoitusta koskien.
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Tietosuoja-asetuksen 22 artiklan mukainen automaattinen paatoksentekokielto ei ole
poikkeukseton, vaan se on asianmukaisia suojatoimia soveltaen mahdollista esimer-
kiksi tilanteissa, joissa paatds on hyvaksytty rekisterinpitdjaan sovellettavassa jasen-
valtion lainsaadanndssa tai paatds perustuu rekisterdidyn suostumukseen. Myds eri-
tyisiin henkilétietoryhmiin kuuluviin tietoihin perustuvat paatokset voivat olla asetuk-
sen 22 artiklan 4 kohdan perusteella sallittuja, mikali 9 artiklan 2 kohdan a tai g ala-
kohdan mukaiset asianmukaiset suojatoimet on toteutettu.

Na&in ollen herda vaistamatta kysymys, tarkoitetaanko 51 8:n 2 momentissa maini-
tuilla 'toimenpiteilld’ tietosuoja-asetuksen 22 artiklassa tarkoitettuja automaattiseen
kasittelyyn perustuvia paatoksia? Nahdakseni perustelujen ja ehdotetun momentin
sanamuotoja vertailemalla sdannoksen suhde tietosuoja-asetuksen 22 artiklaan jaa
epaselvaksi.

Profilointiin liittyen on huomattava, etta tietosuoja-asetuksen 35 artiklan 1 kohdan mu-
kaan "Jos tietyntyyppinen kasittely etenkin uutta teknologiaa kaytettaesséa todenna-
koisesti aiheuttaa — kasittelyn luonne, laajuus, asiayhteys ja tarkoitukset huomioon
ottaen — luonnollisen henkilon oikeuksien ja vapauksien kannalta korkean riskin, re-
Kisterinpitdjan on ennen kasittelya toteutettava arviointi suunniteltujen kasittelytoimien
vaikutuksista henkilttietojen suojalle.” Artiklan 3 kohdan a alakohdan mukaan vaiku-
tustenarviointi vaaditaan erityisesti automaattiseen paattksentekoon liittyvan henkil®-
tietojen kasittelyn tapauksissa seka b alakohdan mukaan laajamittaisen erityisiin hen-
kilotietoryhmiin kuuluvien ja rikoksiin ja rikkomuksiin liittyvien henkilotietojen kasittelyn
tapauksissa.

Samaisen artiklan 10 kohdan mukaan lainsaataja voi osana lainvalmistelutyota (saa-
taessaan 6 artiklan 1 kohdan c tai e alakohtaan perustuvasta kasittelyperusteesta)
tehda tietosuojaa koskevan vaikutustenarvioinnin. Nyt kasiteltavassa esityksesta ei
nayttaisi kayvan ilmi, etta lainsaataja olisi tekemassa vaikutustenarviointia osana lain-
valmisteluty6ta, vaan kyseisen arvioinnin mahdollinen tekeminen on jatetty rekisterin-
pitajan tehtavaksi. Voidaan todeta, etta tietosuoja-asetus mahdollistaa tAman lahesty-
mistavan, mutta korkean riskin kasittelyssa olisi arvioitava mahdollisuutta toteuttaa
arviointi jo lainsaadantdvaiheessa.

Tekninen valvonta

Arpajaislain 50 8:ssa saadettaisiin pelikasinon ja erityisen pelisalin teknisesta valvon-
nasta. Pykalan 1 momentissa saadettaisiin Veikkaus Oy:n oikeudesta siitéd ennalta
ilmoitettuaan valvoa pelitoimintaa katselemalla ja kuvaamalla teknisella laitteella peli-
kasinon ja erityisen pelisalin sisaankaynti- ja asiakastiloissa seké pelikasinon henkil6-
kunnan tyétiloissa pois lukien virkistys- ja sosiaalitilat. Pykaldn 2 momentissa olisi in-
formatiivinen viittaus tydelaman tietosuojasta annettuun lakiin.

Tietosuojavaltuutettu huomautti esityksen valmisteluvaiheessa antamassaan lausun-
nossa, etta pykalassa tarkoitettuun kameravalvontaan tulee sovellettavaksi myds tie-
tosuoja-asetus ja piti keskeisend, etta jatkovalmistelussa kiinnitettaisiin selkeammin
huomiota niin rekisteroityjen kuin tyontekijoiden ettd asiakkaiden asianmukaiseen in-
formointiin valvonnassa. Joudun toteamaan, etté tietosuojavaltuutetun esille nosta-
maan tarkeaan huomioon ei ole milldan tavalla reagoitu. TAma on valitettavaa ottaen
huomioon, kuinka paljon erilaiset kameravalvontaan liittyvat kysymykset nousevat
esiin niin rekisteroityjen kuin rekisterinpitgjien yhteydenotoissa tietosuojavaltuutetun
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toimistoon. Katson, ettd sdadettaesséd kameravalvonnasta, jossa on kyse henkilétie-
tojen kasittelysta, tulee myds huomioida tietosuoja-asetuksen soveltuminen.

Todettakoon myds, ettad teknisté valvontaa koskevan 50 §:n 1 momentissa ja sen pe-
rusteluissa nayttaisi olevan ristiriita. SAdnndstekstissé saadettaisiin, ettéd oikeus tekni-
seen valvontaan ei koske henkilokunnan virkistys- eika sosiaalitiloja, kun taas sivulla

116 olevien perustelujen mukaan nain ei olisi paasaantdisesti.

Markkinointi

Arpajaislain 14 8:n 3 momentissa saadettaisiin kiellosta kohdistaa markkinointia ala-
ikaisiin tai muutoin haavoittuvassa asemassa oleviin henkiléihin. Sivulla 101 esitetty-
jen sdanndksen perustelujen mukaan tallaisina haavoittuvassa asemassa olevina
henkilin& voidaan pitéda sellaisia taysi-ikaisia, joiden mahdollisuus objektiivisesti arvi-
oida rahapelaamisen ja sen markkinoinnin vaikutuksia rahapelaamiseen on selkeasti
alentunut esimerkiksi rahapelaamisesta aiheutuvien ongelmien johdosta tai jos henki-
I6n kyky hallita rahapelaamistaan on muutoin alentunut.

Kyseinen saannos herattaa kysymyksen sen kytkeytymisesta ylla kasiteltyyn auto-
maattiseen paatdoksentekoon. Arpajaislain 51 8:n 2 momentissa saadettaisiin Veik-
kaus Oy:n velvollisuudesta arvioida pelihaittojen riskia 1 momentin 3—7 kohdassa tar-
koitettujen henkildtietojen automaattisen kasittelyn avulla ja ryhtymisesta tarvittaessa
toimenpiteisiin arvion perusteella havaittujen riskien ehkaisemiseksi ja vahenta-
miseksi. Olisiko 14 8§:n 3 momentissa sdadettava markkinointikielto téllainen toimen-
pide? Tietosuojavaltuutettu esitti taman kysymyksen lausunnossaan vastuuministeri-
6lle, mutta asiaan ei ole nahtavasti otettu kantaa jatkovalmistelussa.

Markkinointiin liittyen huomio kiinnittyy myos esitetyn 14 §:n 8 momenttiin, jossa saa-
dettaisiin kiellosta kohdistaa markkinointia pelaajille, jotka ovat asettaneet itsedan
koskevan kaikkea pelaamista koskevan eston. Momentin mukaan sellaisille pelaajille,
jotka ovat asettaneet rahapelikohtaisen eston saa kohdistaa ainoastaan sellaisen ra-
hapelin markkinointia, jonka pelaamista han ei ole itse estéanyt. Sadannoksen peruste-
luissa sivulla 103 todetaan, etta "Sen lisaksi, etta laissa saadettaisiin suoramarkki-
nointikiellosta pelaamisen estoja asettaneelle pelaajalle, pelaajalla olisi ilman pelaa-
misen estojen asettamista mahdollisuus suoramarkkinointikiellon asettamiseen Veik-
kaus Oy:n pelipalvelussa, asiakaspalvelussa, pelisalissa ja pelikasinossa.”

Tietosuoja-asetuksen 21 artiklan 2 ja 3 kohdan mukaan rekisteréidylla on oikeus pyy-
taa rekisterinpitajaa lopettamaan henkilttietojen kasittely sahkdista suoramarkkinoin-
tia varten. Tietosuoja-asetuksen johdanto-osan 70 kohdassa todetaan, etta ”Jos hen-
kilotietoja kasitellaan suoramarkkinointia varten, rekisteroidylla olisi oltava oikeus mil-
loin tahansa ja maksutta vastustaa kasittelyd, mukaan lukien profilointia niilta osin
kuin se liittyy suoramarkkinointiin, olipa kyse sitten alkuperaisesta tai myéhemmasta
kasittelysta.”

Suoramarkkinointiin ja sen estadmiseen liittyvat kysymykset nousevat esiin saannolli-
sesti tietosuojavaltuutetun toimiston tydssa. Veikkaus Oy:n suoramarkkinointi ei tee
tassa poikkeusta. Nyt nayttaisi silta, etta arpajaislain 14 8:n 8 momentin perusteluissa
viitattaisiin tietosuoja-asetuksen 21 artiklassa sdadettyyn rekisterdidyn oikeuteen,
mutta viittaamatta tietosuoja-asetukseen. Taté ei voida pitdd kannatettavana ratkai-
suna. Mahdollisuus kieltaa henkilotietojen kasittely suoramarkkinointitarkoituksia
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varten on rekistergidyille asetuksessa saadetty merkittava oikeus, joten pitaisin tar-
kednd, ettd sdannokseen lisattaisiin informatiivinen viittaus tietosuoja-asetukseen.

Apulaistietosuojavaltuutettu Pihamaa Helja-Tuulia 912487203

Saurio Jassi 91237959Y

Ylitarkastaja

Asiakirja on allekirjoitettu sahkdisesti. Allekirjoituksen oikeellisuuden voi tarvittaessa
tarkistaa tietosuojavaltuutetun toimiston kirfjaamosta.
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