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Asiantuntijapyynto

Hallintovaliokunta on pyytanyt oikeusministeridlta asiantuntijalausuntoa koskien valtioneuvoston kirjel-
maa eduskunnalle komission ehdotuksesta Euroopan parlamentin ja neuvoston asetukseksi asetuk-
sen (EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen identiteetin kehyksen vahvistami-
sen osalta (U 41/2021 vp). Ehdotuksella muutettaisiin sahkoisesta tunnistamisesta ja sahkaoisiin
transaktioihin liittyvista luottamuspalveluista sisémarkkinoilla annettua EU-asetusta (jaljempana
elDAS-asetus) tarkoituksena varmistaa erityisesti luotettavien ja turvallisten digitaalisten identiteetti-
ratkaisujen saatavuus kaikille EU:n kansalaisille, asukkaille ja oikeushenkil6ille. Ehdotuksen keskei-
sena tavoitteena on myds varmistaa EU-kansalaisten mahdollisuus hallita heitd koskevia henkil6tieto-
jaan ja varmistaa, etta digitaalisten identiteettiratkaisujen kayttd on heille turvallista. Oikeusministeri-

6lle on varattu mahdollisuus kommenttien esittdmiseen perusmuistiota laadittaessa.

Oikeusministerid lausuu asiasta kunnioittavasti seuraavaa:

Henkil6tietojen suoja

Ehdotuksessa luotaisiin yhteinen lainsdadéantdokehikko eurooppalaiselle digitaalisen identiteetin lom-
pakkosovellukselle (jaliempéana lompakkosovellus). Lompakkosovelluksella on tarkoitus mahdollistaa
sen kayttdjille séhkoinen tunnistautuminen rajat ylittavasti niin séhkoisisséa palveluissa kuin fyysisesséa
kayntiasioinnissa. Sovellusta voitaisiin kayttaa laajasti yhteiskunnan palveluissa niin julkisella kuin yk-
sityisella sektorilla. Endotuksen mukaan lompakkosovelluksella tulisi olla mahdollista myds osoittaa
erilaisia vahvistettuja henkilotietoja ja todistuksia. Lisaksi lompakkosovelluksen avulla kayttaja voisi
tehda hyvaksytyn tason sahkaisia allekirjoituksia, jotka olisivat yhteentoimivia organisaatioiden ja val-

tioiden valilla.

elDAS-asetukseen lisattavassa 9 jaksossa (45 a — 45 f artiklat) sdadettaisiin uudesta luottamuspalve-
lusta (sahkoiset attribuuttitodistukset), jolla mahdollistettaisiin sahkoisesti vahvistettujen henkildtieto-

jen ja todistusten tarjoaminen esimerkiksi lompakkosovellukseen ja sen kautta luottaville osapuolille.
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Asetusehdotuksen 45 d artiklan mukaan jasenvaltioiden on varmistettava ainakin liitteessa VI lueteltu-
jen attribuuttien osalta, ettd aina kun nama attribuutit perustuvat julkisen sektorin virallisiin l&hteisiin,
toteutetaan toimenpiteitd, joiden avulla sdhkoisten attribuuttitodistusten hyvaksytyt tarjoajat voivat
kayttajan pyynnosta tarkastaa attribuutin aitouden sahkéisin menetelmin suoraan asianomaisesta vi-
rallisesta lahteesta kansallisen tasolla tai sellaisten nimettyjen valittdjien kautta, jotka on tunnustettu
kansallisella tasolla kansallisen tai unionin lainsaadanndn mukaisesti. Asetusehdotuksen VI liitteessa
maaritelladn ne tiedot ja todistukset, joiden tarkistaminen séhkdisesti julkisen sektorin olisi vahintaan
mahdollistettava palveluntarjoajalle. Tarkistettavien tietojen tulisi ehdotuksen mukaan siséltéa esimer-

kiksi osoite, ika ja sukupuoli, mutta myos tutkintotietoja, lupia ja taloudellista tietoa.

Ehdotuksessa tuodaan esiin, ettd asetuksen tarkoittamassa henkiltietojen kasittelyssa olisi noudatet-
tava taysimaaraisesti EU:n yleista tietosuoja-asetusta (EU) 2016/679. Ehdotuksessa otettaisiin kayt-
toon erityisia tietosuojatakeita luomalla muun muassa yleiset perusteet tietoturvalliselle attribuuttitieto-
jen valittamiselle ja kasittelylle, minka arvioidaan osaltaan edistavan henkilttietojen suojaa. Ehdotuk-
sessa lompakkosovellukselta edellytetdan korkeinta mahdollista varmuustasoa, joten sovellus olisi
siten kayttajalle tietoturvallinen tapa hallita omia tietojaan. Ehdotuksessa my6s nimenomaisesti saé-
dettdisiin, ettéd lompakkosovellusten tarjoajat eivat saisi yhdistaa henkilon tunnistetietoja tai muita so-
velluksen tarjoamiseen liittyvia henkil6tietoja muiden tarjoamiensa palvelujen yhteydesséa kerdamiinsa
henkil6tietoihin. Lompakkosovelluksen tarjoamiseen liittyvat henkildtiedot tulisi liséksi pitaa erillaan
muista palveluntarjoajan hallussa olevista tiedoista (6 a artikla). Myéskaan sahkoisten attribuuttipalve-
lujen tarjoajat eivat saisi tietosuojasyista yhdistaa attribuuttipalvelujen tarjoamiseen liittyvia henkilotie-
toja muiden tarjoamiensa palvelujen yhteydessa keraamiinsa henkilttietoihin. Attribuuttipalvelujen tar-
joamiseen liittyvat henkilétiedot olisi pidettava erilladn muista palveluntarjoajan hallussa olevista tie-
doista (45 f artikla).

Euroopan unionin perusoikeuskirjan 8 artiklan mukaan henkil6tietojen kasittelyn on oltava asianmu-
kaista ja sen on tapahduttava tiettya tarkoitusta varten ja asianomaisen henkilon suostumuksella tai
muun laissa sdadetyn oikeuttavan perusteen nojalla. Edellytys lailliselle oikeusperusteelle seka kayt-
totarkoitussidonnaisuuden periaatteen noudattamiselle on todettu vastaavasti EU:n yleisessa tieto-
suoja-asetuksessa. Tietosuoja-asetuksen 5(1)(b) artiklan mukaan henkilétiedot on kerattava tiettya,
nimenomaista ja laillista tarkoitusta varten, eiké niité saa kasitella myohemmin naiden tarkoitusten
kanssa yhteensopimattomalla tavalla. Henkil6tietojen kasittely on lainmukaista vain siltd osin kuin ka-
sittelylle jokin asetuksen 6 artiklan 1 kohdan tarkoittama oikeusperuste. Kéasittely voi perustua muun
muassa rekisterdidyn suostumukseen (6(1)(a) artikla). Kasittely on sallittua myds, mikali se tarpeen
rekisterinpitajan lakisaateisen velvollisuuden (6(1)(c) artikla) nojalla tai yleisté etua koskevan tehtavan
suorittamiseksi tai rekisterinpitajalle kuuluvan julkisen vallan kayttamiseksi (6(1)(e) artikla). Silloin, kun
henkilttietoja kasittelee viranomainen, oikeus kasitelléa henkilttietoja tulisi [Ahtokohtaisesti perustua
joko 6 artiklan 1 kohdan c tai e alakohtaan. Tietosuoja-asetuksen 45 johdantokappaleessa todetaan,

etta kun kasittely tapahtuu rekisterinpitajad koskevan lakisdateisen velvoitteen mukaisesti tai kun se
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on tarpeen yleisen edun vuoksi toteutettavan tehtavan tai rekisterinpitgjalle kuuluvan julkisen vallan
kayttamiseksi, kasittelylla olisi oltava perusta unionin oikeudessa tai jAsenvaltion lainsdddanndssa.
Tama tarkoittaa, ettd viranomaisen tehtava ja toimivaltuudet tulee kuvata unionin tai jasenvaltion lain-
saadanndossa niin, etta henkilétietojen kasittelyn oikeusperusta ja tarkoitus voidaan perustellusti siita

johtaa toiminnan tavoite huomioon ottaen.

Perusmuistiossa asetusehdotuksen suhdetta henkilétietojen suojaan on arvioitu EU:n perusoikeuskir-
jan, Euroopan ihmisoikeussopimuksen ja perustuslain 10 §:n 1 momentin kannalta. Muistion arvioi-
daan asetusehdotuksen sédénndsten merkitsevan parannusta henkilGtietojen suojaan, kun saantelylla
luotaisiin turvalliset toimintatavat vahvistettujen henkildtietojen vélittamiseen ja esittdmiseen. Asetus-
muutos edistaisi myos yksildiden kontrollia omiin henkilétietoihinsa. Muistiossa todetaan kuitenkin,
ettd ehdotusta tulisi vield arvioida tarkemmin tietosuojasdéantelyn osalta, erityisesti julkisen sektorin
henkilttietojen kasittelyn oikeusperustan ja kayttotarkoitussidonnaisuuden periaatteen nakokulmasta:
"Ehdotuksen perusteella saantelyn tarkoitus ja kohde jaavat osin epaselvaksi. Epaselvaa on, merkitsi-
siko saantely julkiselle sektorille velvollisuutta saattaa ndma tiedot henkilon kaytettavaksi sahkdisesti
vahvistettuina tietoina, saattaa liitteessa tarkoitetut tiedot palveluntarjoajien valitettavaksi sdhkoisesti
vahvistettuina tietoina, tai muuta velvollisuutta mahdollistaa tietojen tarkistaminen alkuperaislah-

teesta.”

Asetusehdotuksen tavoitteeseen edistaa EU-kansalaisten mahdollisuutta hallita omia henkilétietojaan
seké varmistaa digitaalisten identiteettiratkaisujen turvallinen kaytt6, voidaan pitdd myonteisena pe-
rustuslain 10 8:n 1 momentilla turvatun henkildtietojen suojan kannalta. Asetusehdotuksen jatkoval-
mistelussa on kuitenkin syyta varmistaa, ettéd ehdotettava sadantely on riittdvan tarkkarajaista ja sel-
kedd, huomioiden erityisesti, mité tietosuoja-asetuksen 5 ja 6 artiklassa sdadetéaén. Viranomaiselle
saadettavat tehtavat ja toimivaltuudet tulee kuvata asetuksessa siten, etta kéasittelyn oikeusperusta ja
tarkoitus voidaan perustellusti siité johtaa toiminnan tavoite huomioon ottaen. Télté osin on syyta kiin-
nittdd huomiota myos perustuslain 2 §:n 3 momenttiin, jonka mukaan julkisen vallan kéaytén tulee pe-
rustua lakiin. Kaikessa julkisessa toiminnassa on noudatettava tarkoin lakia. Vastaavasti ehdotuk-
sesta tulee kayda selkedasti ilmi, milta osin eIDAS-asetukseen tehtavilla muutoksilla kaytettaisiin tieto-
suoja-asetuksen saantelya (ml. tarkennettaisiin kayttoétarkoitussidonnaisuuden periaatetta, ks. ehdo-
tuksen 6 a ja 45 f artiklat).

Viranomaisella olevan tiedon luovuttaminen
Kuten valtioneuvoston kannassa on todettu, keskeisia lompakkosovellukseen ja sen kayttoon liittyvia
seikkoja on vield maarittelematta mukaan lukien toimintamallit lompakkosovelluksen, rekistereiden,

attribuuttipalvelujen ja luottavien osapuolten valilla.
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Sahkaoiset attribuuttitodistukset toteuttaisivat henkilén omien tietojen jakamisen ja valittAmisen mah-
dollisuuksia digitaalisessa toimintaymparistossa. Asetusehdotuksen mukaan (45 d artikla) jasenvalti-
oiden on varmistettava ainakin asetuksen liitteesséa VI lueteltujen attribuuttien osalta, etta aina kun
nama attribuutit perustuvat julkisen sektorin virallisiin lahteisiin, toteutetaan toimenpiteita, joiden
avulla sadhkoéisten attribuuttitodistusten hyvaksytyt tarjoajat voivat kayttajan pyynndsta tarkastaa attri-
buutin aitouden sahkdisin menetelmin suoraan asianomaisesta virallisesta lahteesté kansallisen ta-
solla tai sellaisten nimettyjen valittajien kautta, jotka on tunnustettu kansallisella tasolla kansallisen tai

unionin lainsdadanndén mukaisesti.

Liitteessa VI maaritellyt tiedot kattavat sisalléltdéan melko avoimen tietojoukon, johon kuuluu henkilon
perus- ja perhetietojen liséksi koulutus, oppiarvot, tutkintotodistukset, ammattipatevyys, ammattinimik-
keet ja toimiluvat, julkiset luvat seka taloudelliset ja yritystiedot. Useat naista tiedoista ovat kansalli-
sesti viranomaisen hallussa julkisia, mutta joukossa voi olla my0s salassa pidettavia tietoja. Saante-
lyssa tulisikin varmistaa toisaalta riittéva tietosuojan ja tietoturvan taso, ja sellaiset menettelyt joiden
avulla viranomaisen hallussa olevan salassa pidettavéan tiedon luovuttamisen asianmukaisuudesta
voidaan kunkin luovutuksen yhteydessa varmistua. Toisaalta menettelyt eivéat saisi muodostua siséal-
I6Itaan sellaiseksi, ettd ne kaytdnndssa rajoittaisivat viranomaisten julkisten tietojen ja asiakirjojen

saatavuutta enemman kuin henkilétietojen suojaksi muutoin on niiden osalta séadetty.



