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Signicat kiittda mahdollisuudesta antaa lausunto asiassa U 41/2021 - vp Valtioneuvoston
kirjielma eduskunnalle komission ehdotuksesta Euroopan parlamentin ja neuvoston
asetukseksi asetuksen (EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen
identiteetin kehyksen vahvistamisen osalta.

SIGNICAT KOMMENTIT

Signicat on EU komission ja Valtiovarainministerion muistion kanssa samaa mielta siita, etta
elDAS-sdannostd EU 910 / 2014 ei vastaa nykyisid markkinoiden tarpeita. Saannostolla on
ollut positiivinen vaikutus yhtenaistaa eri tunnistusmenetelmien luotettavuustasojen
maarittelya EU jasenvaltioissa. Varsinaisen tavoitteensa osalta, EU rajat ylittavien
asiointipalveluiden kayton lisddmisestd, elDAS sdanndsto ei ole vastannut odotuksia. Siksi
Signicat pitaa perusteltuna tarvetta paivittad elDAS sdanndstba paremmin
identiteettipalveluiden kehittymista ohjaavaksi ja edistavaksi.

1.1 DIGITAALISEN IDENTITEETIN SAANTELY KOKONAISUUTENA

Digitaaliseen identiteettiin liittyvdd sadnnostdd on useissa eri regulaatioissa, kuten elDAS,
PSD2, AMLD, GDPR ja muissa. Signicatin mielesta on tarkeéta, etta saanndstoa kehitetaan
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kokonaisuutena siten, etta eri maaraysten keskinaiset roolit ja yhteensopivuus varmistetaan
uutta eurooppalaista digitaalista identiteettia koskevan lainsdddantokehikon laadinnassa.

1.2 LOMPAKKOSOVELLUKSEN TUOTTAJAT

Signicat pitaa tarkeana, etta EU:ssa ja Suomessa mahdollistettaisiin useita eri toimijoiden
likkeeseen laskemia ja hyvaksytysti sertifioituja lompakkosovelluksia. Sovellusten
toiminallisuus, kayttokohteet ja kattavuus vaihtelevat liikkeeseenlaskijoittain, joita voivat olla
valtiot, pankit ja muut maksupalvelutoimijat, teleoperaattorit sek& muut yritykset. Lisdksi on
markkinoiden kehittymisen kannalta eduksi, etta eri sovellukset voivat tasapuolisesti kilpailla
kayttajista ja kayttokohteista. Toimintaymparistd muuttuu nopeasti ja uusia kayttokohteita ja -
tapoja saattaa nousta mm. hajautetun identiteetin teknologioista (self-sovereign identity, SSI)
tai digitaalisista rahoista (central-bank digital currency CBDC, stablecoin tai kryptovaluutat).

1.3 LOMPAKKOSOVELLUSTEN TURVALLISUUS JA TEKNOLOGIA

Signicat korostaa, etta lompakkosovellusten turvallisuuden kannalta on eduksi, jos
sertifioinnissa sallitaan eri teknologioiden joustava kayttaminen, kehittaminen ja
yhdistaminen halutun korkean turvatason saavuttamiseksi. Alalla tapahtuva tekninen kehitys
on nopeata ja eri teknisten toteutusten kyky vastata muuttuviin uhkaskenaarioihin vaihtelee
ennustamattomasti. Turvallisuuden maarittely yksittaisten teknologioiden ja standardien
kautta vaarantaa sovellusten kyvyn vastata tulevaisuuden muuttuviin tietoturvauhkiin ja
soveltumisen uusiin, ennalta arvaamattomiin kayttokohteisiin. Joustavuus on tarkea ottaa
huomioon EU-hankkeen keinovalikoiman maarittelyssa (Toolbox).

1.4 LOMPAKKOSOVELLUSTEN VELVOITTAVUUS TUNNISTAMISEEN YKSITYISEN
SEKTORIN KAYTTOKOHTEISSA

Signicatin mielestd EU lompakkosovellusten tulisi olla laajassa kaytdssa julkisissa
kayttokohteissa seka valtion ettd yksityisten toimijoiden liikkeeseen laskemien
lompakkosovellusten osalta. Yksityisten kayttokohteiden osalta tulisi luopua laajasta
velvoittavuudesta, silld eri toimijoiden toimintaymparisttt, kayttbtapaukset ja -tarpeet sekéa
riskitasot vaihtelevat voimakkaasti. Laaja velvoittavuus yksityisen sektorin kayttokohteiden
osalta saattaa heikentad tietoturvallisuutta ja aiheuttaa merkittavia lisdkustannuksia
palvelutarjoajille, jos he ovat velvoitettuja yllapitamaan useita eri vaihtoehtoisia
tunnistusratkaisuita. Velvoittavuus voi myds heikentda palvelutarjoajien kykya huolehtia
palvelun kayttajien asiakaspalvelusta ja -tuesta.



1.5 TOIMIVALLAN SIIRTO EU:LLE DIGITAALISEN IDENTITEETIN SAANTELYN
OSALTA

Signicat pitda hyvana, etta EU velvoittaa jasenvaltiot etenemaan nopeammin yhteiskunnan
digitalisaatiossa ja turvallisen tunnistautumisen jarjestamisessa. Sitovien sdannosten riskina
on, ettd pidemmalle ehtineet jAsenmaat, kuten Suomi, joutuvat hidastamaan omia
hankkeitaan odottaessaan uusien sdanndsten syntya ja mahdollisesti alentamaan omia
ambitioitaan yhteiskunnan digitalisaatiossa, mikéli EU lainsaadanttkehikko ei ole riittdvan
joustava sallimaan nopeampaa etenemisté kansallisella tai alueellisella tasolla (esim.
Pohjoismaat).

1.6 EU HANKKEEN AIKATAULU JA KUSTANNUKSET

Signicat pitaa tarkeana, ettd EU:n komission hankkeessa pyritaan selkeasti ja vahvasti
vaiheistamaan haluttujen teknisten toiminnallisuuksien maarittely ja juridisen kehikon
luominen. Komission esittdmé aikataulu on haasteellinen ottaen huomioon hankkeen laajuus
ja littyminen moniin muihin regulaatioihin (vrt. lausuntomme kohta 1.1
kokonaisvaltaisuudesta saatelyssa). liman vaiheistusta vaarana on, etta jo tdnaan
markkinoilla tarpeellisten perustoiminnallisuuksien, kuten helppo ja turvallinen autentikaatio
julkisiin palveluihin rajat ylittden, kayttéon saanti viivastyy useilla vuosilla. Nopeasti
kehittyvalla markkinalla viivastyminen saattaa vaarantaa EU komission tavoitteiden
saavuttamisen ja regulaation ohjausvaikutuksen heikkenemisen sen jaadessé ajastaan
jalkeen. Selkea vaiheistus ja sen kommunikaatio auttaa myos yksityisia toimijoita paremmin
sopeutumaan muuttuvaan lainsdadantéon ja sen vaikutuksiin olemassa oleviin markkinoihin.
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