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Liikenne- ja viestintaviraston asiantuntijalausunto hallintovaliokunnalle; Valtioneuvoston
kirjelma eduskunnalle komission ehdotuksesta Euroopan parlamentin ja neuvoston
asetukseksi asetuksen (EU) N:o 910/2014 muuttamisesta eurooppalaisen digitaalisen
identiteetin kehyksen vahvistamisen osalta (U 41/2021 vp)

Liikenne- ja viestintavirasto (jaljempana Traficom) kiittda mahdollisuudesta lausua
asiassa.

Traficom kannattaa kaikilta osin valtioneuvoston U-kirjeessa esitettyja
kantoja niin kutsutun eIDAS-asetuksen (EU) 910/2014 muuttamisesta
eurooppalaisen digitaalisen identiteetin kehyksen vahvistamisen osalta.
Alla on esitetty erikseen Traficomin tekemat keskeisemmat havainnot
eIDAS-asetuksen eri osa-alueista sekd ehdotetuista muutoksista.

Traficomin esittamat nakemykset eIDAS-asetuksen muutoksesta perustuvat
viraston toimivaltaan kuuluvien ja asetuksessa maariteltyjen tehtavien
hoitamisesta saatuihin kaytanndn kokemuksiin ja havaintoihin. Traficom saa
yrityksiltd ja julkishallinnon organisaatioilta paljon neuvontapyyntéja myoés sen
toimivaltaan kuulumattomista mutta asetuksessa saddetyista asioista, kuten
sahkdisten asiakirjojen allekirjoittamisen vaatimuksista ja sahkoisten toimien
oikeusvaikutuksista.

Sahkoinen tunnistaminen

eIDAS-asetuksen sahkdista tunnistamista koskevia saadoksia sovelletaan
tunnistuspalveluun, jota kaytetaan rajat ylittdvassa tunnistamisessa julkisen
sektorin palveluihin. Jotta tunnistuspalvelua voidaan kayttaa rajat ylittdvassa
tunnistamisessa, tulee sille saada erillinen hyvaksynta EU-notifioinnin ja siihen
liitttyvan vertaisarviointimenettelyn kautta. Luottamus toisen jasenvaltion
notifioimaan tunnistuspalveluun rakennetaan vertaisarviointimenettelylla ja tata
varten on saadetty komission tdytantdéénpanoasetuksella tarkennettuja
vaatimuksia. Kansallisesta lainsaadanndsta riippuen notifioitavat tunnistuspalvelut
voivat olla joko kokonaan tai osittain myds yksityisen sektorin palveluntarjoajien
tuottamia. Tunnistuspalvelun notifioinnin kautta saatuja oikeusvaikutuksia
sovelletaan asetuksen mukaan kuitenkin vain julkisen sektorin sahkadisiin
palveluihin.

Suomessa vahvasta sahkdisesta tunnistamisesta ja luottamuspalveluista annetun
lain (jéljempana tunnistuslaki) vaatimukset vahvoille sdhkdisille tunnistuspalveluille
on yhdenmukaistettu eIDAS-asetuksen ja asetukseen liittyvien tarkennettujen
vaatimusten kanssa. Siten Suomessa vahvaksi sdhkoiseksi tunnistuspalveluksi
rekisterdidylle tunnistuspalvelulle olisi mahdollisuus hakea EU-notifioinnilla
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hyvaksynta ilman merkittdvida muutoksia tunnistuspalvelun toteutukseen.
Toistaiseksi yhtaan notifiointia ei Suomesta ole tehty.

Edella kuvattuun osuuteen eIDAS-asetuksessa ei ole ehdotettu olennaisia
muutoksia.

Ehdotettu uusi digitaalisen identiteetin lompakkosovellus

Ehdotuksessa luodaan yhteinen lainsaadantékehikko eurooppalaiselle digitaalisen
identiteetin lompakkosovellukselle. Verrattuna muihin eIDAS-asetuksen mukaisesti
notifioituihin tunnistusmenetelmiin, se olisi erityisesti saannelty, ominaisuuksiltaan
ja yhteentoimivuudeltaan harmonisoitu tunnistusmenetelma, joka kaikkien
jasenvaltioiden olisi saatettava tarjolle asukkailleen ja oikeushenkildille.
Lompakkosovelluksella on tarkoitus mahdollistaa sen kayttajille sdhkoinen
tunnistautuminen rajat ylittavasti seka sahkoisissa palveluissa etta fyysisessa
kayntiasioinnissa. Sovellusta voisi kayttaa laajasti yhteiskunnan palveluissa niin
julkisella kuin yksityisella sektorilla. Lompakkosovelluksella olisi henkil6llisyyden
lisaksi mahdollista osoittaa erilaisia vahvistettuja henkildtietoja ja todistuksia seka
tehda hyvaksytyn tason sahkdisia allekirjoituksia, jotka olisivat yhteentoimivia
organisaatioiden ja valtioiden valilla.

Traficom kannattaa yhteisen lainsadadannon kehittamista eurooppalaisille
digitaalisen identiteetin lompakkosovelluksille. Traficom pitaa tarkeana
turvallisen sahkoisen asioinnin seka sahkdisen liiketoiminnan edistamista julkisen
sektorin palveluiden lisaksi yksityisen sektorin palveluissa. My6s kansallisen lain
keskeisena tavoitteena on edistaa sahkodisen asioinnin ja palvelujen kayton
turvallisuutta lisaamallé vahvan sahkoisen tunnistamisen kayttoa.

Traficom pitdaa hyvdna ehdotusta, jonka mukaan lompakkosovelluksen voi
tuottaa julkisen tai yksityisen sektorin toimija ja valtiossa tarjottujen
lompakkosovellusten maaraa ei rajoiteta.

Suomessa tunnistusvalineiden tarjoajat ovat perinteisesti olleet paaasiassa
yksityisen sektorin toimijoita. Tasta syysta on tarkeadd, ettd sadntelyssa
huomioidaan yksityisen sektorin toimintaedellytykset ja ettd yksityisen
sektorin toimijat voivat edelleen kehittaa asiakaslahtodisia ratkaisuja ja kayttajat
voivat edelleen valita haluamansa tunnistus- ja luottamuspalvelun tarjoajan.

Ehdotus muuttaa nykyisen vahvan sahkdisen tunnistamisen toimintaymparistén
lilketoimintaperusteita. Uudet hyvaksytyt luottamuspalvelut saantelyssa
mahdollistavat uusia liiketoimintamahdollisuuksia, mutta esimerkiksi suomalaisen
luottamusverkostomallin tunnistusvalityspalveluiden roolin sopiminen ehdotukseen
ei viela ole taysin selva. Suomen valtion digitaalisen identiteetin hankkeen ja siina
suunnitellun lompakkosovelluksen vaikutus yksityisen sektorin
tunnistuspalveluiden tarjonnan edellytyksiin riippuu Traficomin kdsityksen
mukaan siitd, millaisia toimintoja hankkeessa tullaan mahdollistamaan
tunnistuspalveluille ja milla ehdoilla.

Ehdotus mahdollistaa myds yksityisten toimijoiden tarjoamien tunnistusvalineiden
ja mahdollisten lompakkosovellusten kdytén rajat ylittavassa tunnistuksessa.
Nykyisinkin yksityisten toimijoiden on ollut mahdollista notifioida tunnistusvaline
rajat ylittavaan kayttoon. Toistaiseksi Suomessa ei tatd mahdollisuutta ole
kaytetty.

Traficom osallistuu Digi- ja vaestétietoviraston rinnalla Suomen edustajana
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komission ja muiden jasenvaltioiden kanssa jarjestettavaan digitaalisen identiteetin
lainsdadantdkehikon keinovalikoiman (Toolbox) valmisteluun. On tarkeaa, etta
ehdotuksen vaikutuksia nykyisiin toimijoihin seka kayttajiin arvioidaan yhteistydssa
toimijoiden kanssa. Traficom pitaa ylipdansa tarkeanad, etta sidosryhmia kuullaan
asetuksen seka siihen liittyvien teknisten ratkaisujen valmistelussa.

Hyvdksytyt luottamuspalvelut

eIlDAS-asetuksessa maaritettyja luottamuspalvelutyyppeja, joille voi hankkia EU-
tasoisen hyvaksynndn ovat sahkoisen allekirjoituksen varmenne, validointi ja
sdilytys, sahkdisen leiman varmenne, validointi ja sailytys, verkkosivun
todentamisen varmenne, sahkoéinen aikaleima ja sahkoéinen rekisterdity
jakelupalvelu, joista viimeista voisi luonnehtia erdanlaiseksi rekisterdidyksi
turvasahkopostiksi. Saadettyja luottamuspalvelutyyppeja voi luonnehtia sahkdisten
asiointipalveluiden ja sahkoisten asiakirjojen tuottamista tukeviksi toiminnoiksi,
jotka kaikki itsessaan eivat ndy suoraan kayttdjalle. Luottamuspalvelujen
hyvaksynnan tarkoitus on tukea luottamusta sahkdisiin oikeustoimiin ja niilla on
myds asetuksessa saadettyja oikeusvaikutuksia.

Traficom kannattaa ehdotusta yhdenmukaistaa luottamuspalvelujen
vaatimuksia komission taytantoonpanosaadoksilla ja
standardiviittauksilla, silla tama selkeyttdad vaatimuksia ja sita kautta
tarjonnan tasapuolisia ja ennakoitavia edellytyksia.

Sahkoiset vahvistetut henkildtiedot ja todistukset (attribuuttitodistukset) sekd muut
uudet luottamuspalvelut

Asetuksen soveltamisalaan lisattaisiin uusi luottamuspalvelu, jolla mahdollistetaan
sahkoisten vahvistettujen henkilétietojen ja todistusten tarjoaminen esimerkiksi
lompakkosovellukseen ja sen kautta luottaville osapuolille. Esimerkiksi jatkossa
sahkoisia todistuksia valittava palvelu (attribuuttipalvelu) voisi vahvistaa
sahkoisesti yliopiston tutkintotodistuksen ja tarjota sen osaksi henkildn
lompakkosovellusta kaytettavaksi eri asiointipalveluissa.

Liséksi asetuksen soveltamisalaan lisattaisiin sahkdisten asiakirjojen sdhkdinen
arkistointi, sahkdisen allekirjoituksen ja -leiman etaluontivalineiden hallinnointi
seka sahkoiset hajautetut tilikirjat. Naiden lisdksi ehdotuksessa laajennetaan

verkkosivustojen todentamisen hyvaksyttyja varmenteita koskevaa saantelya.

Traficom kannattaa attribuuttipalvelujen mahdollistamista osana eIDAS-
asetuksen luottamuspalveluja. Attribuuttipalvelut mahdollistavat
erityyppisten todistusten varmentamisen luovuttamatta kuitenkaan
tarpeetonta maaraa henkilotietoja todistuksen pyytajalle.

Traficomin ndakemyksen mukaan ehdotettu luottamuspalvelujen
laajentaminen mahdollistaa uusia turvallisia sahkoisia
palvelukokonaisuuksia.

Sahkdinen allekirjoitus

Luonnollisen henkilén tekema sahkdinen allekirjoitus ja vastaavasti oikeushenkilén
nimissa tehty sahkdinen leima ovat eIDAS-asetuksen mukaisia
luottamuspalveluita. Niille maaritellaan asetuksessa kolme eri luotettavuustasoa:
perustaso, kehittynyt ja hyvaksytty. Hyvaksytylla sahkdisella allekirjoituksella on
asetuksen nojalla samanlaiset oikeusvaikutukset kuin kasin tehdylla
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allekirjoituksella.

Varsinaiselle sahkoisen allekirjoituksen tai sahkdisen leiman luontipalvelulle ei voi
hankkia hyvaksyntdaa, mutta asetuksessa maaritellaan joitakin
osatoiminnallisuuksia, joille voi hankkia asetuksen mukaisen EU-tasoisen
hyvaksynnan. Téllainen on esimerkiksi hyvdaksytyn tason sahkodisessa
allekirjoituksessa valttamaton allekirjoitusvarmenne, joita Suomessa mydntaa
Digi- ja vaestotietovirasto.

Suomessa kdytetaan hyvaksytyn tai kehittyneen sahkdisen allekirjoituksen
asemasta hyvin yleisesti asiakirjojen hyvaksymisessa tai allekirjoittamisessa
sahkdista tunnistusta, joka takaa henkildllisyyden, mutta ei asiakirjan
muuttumattomuutta ja kiistamattomyytta. Nykytilanteessa vallitsee oikeudellinen
ja myos kaytannon epaselvyys siita, minka tasoisia sahkoisia allekirjoituksia eri
palveluilla voidaan tehda ja miten palveluiden avulla tehtyjen allekirjoitusten
oikeellisuudesta voidaan varmistua. Tama epdvarmuus hidastaa seka
palveluntarjonnan etta niiden hankinnan kehitysta. Siksi Traficom kannattaa ja
pitaa tarkedana U-kirjeessa esitettya kantaa, jonka mukaan erityisesti tulisi
vield kiinnittdada huomiota sahkodisten allekirjoituspalveluiden saantelyn
selkeyteen.

Liikenne- ja viestintavirasto Traficom
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