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Hallituksen esitys eduskunnalle Schengenin tietojarjestelman
kayttoa koskevia asetuksia tdydentavaksi lainsaadannoksi

Hallintovaliokunta on pyytanyt siséministeri6lté vastinetta valiokunnalle toimitetuista kirjallisista
asiantuntijalausunnoista seka perustuslakivaliokunnan esityksesta antamasta lausunnosta (PeVL
40/2021 vp). Sisdministerio toteaa lausuntojen johdosta seuraavaa:

Henkil6tietojen luovuttaminen

Toimivaltaisten viranomaisten oikeus saada paasy SIS-jarjestelmaan

Oikeusministerio kiinnittdd huomiota siihen, ettd 1. lakiehdotuksen 26 §:n saantely toimivaltaisten
viranomaisten oikeudesta saada paasy tietojarjestelméan vaikuttaisi laajentavan tiedonsaanti-
oikeuksia nykyiseen verrattuna. Esimerkiksi Hatdkeskuslaitoksen tiedonsaantioikeudelle nykytilassa
hatédkeskustoiminnasta annetun lain 19 §:n 2 momentissa saadetyt rajoitukset poistuisivat uuden
sadantelytavan my6td. Vastaavasti esityksen sddnndskohtaisista perusteluista ilmenee, ettd Suomen
edustuston tiedonsaantioikeudesta muodostuu yleisempi. Muutokset tekevét sdéntelysta voimassa
olevaan ndhden véhemman tdsmallisen ja tarkkarajaisen, eika tarvetta néille muutoksille ole
erikseen perusteltu esityksessa.

Hatékeskuslaitos toteaa, ettd Hatdkeskuslaitoksen osalta kyseinen kayttdoikeus jo on kirjattu hata-
keskustoiminnasta annetun lain 19 8:n 1 kohtaan, eli Hatakeskuslaitoksen kasityksen mukaan
esitetyllda muutoksella ei olisi vaikutuksia Hatakeskuslaitoksen tiedonsaantioikeuksiin eikéd hatdkes-
kustoimintaan. Hatakeskuslaitoksen osalta kyseessé olisi enemmankin tekninen muutos.

Perustuslakivaliokunta kiinnittd& huomiota siihen, ettéa lakiehdotuksissa séadetaén toimivaltaisten
viranomaisten paasyoikeudesta tietojarjestelméan tietoihin sen sijaan, ettd sdéanneltéisiin kansallisesti
siitd, etté poliisi luovuttaa toimivaltaisille viranomaisille tietoja noudattaen, mitéd SIS-asetuksissa
saadetdédn. Perustuslakivaliokunta katsoo lausunnossaan kuvatuin perustein, etta valittu saantely-
tapa ei ole vailla merkitysté yksityiselaman ja henkil6tietojen suojan kannalta. Valiokunnan mielesta
voimassaoleva sdantely turvaa yksityiselaméan ja henkilétietojen suojaa ehdotettua sdantelya
paremmin.
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Sisdministeridn vastaus: Voimassa olevassa poliisin henkil6tietolain 26 §:ssd sdadetaan poliisin
oikeudesta luovuttaa Schengenin tietojarjestelman tietoja toimivaltaisille Schengen-viranomaisille.
Saannosta ehdotetaan esityksessa muutettavaksi siten, etté se koskisi toimivaltaisten kansallisten
viranomaisten oikeutta saada paasy Schengenin tietojarjestelméén. Pykalassa lueteltaisiin ne
kansalliset viranomaiset, joilla on oikeus saada henkil6tietoja SIS-jarjestelmasta toimivaltuuksiensa
rajoissa. Naihin viranomaisiin lisattaisiin nykyisessa poliisin henkildtietolaissa maariteltyjen toimi-
valtaisten Schengen-viranomaisten liséksi suojelupoliisi, jonka oikeudesta saada Poliisihallituksen
rekisterinpidossa olevia henkildtietoja saadetddn myos muilta osin poliisin henkilttietolaissa. Lisaksi
viranomaisten luetteloon lisattaisiin Hatakeskuslaitos, jolla on my6s voimassa olevan hatéakeskus-
toiminnasta annetun lain (692/2010) nojalla oikeus saada tietoja Schengenin tietojarjestelman
kansallisesta jarjestelmasta. Suomen edustustojen osalta saéannéksen muotoilua muutettaisiin siten,
ettd lainkohdassa saadettaisiin nykyista yleisemmin Suomen edustustojen oikeudesta saada paasy
jarjestelmaén. Voimassa olevan lain mukaan Suomen edustusto kuuluu toimivaltaisiin Schengen-
viranomaisiin vain, jos ulkoministerié on antanut tarvittavan valtuuden viisumin mydntdmiseen siella
palvelevalle nimetylle Suomen kansalaiselle.

EU:n yhteisten tietojarjestelmien perustamista ja kaytt6a koskevat asetukset, mukaan lukien SIS-
asetukset, ovat suoraan sovellettavaa oikeutta. Taydentava kansallinen sdantely on arvioitu tarpeel-
liseksi julkisuuslaissa ja perustuslakivaliokunnan tulkintakéytannéssa salassa pidettavien tietojen
luovuttamiselle asetettujen edellytysten vuoksi. Ehdotettu sdéntelytavan muutos perustuu SIS-
asetusten sdannoksiin, joiden mukaan kansallisilla toimivaltaisilla viranomaisilla on oltava paasy
SIS-jarjestelméén tallennettuihin tietoihin. Sisdministerion ndkemyksen mukaan ehdotettu muotoilu
vastaa uusia SlIS-asetuksia paremmin kuin voimassa olevat kansalliset sdannokset.

Sisaministerion kasityksen mukaan kansallisesti ei ole tarpeen sdatdd SlS-asetuksia taydentavasti
niista tarkoituksista, joihin toimivaltaiset kansalliset viranomaiset voivat hakea SIS-jarjestelman
tietoja. SIS-asetuksissa sdddetaan tarkkarajaisesti edellytyksistd, joilla kansallisilla toimivaltaisilla
viranomaisilla on oikeus péésta SIS-jarjestelmassa oleviin tietoihin. Hatédkeskuslaitoksen osalta
sovellettavaksi tulee SIS-poliisiyhteistydasetuksen (EU) 2018/1862 44 artiklan 1 kohdan b alakohta,
jonka mukaan kansallisilla toimivaltaisilla viranomaisilla on oltava paasy SIS-jarjestelmaéan
tallennettuihin tietoihin sek& oikeus tehda hakuja niisté suoraan tai SIS-tietokannan kopiosta asian-
omaisessa jasenvaltiossa tehtaviin poliisi- ja tullitarkastuksiin sek& nimettyjen viranomaisten suoritta-
maan naita tarkastuksia koskevaan koordinointiin. Suomen edustustojen osalta sovellettavaksi
puolestaan tulee SIS-rajatarkastusasetuksen (EU) 2018/1861 34 artiklan 1 kohdan f alakohta, jonka
mukaan kansallisilla toimivaltaisilla viranomaisilla on oltava paasy SIS-jarjestelméan seka oikeus
tehd& hakuja niihin suoraan tai SIS-tietojarjestelman kopiosta viisumihakemusten kasittelyyn ja naita
hakemuksia koskevien paatdsten, mukaan lukien viisumin mitatdinnista, kumoamisesta tai
jatkamisesta Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 810/2009 mukaisesti tehtyjen
paatdsten tekemiseen. Liséksi Suomen edustustoja koskee myods SIS-poliisiyhteistybasetuksen 44
artiklan ja SIS-rajatarkastusasetuksen 34 artiklan 1 kohdan d alakohta, jonka mukaan kansallisilla
toimivaltaisilla viranomaisilla on oltava paasy S1S-jarjestelméan seké oikeus tehda hakuja niihin
suoraan tai SIS-tietojarjestelman kopiosta kolmansien maiden kansalaisten maahantulon ja jasen-
valtioiden alueella oleskelun edellytysten tutkimiseen ja maahantuloa ja oleskelua, oleskeluluvat ja
pitkaaikaiset viisumit mukaan luettuina, seké heidéan palauttamistaan koskevien paatdsten
tekemiseen ja jasenvaltioiden alueelle laittomasti saapuvien tai siella laittomasti oleskelevien
kolmansien maiden kansalaisten tarkastusten toteuttamiseen.

SIS-poliisiyhteistytasetuksessa ja SIS-rajatarkastusasetuksessa sdddetaan jasenvaltioiden velvolli-
suudesta nimeta N.SIS-toimisto eli viranomainen, jolla on keskitetty vastuu kyseisen valtion kansalli-
sesta N.SIS-jarjestelmasta (Schengenin tietojarjestelman kansallisen jarjestelmd). Kyseinen viran-
omainen vastaa N.SIS-jarjestelm&n moitteettomasta toiminnasta ja turvallisuudesta, huolehtii toimi-
valtaisten viranomaisten paasysta SIS-jarjestelméén ja toteuttaa tarvittavat toimenpiteet, joilla
varmistetaan SIS-asetusten noudattaminen. Suomessa N.SIS-toimistona toimisi Poliisihallitus, joka
on jo voimassa olevassa poliisin henkilgtietolain 60 §:ss& nimetty Schengenin tietojarjestelman
kansallisen jarjestelman rekisterinpitgjaksi. Poliisihallitus vastaisi siten esimerkiksi kayttdvaltuuksien
myontamisesta SIS-jarjestelmaan.

SIS-jarjestelman tietojen kasittelyedellytyksistd sdddetdan muun muassa SIS-poliisiyhteisty6-
asetuksen 56 artiklassa ja SIS-rajatarkastusasetuksen 41 artiklassa. Kansallisille toimivaltaisille
viranomaisille annetaan péésy SIS-tietoihin ainoastaan niiden toimivallan rajoissa ja ainoastaan
asianmukaisesti valtuutetulle henkildstélle. Poliisin henkilGtietolain 15 §:ssa erityisiin henkilétieto-
ryhmiin kuuluvien tietojen kasittelylle asetettu valttamattdmyysvaatimus koskee myo6s ehdotetussa
26 §:ssa tarkoitettua tietojen luovuttamista viranomaisille, joilla on lakiséateisten tehtaviensa
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suorittamiseksi oikeus saada paasy SIS-jarjestelmaan. Muiden kuin erityisiin henkilétietoryhmiin
kuuluvien tietojen luovuttaminen ja muu kasittely on mahdollista tietosuojan yleislainsaadannon
vaatimusten mukaisesti ainoastaan silloin, kun tiedot ovat vastaanottajan lakisdateisten tehtavien
suorittamiseksi tarpeellisia. Sisdministerio ei ehdota muutoksia 1. lakiehdotuksen 26 §:4an.

Henkildtietojen luovuttaminen Euroopan unionin yhteisiin tietojarjestelmiin

Oikeusministerio toteaa, etté esityksen 1. lakiehdotuksen 27 §:ssé, 2 lakiehdotuksen 37 §:sséa ja 3.
lakiehdotuksen 24 §:ssa sdadettavaksi ehdotetut henkildtietojen luovutusta tiettyihin tietojarjestelmiin
koskevat ehdotukset ovat tAsmentyneet talletettavien tietosisaltojen maarittelyn osalta valmisteluvai-
heeseen ndhden. Tietosisaltdjen maarittely jaa kuitenkin edelleen valjéksi ja laajaksi. Koska osaan
luovutettavista tiedoista nayttaisi viela liittyvan kansallista sééntelylikkumavaraa, olisi erityisesti
naiden tietojen luovuttamisen saatamisen valtiosdantdiset reunaehdot arvioitava viela tarkasti.

Sisdministeridn vastaus: SIS-poliisiyhteistydasetuksessa, SIS-rajatarkastusasetuksessa ja niité
tdydentdvassa SlS-palauttamisasetuksessa (EU) 2018/1860 sdadetaan edellytyksista, joilla
kuulutuksia voidaan tallentaa SIS-jarjestelmaan. Ennen kuulutuksen tallentamista ja kuulutuksen
voimassaoloa jatkaessaan jasenvaltioiden on muun muassa méaaritettava, onko tapaus niin vakava,
merkityksellinen ja tarked, etta siitd tarvitaan kuulutus SIS-jarjestelméassa.

SIS-asetuksissa sdadetdan tasmallisesti myds SIS-jarjestelmaan tallennettavista tietoluokista.
Kuulutusten tallentaminen SIS-jarjestelmaéan edellyttdd asetusten mukaan tiettyja vahimmaistietoja.
SIS-poliisiyhteistydasetuksen mukaisiin véhimmaistietoihin kuuluvat sukunimet, syntymaaika,
kuulutuksen syy seka toteutettava toimenpide, kun saadaan osuma. SlIS-rajatarkastusasetuksen
mukaisten maahantulokieltokuulutusten tallentamiseksi jarjestelméaén on edelld mainittujen tietojen
lisdksi tallennettava viittaus paatdkseen, jonka perusteella kuulutus on tehty seka tieto siita,
perustuuko maahantulon ja oleskelun epddminen aiempaan tuomioon, vakavaan turvallisuus-
uhkaan, maahantuloa ja maassa oleskelua koskevan unionin tai kansallisen lainsé&ddannon
kiertamiseen, maahantulokieltoon taikka rajoittavaan toimenpiteeseen. SIS-palauttamisasetuksen
mukaiset palauttamiskuulutukset puolestaan edellyttavat viittausta paatokseen, jonka perusteella
kuulutus on tehty, tietoa vapaaehtoista paluuta varten mahdollisesti maarétyn ajanjakson viimeisesta
paivasta seka tietoa siitd, onko palauttamispaatdksen lisaksi maaratty maahantulokielto, jonka
perusteella voidaan tehda maahantulokieltoa ja oleskelukieltoa koskeva kuulutus SIS-rajatarkastus-
asetuksen 24 artiklan 1 kohdan b alakohdan nojalla.

SIS-asetuksiin sisaltyy joiltain osin harkinnanvaraa jarjestelmiin tallennettavien tietojen suhteen.
Vahimmaistietojen liséksi valokuvat, sormenjalkitiedot seké muut SIS-asetuksissa tdsmallisesti
maariteltyihin tietoluokkiin kuuluvat tiedot on tallennettava SIS-kuulutuksiin, jos ne ovat saatavilla.
Esityksessa on katsottu, etta tietojen voidaan katsoa olevan saatavilla, kun kansallinen lainsdadanto
mahdollistaa niiden luovuttamisen SIS-jarjestelmaan. Naiden harkinnanvaraisesti tallennettavien
tietojen luovuttamisessa olisi noudatettava kansallisessa lainsaéadanndssa tietojen kasittelylle
asetettuja rajoituksia. Erityisiin henkil6tietoryhmiin kuuluvia tietoja on mahdollista luovuttaa SIS-
jarjestelméaén vain, kun se on kasittelytarkoituksen kannalta valttimatonta. Lisdksi myds muiden
kuin erityisiin henkil6tietoryhmiin kuuluvien tietojen osalta on huomioitava tietosuojalainsaadannon
vaatimukset, kuten tietojen minimointi. HenkilGtietoja saa kasitella vain silloin, kun se on tarpeellista
kasittelyn tarkoituksen kannalta.

Eurodac-asetus (EU) N:o 603/2013 ja viisumitietojarjestelmaé (VIS) koskeva asetus EY N:o
767/2008 eivét sisalla vastaavassa maéarin kansallista likkumavaraa henkilGtietojen luovuttamisen
suhteen kuin SIS-asetukset. Eurodac-jarjestelman ja viisumitietojarjestelman osalta esityksessa
ehdotetut luovutussdadnndsten muutokset eivat mydskaan aiheuttaisi muutoksia luovutettavien
tietojen sisaltdon tai luovutustapaan nykytilaan verrattuna. Kyse on voimassa olevien séénndsten
selkeyttamisesta ja yhdenmukaistamisesta. Myods Eurodac-jérjestelmaén ja viisumitietojarjestelmaan
tallennettavien tietojen sisaltd maaritellaan tdsmaéllisesti jarjestelmid koskevissa EU-sdadoksissa.

Esityksessa ehdotettujen henkilttietojen luovuttamista koskevien séénndsten lisdksi tietojen luovut-
tamiseen sovelletaan EU:n yhteisista tietojarjestelmista annettuja asetuksia sekd muuta voimassa
olevaa henkilttietojen kasittelyd koskevaa lainsdadantda. Sisdministerion nakemyksen mukaan
sdannokset vastaavat salassa pidettéavien tietojen ja henkilétietojen luovuttamista koskevalle lain-
saadannolle asetettuja edellytyksid. Perustuslakivaliokunta ei ole kiinnittdnyt huomiota tietojen
luovuttamista koskeviin saéannoksiin esityksesta antamassaan lausunnossa. Sisdministerio ei ehdota
muutoksia 1. lakiehdotuksen 27 §:4an, 2 lakiehdotuksen 37 §:84n ja 3. lakiehdotuksen 24 §:44&n.
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Henkildtietojen luovuttaminen kolmansiin maihin

Perustuslakivaliokunnan kasityksen mukaan SIS-palauttamisasetuksen mukaisessa tietojen
luovutuksessa kolmansiin maihin ei sovelleta EU:n tietosuoja-asetuksen mukaista paasaantoa,
jonka mukaan henkildtietojen siirto johonkin kolmanteen maahan tai kansainvaliselle jarjestolle
voidaan toteuttaa vain, jos komissio on paattanyt, ettd kyseinen kolmas maa tai kolmannen maan
alue tai yksi tai useampi tietty sektori tai kyseinen kansainvalinen jarjestd varmistaa riittavan tieto-
suojan tason. Mydskaan tietosuoja-asetuksen 46 artiklan mukaisia asianmukaisia suojatoimia
henkildtietojen siirtamiseksi kolmansiin maihin sisltavia takaisinottosopimuksia ei ole voimassa
suurimman osan kolmansista maista kanssa. Valiokunnan kasityksen mukaan séantely johtaa
tilanteeseen, jossa henkil6tietojen luovuttaminen on mahdollista myés sellaisiin kolmansiin maihin,
joiden tietosuojan tasosta ei ole varmuutta.

Sisdministeridn vastaus: SIS-palauttamisasetuksen 15 artiklan mukaan tietojen siirrossa kolman-
teen maahan on noudatettava asiaankuuluvia unionin oikeuden séaénnoksia, erityisesti henkilGtieto-
jen suojaa koskevia sdannoksia, mukaan lukien yleisen tietosuoja-asetuksen (EU) 2016/679 V luku,
seka soveltuvin osin takaisinottosopimuksia ja tietoja siirtdavan jasenvaltion kansallista lainsdadan-
t6d. Asetuksen johdanto-osan 18 kappaleen mukaan jasenvaltion timan asetuksen mukaisesti
saamia henkilttietoja ei pitéisi siirtdd kolmanteen maahan tai asettaa kolmannen maan saataville.
Tasta paasaannosta on kuitenkin mahdollista poiketa, kun siirtoon sovelletaan tiukkoja ehtoja ja se
on yksittaistapauksissa tarpeellista, jotta helpotetaan kolmannen maan kansalaisen tunnistamista
hanen palauttamistaan varten. Johdanto-osan 18 kappaleen mukaan SIS-palauttamisasetuksen
nojalla tapahtuva henkil6tietojen siirtdminen kolmansien maiden viranomaisille olisi sallittava unionin
palauttamispolitiikan taytantdon panemiseksi.

Unionin perusoikeuskirjan 52 artiklan 1 kohdan mukaan perusoikeuskirjassa tunnustettujen oikeuk-
sien ja vapauksien kayttdmista voidaan rajoittaa ainoastaan lailla seka kyseisten oikeuksien ja
vapauksien keskeista siséltda kunnioittaen. Suhteellisuusperiaatteen mukaisesti rajoituksia voidaan
s&éatdd ainoastaan, jos ne ovat valttdmattomia ja vastaavat tosiasiallisesti unionin tunnustamia
yleisen edun mukaisia tavoitteita tai tarvetta suojella muiden henkildiden oikeuksia ja vapauksia. Jos
kaytettavissa ei ole tietosuoja-asetuksen 45 artiklan 3 kohdan mukaista tietosuojan tason riittéavyytta
koskevaa paatosta tai ei ole toteutettu tietosuoja-asetuksen 46 artiklassa tarkoitettuja asianmukaisia
suojatoimia, tiedot voidaan siirtdd kolmanteen maahan tai kansainvéliselle jarjestolle tietosuoja-
asetuksen 49 artiklan 1 kohdan d alakohdan nojalla unionin oikeudessa tai jasenvaltion lainsdadan-
ndssa tunnustettua yleista etua koskevista tarkeisté syistd. Eurooppalaisesta raja- ja merivartios-
tosta seka asetusten (EU) N:o 1052/2013 ja (EU) 2016/1624 kumoamisesta annetun Euroopan
parlamentin ja neuvoston asetuksen (EU) 2019/1896 johdanto-osan 79 kappaleen mukaan sellais-
ten kolmansien maiden kansalaisten palauttaminen, jotka eivat taytéa tai jotka eivat enéa tayta jasen-
valtioihin tulon tai jasenvaltioissa oleskelun tai asumisen edellytyksi&, on olennainen osa kattavia
toimia, joilla pyritddn puuttumaan laittomaan maahanmuuttoon, seka tarkead yleista etua koskeva
merkittava kysymys.

Vaikka SIS-palauttamisasetuksessa mahdollistetaan tietojen siirtdminen kolmansille valtioille my6s
tietosuoja-asetuksen 49 artiklan 1 kohdan d alakohdan mukaisesti unionin palauttamispolitiikan
taytant6on panemiseksi, siirroille on SIS-palauttamisasetuksessa sdadetty suojatoimia. SIS-
palauttamisasetuksen 15 artiklan mukaan tietosuoja-asetuksen 51 artiklan 1 kohdassa tarkoitetut
riippumattomat valvontaviranomaiset valvovat erityisesti asetuksen 49 artiklan 1 kohdan d ala-
kohtaan perustuvien siirtojen kayttéa. SIS-palauttamisasetuksessa on rajoitettu myés luovutettavaa
tietosisaltoa, eika kansallisen lainsdadannon ole katsottu mahdollistavan kansallisiin rekistereihin
tallennettujen biometristen tietojen kayttamista SIS-palauttamiskuulutuksissa. SIS-palauttamis-
asetuksessa on lisdksi edellytetty, etta tietojen siirto ei vaikuta kansainvalista suojelua hakevien tai
saavien henkildiden oikeuksiin erityisesti palauttamiskiellon osalta, eivatka kieltoon paljastaa tai
hankkia tietoja menettelydirektiivin 2013/32/EU 30 artiklan mukaisesti. Tietojen siirtdminen tai
asettaminen kolmannen maan saataville edellyttda SIS-palauttamisasetuksen 15 artiklan mukaan
my6s palauttamiskuulutuksen tehneen jasenvaltion suostumusta.

Ulkomaalaislain 131 §:n mukaan poliisi voi salassapitosddnndsten estamatta luovuttaa ulko-
maalaisen tunnistetiedot ulkomaan viranomaiselle tunnistamista varten huomioiden yleisen
tietosuoja-asetuksen ja poliisin henkil6tietolain luovuttamista koskevan saantelyn. Poliisin henkil6-
tietolain 31 §:ssd sdadetdan poliisin oikeudesta luovuttaa tiedot ulkomaan viranomaiselle palautta-
mista varten. Perustuslain 9 8:n 4 momentissa ja ulkomaalaislain 147 8:ssa palautuskiellon
periaatetta ei ole rajattu vain kansainvalista suojelua hakeviin ja saaviin henkildihin. Poliisi voi
kieltaytya tietojen siirtdmisesta kolmannelle valtiolle, jos se arvioi luovuttamisen olevan vastoin
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kansallista sdantelya tai perustuslakivaliokunnan kaytdnnossddn omaksumaa perustuslain 9 8:n 4
momentin tulkintavaikutusta (PeVL 51/2002 vp). Siséministerio ei ehdota muutoksia kansalliseen
tietojen luovuttamista kolmansille maille koskevaan saantelyyn.

Biometristen tietojen késittely

Kuulutukset kadonneista tai haavoittuvassa asemassa olevista henkil6isté, joiden
matka olisi estettéava

Poliisihallitus nostaa lausunnossaan esiin, ettd tunnistamisen edellytys koskee my6s niité kuulu-
tuksia, jotka tehdaén kadonneista tai haavoittuvassa asemassa olevista henkil6istd, joiden matka
olisi estettava, jotta voidaan huolehtia heidan suojelemisestaan. Esimerkiksi téllaisessa tilanteessa
henkilon luotettava tunnistaminen voitaisiin ndhda erityisesti oikeussuojaa lisadavana tekijana. SIS-
jarjestelméaén suojelun vuoksi tallennettavissa ennaltaehkaisevissa kuulutuksissa kohteena onkin
usein suojan tarpeessa oleva lapsi tai aikuinen, jonka biometriset tunnisteet on tallennettu kansalli-
seen rekisteriin ulkomaalaislain (301/2004) perusteella. Ulkomaalaislain nojalla kerattavien ja
tallennettavien biometristen tietojen hyddyntaminen Suomen SIS-kuulutuksissa on kuitenkin
valmistelussa arvioitu mahdottomaksi.

Keskusrikospoliisi toteaa, ettd ulkomaalaislain nojalla tallennetut kuvat ja sormenjéljet ovat usein
ainoat viranomaisten rekistereissa olevat tunnisteet. Kadonneista henkil6ista, lapsikaappauksen
uhreista ja haavoittuvista henkilista ei esityksen mukaan lahes koskaan ole mahdollista tallentaa
biometrisia tunnisteita SIS-kuulutuksiin. Tama asettaa suuria haasteité lainvalvontaviranomaisen
toiminnalle ja heikentda kaikista haavoittuvimpien henkildiden mahdollisuuksia henkilokohtaiseen
koskemattomuuteen.

Perustuslakivaliokunta kiinnittdd lausunnossaan erityista huomiota siihen, ettd hallituksen esityk-
sessa viitataan erityisesti EU-asetuksen ennakollista kuulutusta koskevaan sédantelyyn, jonka
mukaan SIS-jarjestelmdan voidaan tallentaa kuulutus, jos on olemassa konkreettinen ja ilmeinen
vaara siita, etta lapsi saatetaan vieda jasenvaltiosta laittomasti. Ennakolliset kuulutukset koskevat
paitsi vanhemman, perheenjasenen tai huoltajan tekemia lapsikaappaustilanteita myds tilanteita,
joissa lapseen kohdistuu ihmiskaupan, pakkoavioliiton, sukuelinten silpomisen tai muuntyyppisen
sukupuoleen perustuvan vakivallan uhka, vaara joutua terrorismirikosten uhriksi tai osalliseksi néihin
rikoksiin, vaara tulla varvatyksi tai kutsutuksi aseelliseen ryhmaan tai vaara tulla pakotetuksi osallis-
tumaan aktiivisesti sotatoimiin. Perustuslakivaliokunnan mielesta tallaiselle sdantelylle on osoitetta-
vissa erittdin painavat, perusoikeusjarjestelmaan valittémasti kytkeytyvat perusteet. Hallituksen
esityksen saatamisjarjestysperusteluissa viitataan kuitenkin siihen, etta kayttétarkoitussidon-
naisuuden johdosta ulkomaalaislain nojalla kansalliseen rekisteriin tallennettujen biometristen
tietojen ei arvioida olevan SIS-poliisiyhteistydasetuksen 22 artiklassa tarkoitetulla tavalla saatavilla
kadonneita tai haavoittuvassa asemassa olevia henkil6ita koskevien kuulutusten tekemiseksi.
Valiokunnan késityksen mukaan nyt ehdotettu sdéntely rajaa biometristen tunnisteiden kaytt6a
sanotuissa tarkoituksissa siten, etta sdantelyn tavoite vaarantuu. Perustuslakivaliokunnan mielesta
ei ole valtiosaantoista estettd ehdotettua sdéntelya laajemmalle biometristen tunnisteiden kaytolle
haavoittuvassa asemassa olevien henkildiden, kuten lapsien, oikeuksien turvaamiseksi edella
kuvatulla tavalla tai muussa SIS-asetusten EU-oikeudellisen etusijan edellyttamassa tilanteessa tai
tarkoituksessa.

Sisdministeridn vastaus: Esityksen mukaan poliisin henkil6tietolain 27 8:ssé saadettéisiin henkil®-
tietojen luovuttamisesta Schengenin tietojarjestelméén. Ehdotettu sdantely mahdollistaisi seka
lapsia etta muita haavoittuvassa asemassa olevien henkil6itéd koskevien kuulutusten tallentamisen
SIS-jarjestelmé&én. Tietojen luovuttamisessa olisi kuitenkin esityksen mukaan otettava huomioon
kansallisessa lainsdadanngssa tietojen kasittelylle asetetut rajoitukset, kuten poliisin henkiltietolain
15 8:n sdanndkset erityisiin henkildtietoryhmiin kuuluvien tietojen kasittelysta.

SIS-kuulutusten kannalta merkityksellisid biometrisia tietoja on esityksessa arvioitu siséltyvan rikos-
perusteisten tuntomerkkitietojen liséksi erityisesti tietoihin, jotka tallennetaan poliisin kansalliseen
rekisteriin ulkomaalaislain 131 §:n nojalla. Poliisi tai rajatarkastusviranomainen saa ulkomaalaislain
131 8:n 1 momentin mukaan henkil6llisyyden todentamiseksi, ulkomaalaisten maahantuloa ja maas-
talahtda seka oleskelua ja tydntekoa koskevien asioiden kasittelyd, pdatoksentekoa ja valvontaa
varten ja valtion turvallisuuden suojaamiseksi ottaa sormenjaljet, valokuvan seké muut henkil6tunto-
merkit momentissa tarkoitetuista henkiléryhmisté. Tiedot tallennetaan 2 momentin mukaan poliisin
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rekisteriin. Pykalan 4 momentin mukaan 1 momentissa tarkoitetut henkilotiedot voidaan salassapito-
sdadnnodsten estamaéttd luovuttaa ulkomaan viranomaiselle ja Euroopan raja- ja merivartiovirastolle
ulkomaalaisen tunnistamista varten ottaen huomioon, mita yleisessa tietosuoja-asetuksessa,
rikosasioiden tietosuojalaissa ja poliisin henkilttietolaissa sdadetaan.

Poliisin henkilttietolain 15 8:n 4 momentissa saadetdén ulkomaalaislain 131 §:ssa tarkoitettujen
tehtavien suorittamiseksi kasiteltdvien biometristen tietojen sallituista toissijaisista kéasittelytarkoi-
tuksista. Ulkomaalaislain nojalla kansalliseen rekisteriin tallennettujen biometristen tietojen ei ole
arvioitu olevan SlS-asetuksissa tarkoitetulla tavalla saatavilla kadonneita tai haavoittuvassa ase-
massa olevia henkilitd koskevien kuulutusten tekemiseksi, koska tietoja voitaisiin luovutuksen
jalkeen kayttaa lainvalvontatarkoituksissa laajemmin kuin kansallinen lainsd&danto sallii. Esityk-
sessd on myos arvioitu, ettd SIS-asetusten yksildiden suojeluun liittyvia tavoitteita ei taman takia
voida saavuttaa taysimaaraisesti.

Sisaministerio pitaa SIS-asetusten tavoitteiden ja henkilékohtaisen turvallisuuden suojaamisen
kannalta perusteltuna suojelun tarpeessa olevan lapsen tai aikuisen biometristen tietojen tallenta-
mista SIS-jarjestelmaan myos silloin, kun biometriset tiedot on alun perin tallennettu kansalliseen
poliisin rekisteriin ulkomaalaislain nojalla. Sisdministeri6 esittdd tdméan johdosta uuden 5 momentin
lisaédmisté ulkomaalaislain 131 §:8an:

Edelld 1 momentissa tarkoitetut henkildtiedot voidaan lisksi salassapitosadnndsten
estédmattd luovuttaa Schengenin tietojarjestelméan (SIS) perustamisesta, toiminnasta
ja kéytosta poliisiyhteistytssa ja rikosasioissa tehtavassa oikeudellisessa
yhteistydssé, neuvoston paatdksen 2007/533/YOS muuttamisesta ja kumoamisesta
sekd Euroopan parlamentin ja neuvoston asetuksen (EY) N:o 1986/2006 ja komission
paatdksen 2010/261/EU kumoamisesta annetussa Euroopan parlamentin ja
neuvoston asetuksessa (EU) 2018/1862 tarkoitettuun SIS-jarjestelm&én mainitun
asetuksen 32 artiklassa tarkoitetun kuulutuksen tekemiseksi sen estamétta, mité
henkilttietojen kasittelysté poliisitoimessa annetun lain 15 8:n 4 momentissa
séadetaan.

Ehdotettu sdannds mahdollistaisi sisaministerion késityksen mukaan poliisin rekisteriin ulkomaalais-
lain 131 §:n nojalla talletettujen biometristen tietojen kayttamisen SIS-kuulutuksissa haavoittuvassa
asemassa olevien henkildiden, kuten lapsien, oikeuksien turvaamiseksi perustuslakivaliokunnan
lausunnossa tarkoitetulla tavalla.

Poliisin henkilttietolain 15 8:n 1 momentin mukaan poliisi saa kasitelld erityisiin henkildtietoryhmiin
kuuluvia tietoja vain, jos kasittely on kasittelytarkoituksen kannalta valttamatonta. Valttamattomyys-
vaatimus koskee muun henkil6tietojen kasittelyn ohella myds tietojen luovuttamista. Ulkomaalaislain
131 8:ssa tarkoitettuja biometrisia tietoja, kuten muitakin erityisiin henkildtietoryhmiin kuuluvia tietoja,
voitaisiin poliisin henkil6tietolain 15 8§:n 1 momentin mukaisesti luovuttaa SIS-jarjestelmaan vain, kun
se on valttamatonta.

Ulkomaalaislain 131 §:n nojalla poliisin kansalliseen rekisteriin kerattavat tuntomerkkitiedot
vastaavat osittain Eurodac-jarjestelmaan tallennettavia tietoja. Ulkomaalaislaissa ei sisdministerion
nakemyksen mukaan kuitenkaan ole tarpeen sdataa tuntomerkkitietojen luovuttamisesta Eurodac-
jarjestelméaén, koska sormenjalkitiedot otetaan ja tallennetaan jarjestelmaan suoraan sovellettavan
Eurodac-asetuksen nojalla.

Sisdministerid nostaa lisdksi esiin, etta 7.7.2021 viisumitietojarjestelman uudistamiseksi annettu
Euroopan parlamentin ja neuvoston asetus (EU) 2021/1134 sisaltdd sddnnoksen, jonka mukaisesti
EU:n viisumitietojarjestelman tietoja voidaan kayttaa SIS-kuulutusten tekemiseksi kadonneista tai
haavoittuvassa asemassa olevista henkildista. Komissio vahvistaa uudistetun viisumitietojarjestel-
man toiminnan aloituspaivan viimeistdan 31.12.2023. Asetuksen mukaan viisumitietojarjestelmaan
tallennetaan jatkossa myos pitk&aikaista viisumia ja oleskelulupaa koskevat hakemustiedot, mukaan
lukien sormenjéljet ja kasvokuva, siltd osin kuin hakija on velvollinen toimittamaan ne asiaan-
kuuluvan unionin tai kansallisen oikeuden mukaisesti.

Muut kuulutusluokat
Poliisihallitus toteaa, ettd esityksessa erityisesti kayttdtarkoitussidonnaisuuden perusteella pois-

rajatut tiedot vaikuttaisivat luovan ristiriidan kansallisen lain ja unionitason lainsé&adannon kesken,
mika vaikuttaa SIS 1ll:n kdyttémahdollisuuksiin Suomessa. Tulevina vuosina tietojen kaytettavyydella
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on lisdksi merkitysté tietojarjestelmien yhteentoimivuutta toteutettaessa. Esimerkiksi ulkomaalaislain
131 8:ssa tarkoitettuja biometrisia tietoja tulisi Poliisihallituksen nakemyksen mukaan voida luovuttaa
SIS-rajatarkastusasetuksen ja SIS-palauttamisasetuksen mukaisiin maahantulokielto- ja palautta-
miskuulutuksiin. Poliisihallitus nostaa myds esiin, ett biometrisia tietoja ei usein ole saatavissa
muutoin kuin kansallisista rekistereista etenkaan silloin, kun on kyse SIS-poliisiyhteistyfasetuksen
mukaisista kuulutuksista. Biometristen tunnisteiden tallentamisen rajoittaminen voi rajoittaa henkilon
oikeusturvaa esimerkiksi tilanteessa, jossa kuulutus on sy6tetty ilman biometrisia tunnisteita ja
viranomaisen kanssa asioivan henkilén henkil6llisyyttd ei voida ndiden puuttuessa varmistaa
riittavalla tarkkuudella.

Keskusrikospoliisin nédkemyksen mukaan kansallinen saantely on ristiriitainen, silla Suomi tallentaa
jo turvapaikanhakijoiden ja laittomasti Schengen-alueelle tulleiden henkildiden sormenjalkia
EURODAC-jarjestelmé&én ja viisuminhakijoiden sormenjalkia VIS-jarjestelméén, joihin on jo
mahdollista tehd& hakuja vakavien rikosten torjuntatatarkoituksessa. N&in ollen on epajohdon-
mukaista, ettd biometrisia tunnisteita ei talla perusteella voisi tallentaa S1S-jarjestelmaan, jossa
paaasiallinen kayttotarkoitus vastaa kuitenkin biometristen tunnisteiden tallentamisen alkuperaista
kayttétarkoitusta. Mydskaan muita ulkomaalaislain nojalla kerattavia valokuvia ja sormenjalkia ei
esityksen mukaan vaoi liittdd SI1S-kuulutuksiin kéyttétarkoitussidonnaisuuden periaate ja erityisiin
henkildtietoryhmiin kuuluvien tietojen kasittelya koskeva valttdamattémyysvaatimus huomioiden.

Henkildiden nopea ja luotettava tunnistaminen on keskusrikospoliisin mukaan maahantulokielto- ja
palauttamiskuulutusten osalta ensiarvoisen tarkedd. Jatkossa SIS-jarjestelmé tulee myds olemaan
yksi keskeisista jarjestelmistd EU:n yhteentoimivien tietojarjestelmien joukossa. Keskusrikospoliisi
pitdé tarkeanad myos sité, ettd SIS-kuulutusten viranomaisilta edellyttaméat toimenpiteet kohdistuvat
oikeaan henkil6on, jotta sivullisten oikeusturva ei vaarannu. Biometristen tunnisteiden puuttumisesta
aiheutuu my6s suuri kuormitus SIRENE-toimistolle, jonka tehtavana on valittaa kuulutuksiin liittyvaa
lisitietoa esimerkiksi henkil6llisyyden varmistamiseen liittyen.

Keskusrikospoliisi ehdottaa harkittavaksi poliisin henkil6tietolain 15 §:n muuttamista siten, etta 131
8:n perusteella tallennettuja biometrisia tietoja saisi kayttaa myds muiden vakavien rikosten kuin
rikoslain 11-14 luvussa, 17 luvun 2-4, 7, 7 c tai 8 a 8:ss4, 34 luvun 3 tai 5 8:ss8, 34 a luvussa taikka
46 luvun 1 tai 2 §:ssa tarkoitetun rikoksen ennalta estdmiseksi, paljastamiseksi tai selvittdmiseksi.
Talloin tietojen késittely olisi edelleen mahdollista SIS-jarjestelméassa, vaikka SIS:iin onkin uuden
asetuksen myota annettu tunnistamattomien rikoksentekijéiden tunnistamiseksi tehtdva sormen-
jéalkien hakumahdollisuus rikostorjuntatarkoituksessa.

Maahanmuuttovirasto toteaa lausunnossaan, etta biometristen tunnisteiden puuttuminen heikentaa
SIS-jarjestelméan tehokkuutta ja tavoitteiden toteutumista. Lisdksi henkildiden tunnistamiseksi
tehtdva manuaalinen lisatietojen vaihto SIRENE-toimistojen ja viranomaisten vélilla aiheuttaa yli-
maaraista tyota ja asian selvittelyd. Maahanmuuttovirasto pitdé tarkeand, ettd biometrisia tunnisteita
koskeviin puutteisiin saataisiin SIS-jarjestelmén toimintaa ja tarkoitusta seké viraston prosesseja ja
resurssien tehokasta kaytt6a palveleva ratkaisu.

Suojelupoliisi korostaa, ettéa henkilon kasvokuva ja muut biometriset tiedot ovat kdytannodssa ainoa
luotettava tapa tunnistaa henkild. Aakkosnumeeriset tiedot, kuten nimi ja syntymé&aika, eivéat vastaa-
valla tavalla yksiloi henkil6d. Téssé suhteessa on erittain tarke&a, ett toisen jasenvaltion laatiman
SIS-kuulutuksen perusteella toimivalla viranomaisella on valittomasti kaytéssaan mahdollisimman
taydelliset tiedot henkil6llisyyden varmistamiseksi. Asia on merkityksellinen paitsi viranomaisten
toiminnan, myos kuulutuksen kohteen ja mahdollisesti my6s sivullisten henkiléiden oikeusturvan
kannalta. Suojelupoliisin ndkemyksen mukaan tulevissa lainsaadannon kehittamiseen liittyvissé
hankkeissa olisi edelleen syyté arvioida mahdollisuutta hyédyntaa kansallisiin tietojarjestelmiin
tallennettuja biometrisia tietoja osana SIS-kuulutuksia.

Sisdministerion vastaus: Sisdministerio pitdd sekd kuulutuksen kohteiden etta sivullisten
henkildiden oikeusturvan toteutumista ja henkildiden luotettavaa tunnistamista térkedna ja toteaa,
ettd biometristen tunnisteiden tallentaminen SIS-jarjestelmaan on myo6s kansallista sdantelya
valmisteltaessa arvioitu kuulutusten toiminnan tehokkuuden kannalta keskeiseksi. Sisaministerio
nostaa kuitenkin esiin, ettd EU:n yhteiset tietojarjestelmat eroavat toisistaan tietojen tallentamista
koskevien sdénndsten velvoittavuuden osalta. Eurodac-asetuksessa ei jatetd vastaavaa harkinnan-
varaa tietojen luovuttamiselle kuin SIS-asetuksissa. Biometriset tiedot on tallennettava Eurodac-
jarjestelmaén, vaikka niitd voidaan luovutuksen jalkeen kayttaa lainvalvontatarkoituksessa laajem-
min kuin kansallinen lainsd&danto sallii. Mydskaan viisumitietojarjestelmaa (VIS) koskevaan asetuk-
seen ei sisélly vastaavaa harkinnanvaraisuutta biometristen tietojen luovuttamisen osalta kuin SIS-
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asetuksissa. Biometriset tiedot on luovutettava viisumitietojarjestelméén, vaikka niité voidaan
luovutuksen jalkeen kayttaa lainvalvontatarkoituksessa. Sen sijaan SIS-kuulutukset on mahdollista
tehda ilman biometrisia tietoja, silla biometriset tiedot eivat sisally SIS-asetuksissa edellytettyyn
kuulutusten vahimmaissisaltoon.

Perustuslakivaliokunta on pitanyt tarkeana, etta siltd osin kuin Euroopan unionin lainsaadéanto edel-
Iyttda kansallista sdantelya tai mahdollistaa sen, téaté kansallista likkumavaraa kaytettadessa otetaan
huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (ks. PeVL 25/2005 vp). Valiokunta
toteaa esityksestd antamassaan lausunnossa, etta valiokunnan mielesta nyt ehdotettava saantely
vastaa talta osin valiokunnan kaytant6a koskien biometristen tunnisteiden kasittelya.

Perustuslakivaliokunta on ulkomaalaislain muuttamista koskevassa lausunnossa (PeVL 47/2010 vp,
s. 4) pitanyt saatamisjarjestyskysymyksena, ettéd ulkomaalaislain 131 §:n perusteella keréttyjen
sormenjéalkien kayttaminen rajoitetaan vain niiden kerdamis- ja tallettamistarkoitusta vastaavaan
tarkoitukseen. Téallainen tarkoitus voi valiokunnan mukaan sinénsa liittyd myds tarkasti méaariteltyjen
rikosten estdmiseen ja selvittdmiseen, mutta ainoastaan siina laajuudessa kuin talla toiminnalla on
kiinted yhteys alkuperdiseen kerddmis- ja tallettamistarkoitukseen. Valiokunta toteaa lausunnossaan
myo6s hiljattain kiinnittdneensa erityistd huomiota sormenjalkitietojen kayttétarkoituksen laajenta-
miseen arvioidessaan saantelyd henkildtietojen kasittelysta poliisitoimessa annetussa laissa (PeVL
51/2018 vp, s. 14). Valiokunta katsoi, etté kayttotarkoitussidonnaisuudesta vaoitiin tavallisen lain
saatamisjarjestyksessa poiketa sdantelya olennaisesti alkuperaiseen kerdédmis- ja tallettamis-
tarkoitukseen rajaamatta vain, mikali sormenjalkitietojen kaytto erdiden Eurodac-asetuksessa
tarkoitettujen rikosten ennalta estamiseksi, paljastamiseksi tai selvittdmiseksi oli EU:n Eurodac-
asetuksessa edellytettya.

Hallintovaliokunta ehdotti lausunnon PeVL 51/2018 vp johdosta mietinnbsséén sééntelyn tdsmen-
tdmista siten, ettd esitykseen sisaltyva viittaus Eurodac-asetuksessa tarkoitettuihin terrorismi- ja
muihin vakaviin rikoksiin muutettiin viittaukseksi sellaisiin rikoslaissa tarkoitettuihin rikoksiin, joilla on
kiinted yhteys alkuperéiseen kasittelytarkoitukseen (HavVM 39/2018 vp). Perustuslakivaliokunnan
lausuntokaytannén valossa sisaministerio ei pidd mahdollisena esittdé tassa yhteydessa laajen-
nuksia ulkomaalaislain 131 §:ssa tarkoitettujen biometristen tietojen sallittuihin toissijaisiin
kasittelytarkoituksiin.

Ehdotetun sééntelyn suhde EU-oikeuteen

Keskusrikospoliisi viittaa lausunnossaan komissio tuoreeseen Schengen-maatarkastuksen seuranta-
toimia k&sittelevaan kirjeeseen. Keskusrikospoliisin mukaan komissio toteaa kirjeesséén, etta
Suomen seurantaraportissa esittdméa kansallinen ndkemys siita, ettd kansallisiin rekistereihin ulko-
maalaislain nojalla tallennetut valokuvat ja sormenjaljet eivat ole tarkoitussidonnaisuusperiaatteen
vuoksi kansallisesti saatavilla lisattavaksi SIS-jarjestelmaan maahantulokieltokuulutuksiin, on EU-
lainsdadannon/SIS-asetusten vastainen. Jatkossa tAma sama ongelma tulee keskusrikospoliisin
nakemyksen mukaan koskettamaan myds uusia kuulutuksia kolmansien maiden kansalaisista, jotka
ovat saaneet palauttamispéatoksen.

Perustuslakivaliokunta kiinnittdd huomiota saamaansa selvitykseen, jonka mukaan SIS-asetukset tai
niiden tavoitteet saattavat edellyttdd nyt ehdotettua laagjempaa biometristen tunnisteiden kasittelya
paitsi edell& kosketellussa lasten oikeuksia turvaavassa sadantelyssa myos erdissa muissa
tapauksissa, jotka liittyvat esimerkiksi lainvalvontaan liittyviin kuulutuksiin. Biometrisilla tiedoilla
tarkoitetaan SIS-poliisiyhteistyfasetuksen 3 artiklan 12 kohdan méaéaritelman mukaan valokuvien,
kasvokuvien ja sormenjalkitietojen lisaksi myds DNA-tunnisteita. Valiokunnan mukaan on ollut
selvad, ettd Euroopan unionin tuomioistuimen vakiintuneen oikeuskaytannén mukaan unionin
lainsdadéanto on ensisijaista suhteessa kansallisiin sddnnoksiin oikeuskaytdnndssa méaaériteltyjen
edellytysten mukaisesti, eikd suomalaisessa lainsdadannossa tule pyrkia EU-oikeuden kanssa
ristiriidassa oleviin ratkaisuihin.

Sisaministerion vastaus: Sisdministerion hallintovaliokunnalle 11.10.2021 antamassa lausunnossa
on nostettu esiin, ettéd ministerié on kaynyt séhkdpostikeskustelua biometristen tietojen saatavuudes-
ta komission virkamiehen kanssa syyskuussa 2021. Keskustelussa esitettyjen ndkemysten mukaan
SIS-asetuksissa tarkoitettua tietojen saatavuutta voi haitata joko lainsaadéannollinen este (kayttotar-
koitussidonnaisuus) tai tekninen este (ei paédsya automatisoituun sormenjalkien tunnistusjarjestel-
maan eli AFIS-jarjestelmaan). Aiheesta mydhemmin kaydyissa jatkokeskusteluissa on korostettu,
ettd biometristen tietojen tallentaminen on komission ndkemyksen mukaan tarkeaé. Keskusrikos-
poliisin lausunnossa mainitussa Schengen-maatarkastuksen seurantatoimia kéasittelevassa kirjeessa
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on kuitenkin kyse kumottavan SIS Il -sé&ddspohjan mukaisesta SIS Il -jarjestelmésté, joka eroaa
uusien SIS-asetusten mukaisesta jarjestelméstd muun muassa lainvalvontakayton edellytysten
osalta. Uusien asetusten mukaiseen SIS-jarjestelmé&én luovutettuja biometrisia tietoja on mahdollista
luovutuksen jalkeen kayttaa terrorismirikosten ja vakavien rikosten selvittamiseksi laajemmin kuin
SIS Il -sdadbdspohja mahdollistaa ja laajemmin kuin kansallinen lainsaadéanté sallii.

Valokuvat, kasvokuvat ja sormenjalkitiedot on uusien SIS-asetusten mukaan tallennettava SIS-
kuulutuksiin, jos ne ovat saatavilla. Esityksessa on katsottu, etta tietojen voidaan katsoa olevan
saatavilla, kun kansallinen lainsdadéanté mahdollistaa niiden luovuttamisen SIS-jarjestelmaan.
Kuulutukset on kuitenkin mahdollista tehda SIS-jarjestelmaan ilman biometrisia tietoja, silla bio-
metriset tiedot eivat sislly SIS-asetuksissa edellytettyyn kuulutusten vahimmaissisaltoon. Sisa-
ministerion kasityksen mukaan ehdotettu sdantely ei ole ristiriidassa EU-oikeuden vaatimusten
kanssa. Sisdministerid ehdottaa kuitenkin edella kuvatusti perustuslakivaliokunnan lausunnon
johdosta ulkomaalaislakiin muutosta, joka mahdollistaisi poliisin rekisteriin ulkomaalaislain nojalla
talletettujen biometristen tietojen luovuttamisen erdisiin SIS-kuulutuksiin poliisin henkiltietolaissa
saadettyjen toissijaisia kasittelytarkoituksia koskevien rajoitusten estamatta.

SIS-poliisiyhteistytasetuksessa on rajatusti mahdollistettu my6s DNA-tunnisteen kaytto, joka
helpottaa kadonneiden henkiléiden tunnistamista tapauksissa, joissa sormenjalkitietoja, valokuvia tai
kasvokuvia ei ole saatavilla. Sisdministerion ndkemyksen mukaan DNA-tunnisteen tallentaminen
SIS-kuulutuksiin on mahdollista poliisin henkildtietolain mukaisin edellytyksin, kun se on kasittely-
tarkoituksen kannalta valttaméatonta.

Sisdministerid nostaa lisdksi tdssé yhteydessa esiin, ettd komissio antaa SIS-asetusten mukaan
viimeistdan 28.12.2021 paatoksen, jossa vahvistetaan uusien asetusten mukaisen SIS-jarjestelman
toiminnan aloituspdivamaara. Komissio tekee paattksen aloituspaivamaarasta tarkistettuaan, etta
seuraavat edellytykset tayttyvat: (1) asetusten soveltamisen edellyttamat taytéantéonpanosaadokset
on annettu; (2) kansalliset viranomaiset ovat toteuttaneet tarvittavat tekniset ja oikeudelliset jarjes-
telyt, jotta SIS-tietojen k&sittely ja lisétietojen vaihto ovat mahdollisia ja (3) eu-LISA on saattanut
onnistuneesti paatokseen kaikki testaustoimensa. Sisdministerion tietojen mukaan kayttéénotto on
viivastymassa suunnitellusta aikataulusta. Tamanhetkisen arvion mukaan jarjestelma otettaisiin
kaytt6on 15.6.2022. Jasenvaltioiden olisi ilmoitettava komissiolle 6.5.2022 mennessa, etta kaytt6on-
oton edellyttamat tekniset ja oikeudelliset jarjestelyt on toteutettu.

Biometristen tietojen julkisuus ja salassapito

Perustuslakivaliokunta kiinnittdd huomiota siihen, etta biometrisia tietoja ei ole sdadetty kattavasti ja
nimenomaisesti salassa pidettaviksi. Valiokunnan mielestd arkaluonteisiin tietoihin lukeutuviin bio-
metristen tietojen antamiseen kohdistuvalle rajoitukselle voitaisiin sindnsa katsoa tassé yhteydessa
olevan perustuslain 12 8:n 2 momentissa tarkoitettuja valttdmattomia syita. Valiokunta muistuttaa,
ettd eduskunta on julkisuuslainsdddannén kokonaisuudistuksen yhteydessa korostanut pidattyvaa
suhtautumista viranomaisten tietojen salassapitoa koskevien saanngsten sijoittamiseen
erityislainsaadantoon.

Sisdministeridn vastaus: Sisdministerio pitdad arkaluonteisiin tietoihin kuuluvien biometristen
tietojen salassapitoa tarkeénd. Valmistelussa on arvioitu, ettéd biometristen tietojen julkisuutta ja
salassapitoa koskevaan saantelyyn ei ole tarpeen esittdd muutoksia nyt kasiteltdvana olevan
esityksen yhteydessa. Ehdotetun lainsd&ddanndn kannalta merkityksellisten biometristen tietojen
voidaan katsoa kuuluvan salassapidon piiriin voimassa olevien julkisuuslain 24 §:n 1 momentin
kohtien nojalla. Mainitun momentin 4 kohdan nojalla salassa pidettavia ovat, ellei erikseen muualla
saadetd, poliisin ja muun esitutkintaviranomaisen rikosten ehkaisemista tai niiden selvittamista
varten yllapitamat rekisterit ja rikosten ehkaisemista koskevat selvitykset samoin kuin henkil6lli-
syyden tai matkustusoikeuden todentamista tai varmentamista koskevan hallintoasian kasittelyssa
saamat ja ottamat henkildn valokuvat ja muut henkiltuntomerkkitiedot seké henkildlle tai henkild-
kortille tai matkustusasiakirjalle annetut erityiset tunnisteet. Kohdan perusteluiden mukaan se olisi
sovellettavissa poliisin lisdksi myds muun viranomaisen henkil6llisyyden tai matkustusoikeuden
todentamista ja varmentamista koskevassa hallintoasiassa saamiin henkilétuntomerkki- ja erityisiin
henkilon tai asiakirjan tunnistetietoihin, kuten ulkoasiainhallinnon passiasioiden kasittelyssa
saatuihin henkil6tuntomerkkeihin (HE 30/1998 vp, s. 91). Momentin 24 kohdassa puolestaan
saadetddn salassa pidettavaksi asiakirjat, jotka koskevat kansainvélisen suojelun tarvetta, ulko-
maalaisen maahantulon edellytyksid ja maassa oleskeluoikeutta tai niiden perustetta taikka Suomen
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kansalaisuuden saamista tai menettamista taikka kansalaisuusaseman maarittamista, jos ei ole
ilmeista, etta tiedon antaminen niista ei vaaranna asianosaisen tai hanen laheisensa turvallisuutta.

Tietojen saanti terrorismirikosten ja erdiden muiden vakavien rikosten
ennalta estdmiseksi, paljastamiseksi ja selvittdmiseksi

Poliisin henkil6tietolain soveltamisala

Tulli nostaa esiin, etta poliisin henkilttietolain 18 §:n muutosehdotuksen mukaan myé6s Tulli olisi
keskusrikospoliisin ja suojelupoliisin ohella VIS-p&atoksen 3 artiklan 3 kohdassa tarkoitettu keskus-
yhteyspiste tietojen saamiseksi viisumitietojarjestelmasta terrorismirikosten ja erdiden muiden vaka-
vien rikosten ennalta estédmiseksi, paljastamiseksi ja selvittdmiseksi. Tulli esittéaa, ettd vastaava
ilmaus tai viittaus siihen siséllytettaisiin tassa yhteydessa myds Tullin henkilttietolakiin, silla poliisin
henkildtietolaissa sdannellaan vain henkildtietojen kasittelysté poliisissa, ei siis Tullissa. Tata
edellyttdisi Tullin nAkemyksen mukaan myds lainsaadannon tadsmallisyys ja johdonmukaisuus.

Sisdministeridn vastaus: Voimassa olevassa poliisin henkil6tietolain 18 §:ssd sdadetaan poliisin
oikeudesta saada tietoja Euroopan unionin viisumitietojarjestelmésté. Lainkohtaa ehdotetaan esityk-
sessd muutettavaksi siten, ettd se koskisi viisumitietojarjestelmén lisaksi myds tietojen saantia
Eurodac-jarjestelmasta. Samalla sddnnokset rajattaisiin koskemaan tietojen saantia terrorismi-
rikosten ja vakavien rikosten estéamiseksi, paljastamiseksi ja selvittémiseksi. SAannosté ei kytkettaisi
vain poliisin oikeuteen saada tietoja, koska myds muut kansalliset lainvalvontaviranomaiset pyytavéat
lainvalvontatarkoituksessa haettavia tietoja saannoksessé nimettavien yhteyspisteiden kautta.
Viisumitietojarjestelmaéan lainvalvontatarkoituksessa tehtavien hakujen keskusyhteyspisteet sijoit-
tuisivat keskusrikospoliisiin, suojelupoliisiin ja Tulliin. Eurodac-jarjestelmén osalta yhteyspiste toimisi
keskusrikospoliisissa.

Sisaministerion ndkemyksen mukaan eurooppalaisten tietojarjestelmien lainvalvontakayttoa koskeva
saantely on perusteltua keskittéda poliisin henkilotietolakiin. Vastaavaa keskitettyéa saantelya on
ehdotettu myds parhaillaan eduskunnan kasiteltdvana olevassa hallituksen esityksessa rajanylitys-
tietojarjestelm&a ja Euroopan matkustustieto- ja -lupajarjestelmaéa koskevaksi tdydentévéaksi lain-
saadannoksi (HE 173/2021 vp). Keskusrikospoliisissa olisi siten paitsi viisumitietojarjestelman ja
Eurodac-jarjestelméan, myos rajanylitystietojarjestelman ja ETIAS-keskusjarjestelmén lainvalvonta-
kayton yhteyspiste. Keskusrikospoliisi kasittelisi my6s niiden lainvalvontaviranomaisten esittdmat
pyynnét, joissa ei ole omaa keskusyhteyspistetta.

Kuten Tulli toteaa, poliisin henkildtietolain soveltamisala on kuitenkin lain voimassa olevassa

1 §:ssa rajattu koskemaan ainoastaan poliisilain 1 luvun 1 8:ssé tarkoitettujen poliisille kuuluvien
tehtavien suorittamiseksi tarpeellisten henkil6tietojen késittelya. Sisdministerion ndkemyksen
mukaan lain soveltamisalaa olisi tarpeen muuttaa, koska ehdotetussa 18 8:ssd sdadettaisiin keski-
tetysti kaikkien viranomaisten lainvalvontatarkoituksessa tapahtuvasta tiedonsaannista. Tiedon-
saantia koskevia séénndksia sovellettaisiin siten poliisille kuuluvien tehtévien lisaksi myds muiden
lainvalvontaviranomaisten tehtavien suorittamiseksi tarpeellisten henkildtietojen kasittelyyn. Sisa-
ministerio on tastd syysta ehdottanut hallintovaliokunnalle 21.9.2021 antamassaan lausunnossa
seka esityksessa HE 173/2021 vp uuden 3 momentin lisdamisté poliisin henkildtietolain 1 §:84n:

Liséksi tédssa laissa sdadetaan tietojen saannista erdista eurooppalaisista tieto-
jarjestelmista terrorismirikosten ja vakavien rikosten estdmiseksi, paljastamiseksi ja
selvittdmiseksi.

Viittaus rikoslain 34 a lukuun

Sisdministerid on lausunnossaan 21.9.2021 esittéanyt, etté poliisin henkilttietolain 18 §:n 1 momentin
1 kohta ja 2 momentin 1 kohta tulisi rikoslain 1 ja 34 a luvun muuttamisesta annetun lain (281/2021)
huomioimiseksi muuttaa seuraavaan muotoon:

1) rikoslain 34 aluvun1, 1 a, 2-4,4 a—4c, 5ja 5 b-5 d §:ssa tarkoitetut
terrorismirikokset;

Oikeusministerio on arvioinut kyseistd ehdotusta 10.11.2021 hallintovaliokunnalle antamassaan
kirjallisessa lausunnossa. Lausunnon mukaan oikeusministerion tiedossa ei ole estetta sille, etta



Sisaministerio 11 (12)

henkildtietojen kasittelysté poliisitoimessa annetun lain 18 §:n 1 momentin 1 kohdassa ja 2
momentin 1 kohdassa viitattaisiin myds terroristin rahoittamista koskevaan rikoslain 34 a luvun 5 a
§:4an. VIS-asetuksen ja Eurodac-asetuksen terrorismirikosten maaritelméat myds jattavat rikosten
piirin jossakin maarin auki. Kysymys on sisaministerion hallinnonalan lainsaadanndsta, joten
sisdministerion nakemyksell& on oikeusministerion kasityksen mukaan keskeinen merkitys
arvioitaessa edellytyksia ja tarvetta lisaté kohtiin viittaus myos rikoslain 34 a luvun 5 a 8:88n. Asian
arvioinnissa on oletettavasti merkitystd myos silla, mika merkitys ja vaikutus lisdyksella olisi
kaytannon tietojensaantitoiminnan kannalta.

Sisdministeridn vastaus: Sisdministerion kasityksen mukaan viittaaminen rikoslain 34 a luvun 5 a
§:4an on perusteltua. Terroristisessa tarkoituksessa tehtyjen rikosten tekemiseksi toimivan
yksittdisen henkilon rahoittaminen ei l1ht6kohtaisesti ole véhemman vaarallista kuin rikoslain 34 a
luvun 5 b 8:ssa tarkoitettu terroristiryhman rahoittaminen. Yksittédisen henkilénkin toimet voivat
toteutuessaan aiheuttaa mittavia henkil6- ja muita vahinkoja ja kohdistua vakavuustasoltaan
erilaisten terroristisessa tarkoituksessa tehtyjen rikosten tekemiseen. Kuten oikeusministerion
lausunnossa tuodaan esiin, mainittu terroristisessa tarkoituksessa tehtyjen rikosten tekemista
edistava rikos on asteikkonsa perusteella vakava rikos ja myds vakavampi rikos kuin useat muut
kohdassa viitatut rikokset. Sisaministerié ehdottaa oikeusministerion lausunnon johdosta, etta
poliisin henkil6tietolain 18 8:n 1 momentin 1 kohta ja 2 momentin 1 kohta muutettaisiin seuraavaan
muotoon:

1) rikoslain 34 aluvun 1, 1 a, 2-4,4 a4 c, 5ja5 a-5 d §:ssa tarkoitetut
terrorismirikokset;

Keskusyhteyspisteitd koskevat sdanndkset

Sisdministerid nostaa tasséa yhteydessa esiin myos 21.9.2021 hallintovaliokunnalle annetussa
lausunnossa tarkemmin perustellun ehdotuksen keskusyhteyspisteita koskevien sdédnndsten
muuttamiseksi. Sisaministerion ndkemyksen mukaan sédénndksia tulisi tismentia seuraavasti:

18 8:n 1 momentti: Keskusrikospoliisissa, suojelupoliisissa ja Tullissa on VIS-
paatdksen 3 artiklan 3 kohdassa tarkoitetut keskusyhteyspisteet tietojen saamiseksi
viisumitietojarjestelmasta seuraavien rikosten ennalta estdmiseksi, paljastamiseksi ja
selvittamiseksi:

18 8:n 2 momentti: Keskusrikospoliisissa on Eurodac-asetuksen 3 artiklan 2
kohdassa tarkoitettu kansallinen yhteyspiste sormenjélkitietojen vertailua Eurodac-
tietoihin koskevien pyynt6jen esittdmiseksi seuraavien rikosten ennalta estamiseksi,
paljastamiseksi ja selvittdmiseksi:

Tietojen séilytysaika

Oikeusministerio on lausunnossaan kiinnitt&nyt sailytysaikojen osalta huomiota erityisesti biomet-
risten henkilGtietojen sailytysaikojen pituuteen ja esittanyt sailytysaikasaéntelyn tarkempaa arvioi-
mista SIS-asetusten nojalla saatujen tietojen osalta seka laajemmin kokonaisuutena ja huomioiden
vaatimuksen henkil6tietojen kasittelyn oikeasuhteisuudesta. Oikeusministerio toteaa, etta perustus-
lakivaliokunta on pitanyt viiden vuoden séilytysaikaa arkaluonteisten tietojen osalta pitkana (PeVL
13/2017 vp, s. 6) ja korostanut, ettd mitd pidemmaksi tietojen sailytysaika muodostuu, sité olennai-
sempaa on huolehtia tietoturvasta, tietojen kayton valvonnasta ja rekisteridyn oikeusturvasta (PeVL
28/2016 vp, s. 7). Valiokunta on kiinnittdnyt poliisin henkilGtietolakia koskevan esityksen osalta
huomiota pitkiin sailytysaikoihin erityisesti arkaluonteisten henkilGtietojen sailyttdmisen tarpeen
kannalta (PeVL 51/2018 vp, s. 15-16). Oikeusministerion nakemyksen mukaan esityksesta ei kay
ilmi, onko sailytysaikasédéntelya arvioitu tarkemmin huomioiden perustuslakivaliokunnan
lausuntokaytanto.

Sisdministeridn vastaus: Kuulutusten poistamisesta saadetddn suoraan sovellettavissa SIS-
asetuksissa, eikd SIS-jarjestelmén tietojen sailyttamisesta ole arvioitu mahdolliseksi antaa
tdydentavaa kansallista sdéntelya. Kansallinen saantely on kuitenkin SIS-asetusten mukaan tietyin
edellytyksin mahdollista, kun on kyse jasenvaltioiden kansallisissa tiedostoissa séilytettavista
tiedoista. Asetukset eivét rajoita jasenvaltion oikeutta séailyttaéa kansallisissa tiedostoissaan SIS-
tietoja, jotka liittyvat sen alueella toteutettuihin toimenpiteisiin. Tallaisia tietoja saadaan sailyttaa
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kansallisissa tiedostoissa enintéan kolme vuotta, jollei kansallisen lainsd&dannon erityissaannok-
sissa saadetd pidemmasta sailyttdmisajasta. Asetuksissa ei mydskaan rajoiteta jadsenvaltion oikeutta
sailyttaa kansallisissa tiedostoissaan SIS-jarjestelmé&én tallentamaansa tiettyyn kuulutukseen
sisaltyvia tai liittyvia tietoja.

Yleisen tietosuoja-asetuksen 5 artiklan 1 kohdan e alakohdan ja rikosasioiden tietosuojadirektiivin 4
artiklan 1 kohdan e alakohdan mukaan henkil6tietoja on sailytettdvd muodossa, josta rekisterodity on
tunnistettavissa, ainoastaan niin kauan kuin on tarpeen henkildtietojen kasittelytarkoitusten toteutta-
mista varten. Esityksessa on arvioitu, etté SIS-asetukset eivat edellytd muutoksia sailytysaikoja
koskevaan sdantelyyn. Kansallisiin rekistereihin tallennettuihin tietoihin sovelletaan toimivaltaisia
viranomaisia koskevaa henkildtietolainsaadant6d. Henkilotietojen sailytysajoista sdadetdén voimas-
sa olevissa sektorikohtaisissa henkiltietolaeissa, joissa on huomioitu sailytyksen rajoittamisen
periaate. Muita tietoja lyhyemman sailytysajan asettaminen arkaluonteisina pidettaville tiedoille
johtaisi tilanteisiin, joissa osa samaan tehtavaan liittyvista tiedoista olisi poistettava eri aikaan kuin
muut. Hallintovaliokunta on poliisin henkilétietolain uudistusta koskevassa mietinndssaan todennut,
ettd tdma olisi ongelmallista etenkin tietojen eheyden kannalta (HaVM 39/2018 vp). Sisdministerio ei
ehdota muutoksia tietojen sailytysaikoja koskeviin saannoksiin.



