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Asia

OSA; Komission asetusehdotus asetuksen 2018/1727/EU muuttamisesta koskien Eurojustin
toimesta tapahtuvaa todisteiden keridamisti, sailyttimisti ja analysoimista liittyen
joukkotuhontaan, rikoksiin ihmisyytti vastaan ja sotarikoksiin

Kokous

U/E/UTP-tunnus

Kasittelyvaihe ja jatkokisittelyn aikataulu

Komissio antoi 25.4.2022 ehdotuksen asetuksen 2018/1727/EU muuttamisesta koskien
Eurojustin toimesta tapahtuvaa todisteiden kerddmistd, sdilyttdmistd ja analysoimista
liittyen joukkotuhontaan, rikoksiin ihmisyyttd vastaan ja sotarikoksiin.

Saatavilla olevien tietojen mukaan ehdotus on tarkoitus késitelld erityisen kiireellisesti,
jonka vuoksi tdmén selvityksen lisdksi toimitetaan mydhemmin eduskunnalle
valtioneuvoston U-kirjelma.

Poikkeuksellisen aikataulun vuoksi E-kirje jaetaan kansliapééllikon jakoluvalla ja sitd
muokataan tarvittaessa myohemmin.

Suomen kanta

Suomi pitdd tarkednd, ettd tarvittavin toimenpitein tuetaan Ukrainassa tapahtuvien
vakavien kansainvélisten rikosten tutkintaa ja kyseisiin rikoksiin syyllistyneiden
saattamista oikeudelliseen vastuuseen.

Suomi pitdd ehdotettuja muutoksia Eurojust-asetukseen ldhtokohtaisesti tarpeellisina,
silli niiden avulla parannettaisiin  Eurojustin  toimintamahdollisuuksia  tukea
jasenvaltioiden toimivaltaisia viranomaisia ja muita kansainvélisid toimijoita, kuten
Kansainvilistd rikostuomioistuinta, todistusaineiston kerdamiseksi, sdilyttdmiseksi ja
analysoimiseksi vakaviin kansainvilisiin rikoksiin liittyen. Suomi pitdd kuitenkin
tirkednd  sitd, ettd echdotetut muutokset toteutetaan Eurojustia  koskevan
perussopimusmadrdyksen (SEUT 85 artikla) puitteissa. Suomi pitdd myo0s tarpeellisena,
ettd mahdollisuuksien mukaan ja tarpeellisilta osin otettaisiin  huomioon
yhteistydmahdollisuudet Europolin kanssa.

Suomi pitdd myos tdrkednd, ettd ehdotuksen mukaisesti tietojenkésittelyn osalta
varmistettaisiin  korkeatasoinen tietoturvallisuus ja tietosuoja Eurojust-asetuksen
tietojenkisittelyd  koskevien sddnndsten mukaisesti, ottaen huomioon EU:n
tietosuojalainsddddnndn asettamat erityiset vaatimukset erityisten henkil6tietoryhmien
kasittelylle.



2(9)
Padasiallinen sisialto

Tausta

Haagissa sijaitsevan Euroopan unionin rikosoikeudellisen yhteistyon viraston
(jaljempéand Eurojust) tehtdvand on tukea kansallisten viranomaisten vélistd oikeudellista
koordinointia ja yhteistyotd, jolla torjutaan terrorismia ja vakavaa, useampaa kuin yhti
EU:n jisenvaltiota koskevaa jdrjestaytynyttd rikollisuutta. Tehtidviensd suorittamiseksi
Eurojust jarjestdd koordinointikokouksia, rahoittaa ja jirjestdd asiantuntija-apua yhteisiin
tutkintaryhmiin ja organisoi yhteistyotd koordinointikeskusten avulla. Eurojustin
toimivalta kattaa myos joukkotuhonnan, rikokset ithmisyyttd vastaan ja sotarikokset
(jaljempénd vakavat kansainviliset rikokset).

Eurojust on perustettu Eurojust-yksikon perustamisesta vakavan rikollisuuden torjunnan
tehostamiseksi tehdylld neuvoston péitokselld 2002/187/YOS, jonka on korvannut
12.12.2019 voimaantullut Euroopan unionin rikosoikeudellisen yhteistyon virastosta
(Eurojust) ja neuvoston péidtoksen 2002/187/YOS korvaamisesta ja kumoamisesta
annettu Euroopan parlamentin ja neuvoston asetus (EU) 2018/1727 (jdljempénd
Eurojust-asetus). Eurojust-asetuksen 2—4 artiklassa sdddetddn Eurojustin tehtivisti,
toimivallasta ja operatiivisista tehtivistd sekd 52 artiklassa suhteista kolmansien maiden
viranomaisiin ja kansainviélisiin jirjestoihin.

Vendjd aloitti 24.2.2022 sotilaallisen hyokkdyksen Ukrainaa vastaan. Perusteltua on
uskoa, ettd Ukrainassa on tehty ja tehdddn vakavia kansainvilisida rikoksia.
Kansainvilisen rikostuomioistuimen syyttdja ilmoitti 2.3.2022 aloittaneensa tutkinnan
Ukrainan tilanteeseen liittyen. Useiden jdsenvaltioiden ja Ukrainan syyttijdviranomaiset
ovat myo0s aloittaneet menettelyjd Ukrainassa epdillyksi tehtyjen vakavien
kansainvilisten rikoksien tutkimiseksi. Eurojust tukee ja koordinoi niitd tutkintoja.

Euroopan unionin komissio antoi 25.4.2022 ehdotuksen Euroopan parlamentin ja
neuvoston asetukseksi Eurojust-asetuksen muuttamisesta koskien Eurojustin toimesta
tapahtuvaa sellaisten todisteiden kerddmistd, sdilyttdmistd ja analysoimista, jotka liittyvat
joukkotuhontaan, rikoksiin ihmisyyttd vastaan ja sotarikoksiin (KOM(2022) 187
lopullinen).

Ehdotuksen tavoite

Vakaviin kansainvilisiin rikoksiin liittyvien todisteiden kerddminen, sidilyttiminen ja
analysoiminen tapahtuu usein monien eri toimijoiden toimesta, kuten on tilanne télld
hetkelld Ukrainassa. Néitd toimijoita ovat esimerkiksi kansalliset viranomaiset, EU:n
toimielimet (mukaan lukien asiaankuuluvat virastot), kansainviliset organisaatiot ja
yksityiset toimijat (mukaan lukien kansalaisjérjestot).

Ehdotuksen tavoitteena on laajentaa ja selventdd Eurojustin toimintamahdollisuuksia
vakaviin kansainvilisiin rikoksiin liittyvien todisteiden kerddmiseksi, sdilyttdmiseksi ja
analysoimiseksi, jotta todisteita (tietoja sekd fyysisid ja sdhkdisid todisteita) voitaisiin
kayttdd sekd kansallisissa tuomioistuimissa vireilld olevissa rikosmenettelyissd etté
Kansainvilisen rikostuomioistuimen syytetoimissa tai muussa asiaan liittyen perustetussa
tuomioistuimessa tai mekanismissa.

Ehdotuksella ei kuitenkaan asetettaisi kansallisille viranomaisille uusia velvollisuuksia
tietojen ja todisteiden jakamiseksi.
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Ehdotuksen péddasiallinen sisaltd

Ehdotuksen 1 artiklalla muutettaisiin Eurojust-asetusta ja voimaantulosta sdddettdisiin 2
artiklassa.

Ehdotuksen 1 artiklan / kohdan mukaan laajennettaisiin Eurojustin operatiivisia tehtévia,
jotka liittyvit todisteiden kerddmiseen, analysoimiseen, sdilyttimiseen ja jakamiseen
kansainvélisten rikosten (erityisesti joukkotuhonnan, rikokset ihmisyyttd vastaan ja
sotarikosten) tutkintojen ja syytetoimenpiteiden tukemiseksi koskien myds kyseisiin
rikoksiin liittyvét liitdnndisrikokset Eurojust-asetuksen 3 artiklan 4 kohdan mukaisesti.
Ehdotuksen mukaan Eurojustin antama analyyttinen tuki on yksi niistd keskeisisté
tehtdvistd, joita Eurojust jo tdlld hetkelld hoitaa, ja sitd vahvistettaisiin ehdotuksen
muutoksilla. Eurojust voisi siis ehdotuksen mukaan paremmin tukea jisenvaltioiden
toimivaltaisia viranomaisia todisteiden analysoimisessa, erityisesti sellaisten todisteiden
aitouden ja luotettavuuden arvioimisessa, jotka liittyvit meneillddn oleviin tutkintoihin ja
syytetoimenpiteisiin,  varmistaakseen = muun  muassa  kyseisten  todisteiden
hyodynnettdvyyden joko kansallisissa tai kansainvilisissd tuomioistuimissa tai muissa
vastaavissa mekanismeissa.

Ehdotuksen mukaan Eurojust voi nykyisinkin Eurojust-asetuksen nojalla toimittaa
todistusaineistoa toimivaltaisille kansallisille viranomaisille, samoin kuin kansainvélisille
jarjestoille, Eurojustin tehtdvien ja tietosuojasdéntelykehyksen puitteissa. HenkilGtietoja
siirrettdessd kolmanteen maahan tai kansainviliselle jirjestolle on myds huomioitava
riittdvdd tietosuojan tasoa koskevat vaatimukset. Artiklan 1 kohdan lisdykselld
selvennettiisiin, ettd olemassa oleva Eurojustin viitekehys koskisi myds automaattisessa
tiedonhallinnassa ja sdilytystilassa asianhallintajirjestelmén ulkopuolella keréttya,
tallennettua ja analysoitua todistusaineistoa.

Koska Eurojustin nykyiselld asianhallintajdrjestelmélld ei ole teknisid valmiuksia
keskittda todistusaineistoa vakavista kansainvilisistd rikoksista (joukkotuhonta, rikokset
ithmisyyttd vastaan, sotarikokset ja nithin liittyvdat rikokset) tehokkaasti ja
tietoturvallisesti, ehdotuksen 1 artiklan 2 kohdan tavoitteena on antaa Eurojustille
operatiiviset ~ mahdollisuudet  hoitaa  niitd  rikoksia  koskevat  tuki- ja
koordinointitehtivinsd ennen uuden asianhallintajdrjestelmidn perustamista ja
toimivuutta. Ndin ehdotuksen mukaan Eurojust pystyisi suoriutumaan edelld mainituista
tehtdvistddn jo ennen uuden asianhallintajérjestelmén kayttoonottoa, myds Ukrainassa
todenndkoisesti tapahtuvien kansainvélisten rikosten osalta. Sddnnoksessd otettaisiin
huomioon myds késiteltdvien tietojen arkaluontoisuus ja tarve varmistaa niiden
suojaaminen.

Artiklan 3 kohdalla muutettaisiin Eurojust-asetuksen liitettd II siten, ettd laajennettaisiin
niitd tietoryhmid, joita Eurojust voisi késitelld. Ehdotuksen mukaan ratkaiseva nayttd
kansainvilisistd rikoksista 10ytyy yleensd &énitallenteina ja videoina. Myoskin
satelliittikuvista voi olla hyotya.

EU:n oikeuden mukainen oikeusperusta/piaiatoksentekomenettely

Ehdotuksen oikeusperustana on SEUT 85 artikla. Artiklan mukaan Eurojustin rakennetta,
toimintaa, toimialaa ja tehtdvid médaritelldén asetuksilla, ja artiklan mukaan Eurojustin
tehtdvdnid on tukea ja tehostaa kansallisten tutkinta- ja syyttdjdviranomaisten vélistd
koordinointia ja yhteistyotd sellaisen vakavan rikollisuuden alalla, joka koskee kahta tai
useampaa jasenvaltiota tai edellyttdd yhteisin perustein toteutettavia syytetoimia.
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Ehdotuksen suhde suhteellisuus- ja toissijaisuusperiaatteisiin

Komissio katsoo, ettd vakavia kansainvélisid rikoksia koskevien syyttimistoimien
varmistamiseksi pelkéstidén kansalliset toimet eivét ole riittdvdn tehokkaita. Kyseisten
rikosten tutkimiseksi ja syyttdmiseksi jdsenvaltioiden vilinen yhteistyd on tadrke&.
Komissio katsookin, ettd rikosoikeudellisesta yhteistyOstd vastaavana unionin virastona
Eurojust on vahva osoitus jidsenvaltioiden pyrkimyksistd saattaa ndiden hirvittdvien
rikosten tekijdt oikeuden eteen tekemélld yhteistyotd. Ndin ollen Eurojustilla on paras
mahdollisuus kerdtd, sdilyttdd ja analysoida tillaisia todisteita ja tarvittaessa mahdollistaa
niiden vaihto tai muulla tavoin niiden asettaminen toimivaltaisten kansallisten tai
kansainvilisten oikeusviranomaisten, Kansainvélinen rikostuomioistuin mukaan luettuna,
saataville. Komissio katsookin, ettd tarvetta on unionin tason toimille ja ehdotuksen
mukainen tavoite on saavutettavissa vain unionin tasolla toissijaisuusperiaatteen
mukaisesti.

Suhteellisuusperiaatteen osalta komissio katsoo, ettd ehdotuksella tehtdisiin Eurojust-
asetukseen vain vidhdisid muutoksia, joilla ei muutettaisi asetuksen rakennetta eikd
muutettaisi Eurojustin toimintaa. Eurojustin nykyiset toimivaltuudet ja tehtdvit
sdilyisivdt komission mukaan ennallaan. Nyt ehdotetuilla muutoksilla vahvistettaisiin
Eurojustin sen asetuksen mukaista asemaa ottaen huomioon kisiteltdvien tietojen
arkaluonteisuus ja tarve tietojen suojaamiselle. Néin ollen komission mukaan ehdotus on
suhteellisuusperiaatteen mukainen eikd siten mene yli sen, mikd on tarpeen ehdotuksen
tavoitteen saavuttamiseksi.

Ehdotuksen katsotaan olevan toissijaisuus- ja suhteellisuusperiaatteiden mukainen.

Kasittely Euroopan parlamentissa

Kasittely Euroopan parlamentissa ei ole vield alkanut. Ehdotuksen mukaan Ukrainan
tilanteen vuoksi perustelluksi katsotaan ehdotuksen kiireellinen kisittely ja etti
aiheellista olisi poiketa Euroopan unionista tehtyyn sopimukseen, Euroopan unionin
toiminnasta tehtyyn sopimukseen ja Euroopan atomienergiayhteison
perustamissopimukseen liitetyn kansallisten parlamenttien asemasta Euroopan unionissa
tehdyn poytikirjan N:o 1 4 artiklassa sdadetystd kahdeksan viikon méardajasta.

Kansallinen valmistelu

Asia on valmisteltu oikeus- ja sisdasioiden jaoston kirjallisessa menettelyssé 28.4.-
29.4.2022.

Eduskuntakiisittely

Kansallinen lainsiidianto, ml. Ahvenanmaan asema

Lainsddadannollisesti EU:n asetus on jdsenvaltioissa suoraan sovellettavaa oikeutta, joka
el padsdantoisesti edellytd kansallista tdytdntoonpanosdéntelyd. Eurojust-asetusta
koskevasta  kansallisesta  tdydentdvastd  lainsddddnnostd  sdddetddn  Suomen
osallistumisesta Euroopan unionin rikosoikeudellisen yhteistyon viraston (Eurojust)
toimintaan annetussa laissa (1232/2019, nk. Eurojust-laki).
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Jasenvaltioiden kansallisessa lainsdéddnndssé voi olla eroja siltd osin, missd tilanteissa ne
pystyvit toimimaan sellaisten vakavien rikosten osalta, jotka tapahtuvat kolmannessa
maassa ilman erityistd yhteyttd tai vaikutuksia kyseiseen jdsenvaltioon. Ehdotuksella ei
alustavan arvioinnin perusteella arvioida olevan vaikutuksia Suomen kansalliseen
lainsdddantoon.

Ahvenanmaan toimivalta

Ahvenanmaan itsehallintolain (1144/1991) 27 §:n 23 kohdan mukaan valtakunnan
lainsdddadntovaltaan kuuluvat asiat, jotka koskevat lainkdyttod, ottaen huomioon lain 25
ja 26 §:n sddnnokset, sekd esitutkintaa, tuomioiden ja rangaistusten tdytdntdonpanoa seké
rikoksentekijdn luovuttamista. Lain 25 §:ssd kyse on hallintolainkdytdstd, joka liittyy
maakunnan hallituksen ja sen alaisen viranomaisen pédédtdkseen ja lain 26 §:ssd taas
kysymys on hallintotuomioistuimen perustamisesta maakuntaan.

Taloudelliset vaikutukset

Ehdotuksen selostusosassa todetaan, ettd ehdotuksella olisi vaikutusta Eurojustin
talousarvioon ja sen henkildstotarpeisiin. Ehdotukseen liitetyn rahoitusselvityksen
perusteella arvioidaan, ettd aikavélilld 2022-2027 tarvittaisiin vield 15,705 miljoonaa
euroa, jotta Eurojust voisi suorittaa ehdotuksessa sdddetyisti tehtdvistd. Mainittuun
arvioon siséltyvit automaattisen tiedonhallinta- ja tallennusjérjestelmin perustamisesta ja
hallinnoinnista aiheutuvat kustannukset (noin 500 000 euroa vuodessa) seké tarvittavat
henkildstoresurssit sen késittelemiseksi.

Alustavan arvioinnin perusteella ehdotuksella ei arvioida olevan merkittivia taloudellisia
vaikutuksia kansallisesti. Mahdollisesta rahoituksesta péddtetdédn julkisen talouden
suunnitelmia ja valtion talousarvioita koskevissa paitoksentekoprosesseissa. Mité tulee
EU-budjettiin, lisdrahoitus tulisi pyrkid ensisijaisesti jarjestimdidn kohdentamalla
uudelleen varoja EU-budjetin sisall.

Muut asian Kkisittelyyn vaikuttavat tekij:t

Ottaen huomioon ehdotukseen liittyva erityinen kiireellisyys komissio ei ole pystynyt
tekemédin vaikutusarviointia. Ehdotuksen selostusosassa kuitenkin todetaan, ettd
ehdotuksella pyritddn ainoastaan parantamaan Eurojustin valmiuksia tiyttdd Eurojust-
asetuksessa sille asetetut tavoitteet luomalla Eurojustiin ajantasainen tekninen ratkaisu,
jolla tuettaisiin jdsenvaltioiden viranomaisia vakavien kansainvilisten rikosten
selvittdmiseksi. Selostusosassa lisdksi todetaan, ettd ehdotuksella ei muutettaisi
padperiaatteita, jotka tukevat Eurojustin toimintaa ja rikosasioissa tehtdvid oikeudellista
yhteistyotd koskevaa nykyistd oikeudellista kehystd, eikd ehdotuksella milldén tavoin
rajoitettaisi Eurojustin nykyisid toimivaltuuksia ja tehtévia.

Selostusosan mukaan ehdotettujen muutosten vaikutukset olisivat hyvin rajalliset, koska
ehdotuksessa esitetddn vain yksi tarkkarajainen lisdtehtdvd Eurojustille, joka
mahdollistaisi rajoitetun toiminnan nykyisessd FEurojustin kokonaisrakenteessa, ja
kyseinen lisdtehtdvd koskisi vain yhtd niistd 30 vakavan rikoksen muodosta, joihin
Eurojustilla on toimivalta puuttua. Eurojustin ja Euroopan poliisiviraston (jdljempéna
Europol) tdydentdvien tehtdvien johdonmukaisuutta arvioitaisiin voimassa olevan
Eurojust-asetuksen mukaisesti. Komissio tekisi Eurojust-asetuksen tiytédntoonpanosta ja
Eurojustin toiminnasta riippumattoman arvioinnin viimeistddn 13.12.2024 Eurojust-
asetuksen 69 artiklan 1 kohdan mukaisesti.
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Ehdotuksen suhde perustuslakiin ja sekd perus- ja ihmisoikeuksiin

Ehdotuksen sddntely on merkityksellistd perustuslain 10 §:ssd sdddetyn yksityiseldmaén ja
henkil6tietojen suojan kannalta. Perustuslain 10 §:n 1 momentin mukaan henkil6tietojen
suojasta  sdddetddn  tarkemmin  lailla.  Perustuslakivaliokunta ~on  EU:n
tietosuojalainsdddinnon uudistukseen liittyvdd kansallista sddntelyd késitellessddn
tarkistanut osittain perustuslain 10 §:n 1 momentin mukaista henkilGtietojen suojaa
koskevaa tulkintakdytdntddin, mutta henkildtietojen kisittelyd koskevaa sdéntelyd on
esimerkiksi arkaluonteisten tietojen osalta ja perusoikeusherkissd sddntelykonteksteissa
edelleen arvioitava valiokunnan aiemman sdintelyn lakitasoisuutta, tdsméllisyyttd ja
kattavuutta korostaneen kdytdnnon pohjalta (PeVL 26/2018 vp, s. 3, ks. myods PeVL
14/2018 vp, s. 7 ja PeVL 15/2018 vp, s. 37). Perustuslakivaliokunnan vakiintuneen
kdytdnnon mukaan lainsdatdjan litkkumavaraa rajoittaa tdman sédénnoksen lisdksi my0s
se, ettd henkilotietojen suoja osittain sisdltyy samassa momentissa turvatun
yksityiselimén suojan piiriin. Kysymys on kaiken kaikkiaan siitd, ettd lainsdétdjan tulee
turvata tdma oikeus tavalla, jota voidaan pitdd hyvéksyttivind perusoikeusjirjestelmin
kokonaisuudessa (ks. esim. PeVL 13/2016 vp, s. 3-4). Valiokunnan mukaan Suomen
perustuslaissa turvatut perusoikeudet ovat merkityksellisii myods EU-sdéntelyn
valmistelussa (ks. esim. PeVL 15/2017 vp, s. 4 ja PeVL 9/2017 vp, s. 5—6 ja niissa
viitatut  lausunnot). = Suomen  perustuslain  tulee  ohjata  valtioneuvoston
kannanmuodostusta EU-lainsddaddannon valmistelussa (ks. esim. PeVL 20/2017 vp).

Ehdotuksen séddntely on merkityksellisti my6s EU:n perusoikeuskirjan kannalta. EU:n
perusoikeuskirjan 7 artiklassa turvataan yksityiselimén suoja ja 8 artiklassa jokaisen
oikeus henkil6tietojen suojaan. Perusoikeuskirjan 8 artiklan mukaan henkil6tietojen
kidsittelyn tulee olla asianmukaista ja tapahduttava tiettyd tarkoitusta varten.
Kayttotarkoitussidonnaisuuden periaatteeseen kuuluu olennaisena osana se, ettei
henkilGtietoja voida myohemmin késitelld tavalla, joka on yhteensopimatonta
alkuperdisen kéyttotarkoituksen kanssa. Euroopan ihmisoikeussopimuksen (SopS
19/1990) 8 artiklan mukaan jokaisella on oikeus nauttia yksityis- ja perhe-eldamiinsa,
kotiinsa ja kirjeenvaihtoonsa kohdistuvaa kunnioitusta. Artiklan on Euroopan
thmisoikeustuomioistuimen oikeuskiytinnossd katsottu kattavan myds henkilGtietojen
suojan.

Nyt kisiteltdviané olevalla ehdotuksella muutettaisiin vakaviin kansainvilisiin rikoksiin
liittyen todistusaineiston ja henkilGtietojen késittelyyn liittyvid Eurojust-asetuksen
sdaannoksid. Yksityiseldimidn suojan ja henkilotietojen suojan kannalta ehdotuksessa
keskeisimmiksi muodostuvat erityisiin henkilGtietoryhmiin kuuluvien henkil6tietojen ja
arkaluonteisten henkilGtietojen késittelyd koskevat kysymykset. Eurojust-asetuksen 27
artiklan mukaisesti késiteltdvien henkilotietojen ryhmat sisdltdvan liitteen II 1 kohdan n
alakohtaa tiydennettiisiin lisddamailld sithen nykyisten DNA-profiilien, valokuvien ja
sormenjélkien lisdksi uuteen 4 artiklan 1 kohdan j alakohtaan liittyvien rikosten osalta
video- ja dinitallenteet. Voimassa olevan liitteen kohdan sisdltimit tiedot ovat EU:n
tietosuojalainsdddéanndssd  tarkoitettuihin  erityisiin  henkildtietoryhmiin -~ kuuluvia
henkildtietoja. Kaikki uuden kohdan kattamat tietoryhmait ovat samalla valtiosdéantdisesti
arkaluonteisia tietoja ja sddntelykonteksti on perusoikeusherkké. Video- ja dédnitallenteet
voivat sisdltdd erittdin arkaluonteista todistusaineistoa vakavista rikoksista thmisyytta
vastaan ja sotarikoksista sekd rikosten uhreista ja todistajista.

Komission asetusehdotus koskee Eurojustin suorittamaa todisteiden ja henkil6tietojen
kisittelyd, mutta Eurojust toimisi kansainvilisten rikosten tutkintatoimissa avustaessaan
yhden tai useamman jdsenvaltion pyynndstd, miké tarkoittaisi myos, ettd kansalliset
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Eurojustin kanssa yhteisty0ssd toimivat viranomaiset késittelisivit ldhtokohtaisesti
samoja arkaluonteisia tietoja. Perustuslakivaliokunta on toistuvasti arvioinut
arkaluonteisten henkilGtietojen kisittelyyn liittyvid riskejd biometristen tietojen osalta.
Esimerkiksi sormenjiljet siséltivat yksilostd sellaista informaatiota, joka mahdollistaa
hénen tarkan tunnistamisensa hyvin erilaisissa yhteyksissd (ks. esimerkiksi Euroopan
thmisoikeustuomioistuimen tuomio S. and Marper v. the United Kingdom, 4.12.2008,
kohta 84). Komission ehdotuksen osalta on otettava huomioon se, ettd video- ja
ddnitallenteet olisivat uhreja ja muita luonnollisia henkil6itd koskevaa arkaluonteista
tietoa. Perustuslakivaliokunnan mukaan biometriset tunnistetiedot ovat monin tavoin
rinnastettavissa arkaluonteisiin tietoihin. Arkaluonteisten tietojen késittelyn salliminen
koskee yksityiseldmddn kuuluvan henkil6tietojen suojan ydintd (PeVL 40/2021 vp, s. 3,
kohta 8; PeVL 37/2013 vp, s. 2/I). Tamin johdosta jo sormenjilkitietojen tallentaminen
rekisteriin voi antaa aihetta huoleen yksityiseldmén suojan kannalta (ks. myos S. and
Marper v. the United Kingdom, kohta 85). My6s EU:n tuomioistuin on katsonut, ettid
sormenjilkien ottaminen ja tallentaminen puuttuu perusoikeuskirjan 7 ja 8 artiklassa
tarkoitettuun yksityiseldmén ja henkil6tietojen suojaan (Schwarz vastaan Stadt Bochum
C-291/12, tuomion kohta 30). Merkityksellistd perustuslakivaliokunnan mukaan on, etté
biometrisid tunnisteita siséltdviin laajoihin tietokantoihin saattaa liittyd tietoturvaan ja
tietojen védrinkdyttoon liittyvid vakavia riskejd, jotka voivat viime kddessd muodostaa
uhan henkilon identiteetille (PeVL 40/2021 vp, s. 3, kohta 9; PeVL 13/2016 vp, s. 4,
PeVL 14/2009 vp, s. 3/I). Vastaavia kysymyksid liittyy muihin komission ehdotuksessa
tarkoitettuihin arkaluonteisiin tietoihin, eli video- ja &dinitallenteisiin. Osa késittelysta
tapahtuisi ehdotuksen mukaan tietojirjestelmien ulkopuolella, erityisesti todisteiden
kerddmisvaiheessa, mutta niiden myohempi tallentaminen tietojérjestelmiin tarkoittaisi
laajaa arkaluonteisten tietojen kisittelyd, ottaen huomioon kyseessd olevien
kansainvélisten rikosten tyypillisesti laajamittaisen luonteen ja uhrien ja todistajien
suuren maaran.

Perustuslakivaliokunnan mielesti biometristen tunnisteiden rekisterdinti merkitsee lisdksi
erityistd tarvetta huolehtia jarjestelméidn talletettavien henkilGtietojen suojaamisesta
vadrinkdyton vaaroilta ja kaikenlaiselta tietojen laittomalta saannilta ja kdytoltd (PeVL
40/2021 vp, s. 4, kohta 10; PeVL 29/2016 vp, s. 5, ks. myods Schrems C-362/14, kohta
91, Digital Rights Ireland C-293/12 ja C-594/12, kohdat 54 ja 55). Valiokunta kiinnitti
tdmin johdosta arvioidessaan esimerkiksi kansallisesti tdydennettivdd SIS-sdédntelyd
erityistd huomiota siihen, ettd arkaluonteisten tietojen késittely on syytd rajata
tasmdllisilld ja  tarkkarajaisilla  sddnnoksilldi  vain  SIS-jirjestelmén  kannalta
valttdimattomaidn (PeVL 13/2017 vp, ks. myos PeVL 3/2017 vp, s. 5). Vastaavasti
erityinen tarve suojata tietoja koskee myoOs muita arkaluonteisia tietoja. Komission
ehdotuksessa kiinnitetdédn huomiota késittelyn oikeasuhteisuutta koskevaan vaatimukseen
sekd  tietojen  suojaamista  koskeviin  vaatimuksiin, = huomioiden tietojen
arkaluonteisuuden.
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