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Asia
Komission ehdotus Euroopan parlamentin ja neuvoston asetukseksi toimenpiteisti yhteisen
korkean kyberturvatason varmistamiseksi unionin toimielimissi, elimissi ja laitoksissa.

Kokous

U/E/UTP-tunnus

Kasittelyvaihe ja jatkokisittelyn aikataulu

Euroopan komissio julkaisi 22.3.2022 ehdotuksen Euroopan neuvoston ja parlamentin
asetukseksi toimenpiteistd yhteisen korkean kyberturvatason varmistamiseksi unionin
toimielimissa, elimissi ja laitoksissa (COM(2022) 122 final).

Ehdotus perustuu EU:n turvallisuusunionistrategiaan (COM(2020) 605 final) sekd EU:n
kyberturvallisuusstrategiaan digitaaliselle vuosikymmenelle (JOIN(2020) 18 final).

Ehdotuksen kisittely Euroopan unionin neuvoston kybertyoryhméssd on alkanut
huhtikuussa 2022.

Suomen kanta

Suomi pitdd tirkednd, ettd EU:n toimielimien, elimien ja virastojen (jatkossa
“instituutiot’) kyberturvallisuuteen kiinnitetdéin huomiota. Suomi kannattaa tavoitteita
niitd koskevan kyberturvallisuustason parantamisesta ja pitdd tirkeéna, ettd EU:n
toimielimien, elimien ja virastojen kykya sietdé ja reagoida kyberuhkiin kehitetadn.
Suomi katsoo, ettd ehdotettavat toimet tulisi mitoittaa siten, ettd ne ovat tehokkaita ja
oikeasuhtaisia suhteessa ehdotuksen tavoitteisiin.

Suomi tukee ehdotusta yhteisisti sitovista sdédnndistd kyberturvallisuustason
parantamiseksi EU:n instituutioissa ja pitéé sitovien sdéntdjen asettamista tarpeellisena
ehdotuksen tavoitteiden saavuttamiseksi. Suomi tukee ehdotuksia kyberturvallisuuden
perustason méérittelystd, kyberturvallisuuden hallinta- ja valvontakehyksen laatimisesta
ja kyberturvallisuussuunnitelman laatimisesta EU:n instituutioissa. Suomi suhtautuu
avoimesti my0s muihin toimenpide- ja sddntelyvaihtoehtoihin, joilla ehdotuksen
tavoitteita voidaan edistda.

Suomi katsoo, ettd EU:n instituutioiden kyberturvallisuutta koskevilla sddnngilla tulisi
tavoitella vihintddn yhteismitallista kyberturvallisuuden vaatimustasoa suhteessa sithen
vaatimustasoon jota komission direktiiviehdotuksella EU:n verkko- ja
tietoturvadirektiivin (NIS-direktiivi) paivittdmiseksi pyritddn saavuttamaan EU:ssa ja
jasenvaltioissa.
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Suomi pitdd olemassa olevaa CERT-EU:n ja jésenvaltioiden kansallisten yksikoiden
vilistd yhteistyotd ja tietojen vaihtamista hyodyllisend ja tdrkednd. Suomi katsoo, etté
yhteistyon jatkumisen turvaamiseksi olisi tarpeellista turvata tarvittaessa mahdollisuus
luottamukselliseen yhteydenottoon ja tietojen vaihtamiseen CERT-EU:n ja jédsenvaltion
turvallisuus- tai tiedustelupalvelun, lainvalvontaviranomaisen tai CERT-toimijan vélilla.

Suomi pitdd tarkeénd, ettd perustettava uusi kyberturvallisuuslautakunta IICB ei
muodostaisi pdéllekkaisid tehtidvid olemassa olevien rakenteiden kanssa. Samoin Suomi
pitda tarkedna, ettd EU:n kyberturvallisuuskeskus CERT-EU:lle asetettavat uudet
tehtavit eiviat muodostaisi padllekkéisyyksid olemassa olevien rakenteiden kanssa. Suomi
pitdd IICB:lle ja CERT-EU:lle ehdotettuja rooleja ehdotuksien tiytdntdonpanon
valvomisessa seké yhteistyon ja koordinoimisen parantamisessa asianmukaisena ja
kannattaa niille ehdotettuja tehtévia.

Suomi pitdd ehdotuksen oikeusperustaa ja ehdotettua sddddsinstrumenttia
asianmukaisena ehdotuksen sisilto ja tavoitteet huomioon ottaen. Asetus, jota sovelletaan
sellaisenaan, on asianmukainen oikeudellinen véline EU:n instituutioille asetettavien
velvoitteiden maarittelemiseksi ja selkeyttimiseksi.

Paiasiallinen sisélto
Yhteenveto ja tavoitteet

Ehdotuksella sdéddettédisiin Euroopan unionin instituutioille asetettavista
kyberturvallisuusriskien hallinta- ja valvontakehyksen perustamisvelvoitteista seka
kyberturvallisuusriskien hallinta- ja raportointivelvoitteista. Lisdksi ehdotuksella
sdadettiisiin EU:n kyberturvallisuuskeskukseksi nimettivan CERT-EU:n ja perustettavan
kyberturvallisuuslautakunnan (IICB) organisaatioista, toiminnasta ja tehtavista.

Ehdotuksella tavoitellaan EU:n instituutioiden kyberturvallisuustason parantamista seké
korkean kyberturvallisuustason yhtendisyyttd ja yhtendistd saavuttamista. Liséksi
ehdotuksella pyrittdisiin varmistamaan, ettd EU:n instituutioita koskevat
kyberturvallisuussdannét olisivat yhdenmukaisia EU:n verkko- ja tietoturvadirektiivin
(NIS-direktiivi) péivittimistd koskevan ehdotuksen kanssa.

EU:n instituutioiden velvoitteet korkean kyberturvatason varmistamiseksi

EU:n instituutiot velvoitettaisiin kyberturvatason parantamiseksi laatimaan sisdinen
kyberturvallisuusriskien hallinta- ja valvontakehys instituutioon kohdistuvien riskien
tunnistamiseksi. Kehyksen tulisi kattaa organisaation koko ICT-ympaérist0 ja ylin johto
velvoitettaisiin valvomaan kyberturvallisuusriskien hallintaan ja valvontaan liittyvien
velvoitteiden toteutumista. Lisdksi kuhunkin yksikkoon velvoitettaisiin nimettaviksi
kyberturvallisuusvastaava.

EU:n instituutiot velvoitettaisiin hallinta- ja valvontakehyksessé tunnistettujen riskien
torjumiseksi hyviksymaan kyberturvallisuuden perustaso. Kyberturvallisuuden
perustasolla tarkoitettaisiin sellaista kyberturvallisuussdéntdjen vihimmaisjoukkoa, eli
menettelyjd, kdytintoja ja toimintaan kohdistuvia vaateita, jota tietojarjestelmien ja
niiden tarjoajien ja kdyttéjien on noudatettava kyberturvallisuusriskien minimoimiseksi.
Ehdotuksen liitteissé sdddettdisiin osa-alueista ja toimenpiteisti, jotka
kyberturvallisuuden perustasossa olisi véhintddn otettava huomioon.
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Lisédksi EU:n instituutiot velvoitettaisiin suorittamaan vahintdin joka kolmas vuosi
kyberturvallisuuden kehitystason arviointi, ja hyviaksymédén arvioinnissa tehtyihin
havaintoihin perustuen kyberturvallisuussuunnitelma kyberturvallisuustason
parantamiseksi.

1ICB

Ehdotuksella perustettaisiin uusi EU:n toimielinten vilinen kyberturvallisuuslautakunta
(IICB), jonka tehtdvina olisi seurata asetuksen taytdntoonpanoa sekéd valvoa CERT-EU:n
yleisten painopisteiden ja tavoitteiden tdytdntoonpanoa ja antaa CERT-EU:lle strategista
ohjausta. IICB koostuisi erdiden EU:n toimielinten, elinten ja virastojen edustajista sekd
kolmesta EU:n virastojen verkoston (EUAN) nimittdmasti edustajasta. Lisdksi CERT-
EU:n johtaja voisi osallistua IICB:n kokouksiin. I[ICB:n sihteeristdtehtivista huolehtisi
komissio.

IICB:n tehtdvana olisi muun ohella hyviksyd CERT-EU:n tydohjelma,
rahoitussuunnitelma ja vuosikertomus, seké tarkastella CERT-EU:Ita pyydettyja
kertomuksia asetuksen taytdntoonpanon tilasta. [ICB seuraisi asetuksen seka
hyviéksyttyjen ohjeasiakirjojen, suositusten ja toimintakehotusten tdytintoonpanoa
unionin toimielimissé, elimissé ja virastoissa. Seuraamuksien osalta [ICB voisi antaa
EU:n toimielimelle, elimelle tai virastolle varoituksen tai suositella, ettd asiaankuuluva
tarkastusyksikko tekee tarkastuksen, mikali IICB katsoisi, ettd asetusta ei ole sovellettu
tai pantu tdytdntoon asianmukaisesti.

CERT-EU

Ehdotuksella muutettaisiin CERT-EU:n nimi tietotekniikan kriisiryhméstd unionin
toimielinten, elinten ja virastojen kyberturvallisuuskeskukseksi. CERT-EU:n
tarkoituksena olisi edistdd kyberturvallisuutta EU:ssa muun muassa neuvomalla EU:n
instituutioita kyberturvallisuusasioissa, auttamalla niitd havaitsemaan ja reagoimaan
kyberturvallisuuspoikkeamiin, seké toimimalla tietojenvaihdon ja poikkeamiin
reagoimisen koordinaatiokeskuksena. CERT-EU tukisi EU:n instituutioita asetuksen
taytdntoonpanossa ja valmistelisi [ICB:n hyvéksyttaviksi toimintakehotuksia,
ohjeasiakirjoja ja suosituksia tdytdntéonpanoon liittyen.

CERT-EU tekisi yhteisty6té ja vaihtaisi tietoja jaisenvaltioissa vastaavia tehtivia
hoitavien kansallisten elinten kanssa. Téllaisia elimié olisivat ainakin kansalliset CERT-
yksikot ja kyberturvallisuuskeskukset, CSIRT-yksikot ja NIS-direktiivin keskitetyt
yhteyspisteet. Suomessa keskeisti yhteistyotd CERT-EU:n kanssa tekisi Liikenne- ja
viestintdvirasto Traficomin Kyberturvallisuus-keskus. CERT-EU jakaisi erityisesti
kyberuhista, haavoittuvuuksista, poikkeamista, mahdollisista vastatoimista ja muista
seikoista, jotka ovat merkityksellisid kyberturvallisuuden parantamiseksi. Tietoja, joista
kdy poikkeaman kohteen identiteetti, voitaisiin vaihtaa ainoastaan kohteen
suostumuksella. CERT-EU voisi tehdd yhteisty6td myos muiden kuin jdsenvaltioiden
vastaavia tehtdvid hoitavien elinten kanssa harkinnanvaraisesti, jos IICB tdmén

hyvéksyy.

CERT-EU:lla olisi oikeus pyytdd EU:n instituutioita toimittamaan kyberturvallisuuteen
liittyvid tietoja. EU:n instituutiot velvoitettaisiin ilmoittamaan CERT-EU:lle
merkittivistd kyberuhista, haavoittuvuuksista ja poikkeamista ilman aiheetonta viivytysti
ja viimeistddn 24 tunnin kuluessa niiden havaitsemisesta. Lisdksi ilmoitettava olisi
asianmukaisista teknisisti tiedoista. CERT-EU tukisi osapuolia poikkeamiin
reagoimisen koordinoinnissa ja yhteistydssd poikkeamien torjumiseksi
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EU:n oikeuden mukainen oikeusperusta/piaiatoksentekomenettely

SEUT 298 artikla. SEUT 298 artiklan nojalla Euroopan unionin toimielimet, elimet ja

laitokset tukeutuvat tehtévidén hoitaessaan avoimeen, tehokkaaseen ja riippumattomaan

eurooppalaiseen hallintoon. Tétd varten Euroopan parlamentti ja neuvosto antavat

tavallista lainsddtdmisjdrjestystd noudattaen asetuksilla sdédnndkset, joissa kunnioitetaan

SEUT 336 artiklan nojalla vahvistettuja henkildstosddntdjé ja palvelussuhteen ehtoja.
Kasittely Euroopan parlamentissa

Parlamenttikisittelysta ei ole vield saatavilla tietoa.

Kansallinen valmistelu

E-kirjelméé on kasitelty seuraavien EU-jaostojen kirjallisessa menettelyssd 9.5.2022 —
11.5.2022:

Viestintdjaosto (EU-19)
Eduskuntakaisittely

Valtioneuvoston E-selvitys E 3/2021 vp: Korkean edustajan ja komission yhteinen
tiedonanto: ’EU:n kyberstrategia digitaaliselle vuosikymmenelle’.

Valtioneuvoston E-selvitys E 119/2020 vp: Komission tiedonanto EU:n
turvallisuusunionistrategiasta.

Kansallinen lainsdidéinto, ml. Ahvenanmaan asema

Ehdotus ei atheuta muutoksia kansalliseen lainsdadiantoon eika vaikuta Ahvenanmaan
asemaan.

Ehdotuksella ei arvioida olevan suoria vaikutuksia kansallisiin toimijoihin.

Toimivallanjako EU-asioissa valtakunnan ja Ahvenanmaan véililld miiraytyy
Ahvenanmaan itse-hallintolain (1144/1994) mukaan.

Taloudelliset vaikutukset

Ehdotus lisdisi CERT-EU:n méarirahatarpeita. CERT-EU tarvitsisi lisdvaroja
laajennetun tehtdvénsé suorittamiseksi. Ehdotuksen mukaan varat uudelleen
kohdennettaisiin EU-budjetin sisdllda CERT-EU:n palveluja hyddyntévien unionin
toimielinten, elinten ja virastojen méardrahoista. Méararahalisdykset voidaan siis
ehdotuksen mukaan hoitaa voimassa olevan monivuotisen rahoituskehyksen puitteissa.

Ehdotuksen vaikutukset kohdistuvat EU:n toimielimiin, elimiin ja virastoihin, eli EU-
budjettiin.

Ehdotus ei koske jdsenvaltioita, joten komissio ei ole tehnyt erityisti
vaikutustenarviointia. Ehdotuksella ei ole suoria taloudellisia vaikutuksia Suomelle.

Muut asian Kisittelyyn vaikuttavat tekijit
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Ehdotus on uusi. EU:n velvoittavassa sddntelyssé ole aiemmin késitelty EU:n
instituutioiden kyberturvallisuutta tai puututtu kattavasti kyberuhkaympéristoon ja
digitalisaation aiheuttamiin uusiin tietoteknisiin riskeihin.
Ehdotuksen taustalla ovat EU:n kyberturvallisuusstrategia digitaaliselle
vuosikymmenelle (JOIN(2020) 18 final) ja EU:n turvallisuusunionistrategia
(COM(2020) 605 final).

Asiakirjat
COM(2022) 122 final

Laatijan ja muiden Kisittelijoiden yhteystiedot

Veikko Vauhkonen, LVM, +358 295 34 2168, veikko.vauhkonen@gov.fi
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