Sisaministerio LAUSUNTO SM2022-00217

PO Taavila Hannele, Pitk&niitty 19.05.2022
Matti(SM)

Viite

HE 134/2021 vp

Asia

Perustuslakivaliokunta; 25. toukokuuta 2022;
Hallituksen esitys eduskunnalle laiksi Euroopan unionin tietojarjestelmien yhteentoimivuudesta

Sisaministerio lausuu seuraavaa:

Esityksen tausta ja tavoitteet

Euroopan parlamentin ja neuvoston asetus (EU) 2019/818 kehyksen vahvistamisesta
poliisiyhteistyota ja oikeudellista yhteistyota seka turvapaikka- ja muuttoliikeasioita
koskevien EU:n tietojarjestelmien yhteentoimivuudelle ja Euroopan parlamentin ja
neuvoston asetus (EU) 2019/817, kehyksen vahvistamisesta rajoja ja viisumipolitiikkaa
koskevien EU:n tietojarjestelmien yhteentoimivuudelle (jaljempana
yhteentoimivuusasetukset) tulivat voimaan 9.6.2019.

Yhteentoimivuusasetusten antamisen taustalla oli muun muassa EU-tietojarjestelmien
kehitys, muuttoliikekriisiin liittynyt luvattomien rajanylitysten lisdaantyminen seka
terrori-iskut. Euroopan komissio katsoi, etta EU:n sisdisen turvallisuuden
vahvistamiseksi tiedonhallinnan tuloksellisuutta ja tehokkuutta tulee lisata
perusoikeuksia ja erityisesti henkilotietojen suojaa kunnioittaen. Nain voidaan suojata
paremmin EU:n ulkorajoja, parantaa muuttoliikkeen hallintaa ja lisata sisdista
turvallisuutta kansalaisten edun mukaisesti.

EU:n tasolla on jo kaytossa ja kehitteilla useita laajoja tietojarjestelmia, joiden avulla
rajavartijat seka maahanmuutto- ja lainvalvontaviranomaiset rekisterdivat ja saavat
kayttoonsa henkiloita koskevia tietoja. Kaytdssa olevia tietojarjestelmia ovat EU:n
viisumitietojarjestelma (VIS), ja Schengenin tietojarjestelma (SIS) seka uusina
jarjestelmina rakennetaan rajanylitystietojarjestelma (EES), Euroopan matkustustieto-
ja -lupajarjestelma (ETIAS) seka keskitetty jarjestelma niiden jasenvaltioiden
tunnistamiseksi, joilla on kolmansien maiden kansalaisten ja kansalaisuudettomien
henkildiden tuomioita koskevia tietoja (ECRIS-TCN). Lisaksi kaytossa on
turvapaikanhakijoiden sormenjalkitietojarjestelma (Eurodac), joka pyritaan
uudistamaan yhteensopivaksi muiden laajojen tietojarjestelmien kanssa. Jarjestelmat
ovat toisiaan taydentavia ja, lukuun ottamatta SIS:3, ne koskevat ainoastaan
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kolmansien maiden kansalaisia. Jarjestelmiin sisaltyvat tiedot eivat kuitenkaan ole talla
hetkelld yhteensopivia ja asetuksilla ne on tarkoitus saattaa sellaisiksi.

Yhteentoimivuusasetuksilla perustetaan seuraavat yhteentoimivuuskomponentit:
e Eurooppalainen hakuportaali (ESP), jonka kautta voidaan tehda samanaikaisia
hakuja useissa tietojarjestelmissa.
e Yhteinen biometrinen tunnistuspalvelu (yhteinen BMS).
e Yhteinen henkil6llisyystietovaranto (CIR).
e Rinnakkaishenkildllisyyksien tunnistin (MID).

Lakiehdotuksessa esitetdaan, etta Suomi antaisi kansallista lainsdadantoa
yvhteentoimivuusasetusten 20 artiklan taytantoonpanemiseksi. Artiklassa
poliisiviranomaiselle annetaan mahdollisuus paasta CIR:iin henkilén tunnistamista
varten, kun on kyse laittoman maahanmuuton estamisen ja torjumisen edistamisesta
tai korkean turvallisuustason edistamisesta unionin vapauden, turvallisuuden ja
oikeuden alueella, mukaan lukien yleisen jarjestyksen yllapitaminen ja turvallisuuden
takaaminen jasenvaltioiden alueella. Asetuksissa poliisiviranomaisella tarkoitetaan
kaikkia viranomaisia, joiden toimivalta kattaa rikosten ennalta estamisen,
paljastamisen tai tutkimisen. Jasenvaltioiden on nimettdva toimivaltaiset
poliisiviranomaiset ja vahvistettava henkil6llisyyden selvittamisen menettelyt,
edellytykset ja kriteerit.

Suomessa viranomaisiksi, joille annettaisiin padsy CIR:iin henkildn tunnistamista
varten, esitetaan poliisia, Rajavartiolaitosta ja Tullia.

Poliisilla ja Rajavartiolaitokselle esitetdaan oikeutta henkilon tunnistamiseksi kayttaa
CIR:a laittoman maahanmuuton estamisen ja torjumisen edistamiseksi tai yleisen
jarjestyksen ja turvallisuuden yllapitamiseksi. Laittoman maahanmuuton estamisessa
ja torjumisessa on olennaista selvittaa maahan tulevien ja maassa oleskelevien
henkildiden oikea henkildllisyys, jos tdma on epadselva. Talldin kysely CIR:iin on
perusteltu. Samoin yleisen jarjestyksen ja turvallisuuden yllapitamisessa on tarkeaa,
etta toimivaltainen viranomainen pystyy varmistumaan henkilon oikeasta
henkil6llisyydesta.

Kansallinen soveltamisala olisi esityksen mukaan rajoitetumpi kuin
yhteentoimivuusasetukset mahdollistaisivat. Soveltamisen ulkopuolelle jatettaisiin
mahdollisuus tehda kysely CIR:iin, kun tarkoituksena olisi korkean turvallisuustason
edistaminen unionin vapauden, turvallisuuden ja oikeuden alueella.

Tullille esitetaan oikeutta tehda kyselyja CIR:iin henkilén tunnistamiseksi, kun se on
valttamatonta sellaisten tavaroiden tai aineiden lainvastaisen maahantuonnin, maasta
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viennin tai kauttakuljetuksen paljastamiseksi ja torjumiseksi, jotka aiheuttavat vaaraa
ihmisille tai ymparistolle.

Jos CIR:in tehty kysely osoittaa, etta CIR:aan on tallennettu kyseista henkiloa koskevia
tietoja, viranomaisella on oikeus paasta katsomaan naita tietoja. Viranomainen saa siis
vain paadsyn CIR:ssa oleviin tietoihin. Kyselymahdollisuus CIR:dan olisi uusi tyokalu
lainvalvontaviranomaisille henkilén henkil6llisyyden selvittamiseksi.

CIR:iin tallennetaan tietoja EES-, VIS-, ETIAS-, Eurodac- ja ECRIS-TCN-jarjestelmista.
Hallituksen esityksen perusteluissa sivulla 29 kappaleessa 4 on valitettavasti virhe.
Esityksen 3 §:n 3 momentin perusteluista olisi tullut jattaa pois lauseet ”Viranomaisen
tehdessd kyselyn CIR:ddn, hdn saa myds tiedon siitd missé edellé mainituissa
tietojdrjestelmdissad tai tietojéirjestelmissé on kyseisté henkiloé koskevia tarkempia
tietoja. Ndiihin tietoihin voi pdcdistd vain kyseisten tietojdrjestelmdn oikeusperustassa
sdddetyin edellytyksin.” Tehdessaan kyselyn CIR:iin yhteentoimivuusasetusten 20
artiklan mukaisesti, viranomainen ei saa tietoa siitd, missa taustajarjestelmassa
kyseisesta henkilosta on tietoa.

Lisaksi poliisille esitetaan oikeutta luonnonkatastrofin, onnettomuuden tai terrori-
iskun sattuessa tehda biometrisilla tiedoilla kyselyja CIR:aan tunnistaakseen sellaisen
uhrin, joka ei pysty osoittamaan henkil6llisyyttaan. Poliisilla olisi ndissa tilanteissa
myo0s oikeus tehda kyselyja biometrisilla tiedoilla tunnistamatta jaaneiden ihmisten
jaannosten tunnistamiseksi.

Kansallinen liikkumavara

EU-asetukset ovat suoraan sovellettavaa oikeutta. Asetuksilla perustetaan yhteinen
biometrinen tunnistuspalvelu, joka luo EU-tason tietojarjestelmiin syotetyista
biometrisista tunnisteista matemaattisen mallin ja tallentaa sen yhteiseen kantaan.
Asetuksilla perustetaan myos yhteinen henkil6llisyystietovaranto ja
rinnakkaishenkil6llisyyksien tunnistin, jotka tarvitsevat toimiakseen edella mainitun
biometrisen tunnistuspalvelun. Lisdksi nimetyille viranomaisille annetaan
yksittaistapauksessa oikeus tehda haku CIR:sta, kun se on tarpeen vakavan rikosten
torjumiseksi, havaitsemiseksi tai tutkimiseksi. Talta osin asetukset eivat edellyta
taydentavaa kansallista lainsaadantoa.

Toimivaltaisten viranomaisten paasy henkildllisyystietovarantoon henkilon
tunnistamista varten on asetuksissa jatetty kansallisen liikkkumavaran piiriin.
Perustuslakivaliokunta on yhteentoimivuusasetuksista antamassaan lausunnossa
muistuttanut, etta silta osin kuin Euroopan unionin lainsaadanto edellyttaa kansallista
saantelya tai mahdollistaa sen, tata kansallista lilkkkumavaraa kaytettaessa on otettava
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huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset (PeVL 11/2018 vp, ks.
my0s PeVL 25/2005 vp, PeVL 1/2018 vp).

Esityksessa ehdotetaan yhteentoimivuusasetusten kansallisen liikkumavaran
kayttamista siten, etta saantelylla mahdollistetaan toimivaltaisten viranomaisten paasy
yhteiseen henkildllisyystietovarantoon. Ehdotetut sdanndkset koskevat arkaluonteisina
pidettavia biometrisia tietoja, joiden kasittely edellyttaa siita aiheutuvien riskien vuoksi
tasmallista ja tarkkarajaista saantelya. Toimivaltaisten viranomaisten joukko esitetaan
saannoskohtaisissa perusteluissa kuvatuin perustein rajattavaksi poliisiin,
Rajavartiolaitokseen ja Tulliin. Paasy olisi rajattu ainoastaan tilanteisiin, joissa se olisi
valttamatonta tehtdvien suorittamiseksi.

Esityksessa ei ehdoteta muutoksia saantelyyn, joka koskee kansallisiin rekistereihin
tallennettujen biometristen tietojen kasittelyedellytyksia ja luovuttamista EU:n
yhteisiin tietojarjestelmiin. Yhteentoimivuusasetuksilla ja taydentavalla kansallisella
saantelylla ei myoskaan muuteta saantoja, jotka koskevat viranomaisten paasya EU:n
yhteisiin tietojarjestelmiin. Naiden jarjestelmien kdyttooikeudet perustuvat kunkin
tietojarjestelman oikeusperustaan ja voimassa olevaan kansalliseen saantelyyn.

Lakiehdotuksen suhde perus- ja ihmisoikeusvelvoitteisiin

Asetukset ja niita taydentava kansallinen saately merkitsevat puuttumista
yksityiselaman ja henkilotietojen suojaan. Perustuslakivaliokunta on arvioidessaan
tallaista saantelya yleensa katsonut, etta saantelya on tarkasteltava perustuslain 10 §:n
kannalta. Sen 1 momentin mukaan henkil6tietojen suojasta sadadetdaan tarkemmin
lailla. Perustuslakivaliokunnan vakiintuneen kdaytannén mukaan lainsaatajan
lilkkumavaraa rajoittaa taman saannoksen lisaksi myods se, etta henkilétietojen suoja
osittain sisaltyy samassa momentissa turvatun yksityiselaman suojan piiriin. Kysymys
on kaiken kaikkiaan siita, etta lainsaatajan tulee turvata tama oikeus tavalla, jota
voidaan pitda hyvaksyttavana perusoikeusjarjestelman kokonaisuudessa (ks. esim.
PeVL 11/2018 vp, PeVL 13/2016 vp).

Perustuslakivaliokunnan mukaan yleisen tietosuoja-asetuksen yksityiskohtainen
saantely, jota tulkitaan ja sovelletaan EU:n perusoikeuskirjassa turvattujen oikeuksien
mukaisesti, muodostaa yleensa riittavan saanndspohjan myos perustuslain 10 §:ssa
turvatun yksityiselaman ja henkil6tietojen suojan kannalta. Perustuslakivaliokunnan
mielesta erityislainsaadannodn tarpeellisuutta on kuitenkin arvioitava myos tietosuoja-
asetuksenkin edellyttaman riskiperustaisen lahestymistavan mukaisesti kiinnittamalla
huomiota tietojen kasittelyn aiheuttamiin uhkiin ja riskeihin. Mita korkeampi riski
kasittelysta aiheutuu luonnollisen henkilon oikeuksille ja vapauksille, sita
perustellumpaa on yksityiskohtaisempi saantely. Talla seikalla on erityista merkitysta
arkaluonteisten tietojen kasittelyn kohdalla. Lisaksi perustuslakivaliokunta on osana
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perustuslain 10 §:n tulkintakdytant6on kohdistuvaa tarkistusta katsonut, etta
poliisidirektiivi ei sisalla sellaista yksityiskohtaista sdantelyd, joka muodostaisi riittavan
saannospohjan perustuslain 10 §:ssa turvatun yksityiselaman ja henkilotietojen suojan
kannalta (ks. PeVL 26/2018 vp, PeVL 14/2018 vp).

Perustuslakivaliokunta on painottanut, etta arkaluonteisia tietoja sisaltaviin laajoihin
tietokantoihin liittyy tietoturvaan ja tietojen vaarinkayttoon liittyvia vakavia riskeja,
jotka voivat viime kdadessa muodostaa uhan henkilon identiteetille (ks. esim. PeVL
40/2021 vp, PeVL 13/2016 vp, PeVL 14/2009 vp). Myos EU:n yleisen tietosuoja-
asetuksen johdantokappaleessa 51 painotetaan, etta asetuksen 9 artiklassa
tarkoitettuja erityisia henkilotietoja, jotka ovat erityisen arkaluonteisia
perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden
kasittelyn asiayhteys voisi aiheuttaa huomattavia riskeja perusoikeuksille ja -
vapauksille. Perustuslakivaliokunta on korostanut erityisesti arkaluonteisten tietojen
kasittelyn kayttotarkoitussidonnaisuuden vaatimusta. (Ks. esim. PeVL 23/2022 vp,
PeVL 40/2021 vp, PeVL 15/2018 vp, PeVL 1/2018 vp, PeVL 14/2017 vp, PeVL 14/2009

vp.)

Lakiehdotuksen mukaan yhteiseen henkil6llisyystietovarantoon tehdyn kyselyn
vastauksena poliisi, Tulli tai Rajavartiolaitos saisi tiedon ja paasisi nakemaan
tietovarannossa olevat kyseista henkiloa koskevat tiedot, jos tallaisia tietoja olisi. Sen
sijaan kyselylla poliisi, Tulli tai Rajavartiolaitos ei saisi padsyoikeutta tietojen taustalla
olevaan tietojarjestelmaan eika edes tietoa siitd, missa tietojarjestelmassa/-
jarjestelmissa henkilosta on tietoa. Tietojen saanti olisi ndin rajattu vain
valttamattomaan ja niiden ainoa kayttotarkoitus olisi varmistaa henkilon henkil6llisyys,
jos se olisi epavarma. Henkilén varma tunnistaminen on myos rekisterdidyn etu.

Lakiehdotuksen mukaan poliisilla olisi oikeus luonnonkatastrofin, onnettomuuden tai
terrori-iskun sattuessa tehda biometrisilla tiedoilla kyselyja CIR:aan tunnistaakseen
sellaisen uhrin, joka ei pysty osoittamaan henkilollisyyttdaan. Lisaksi poliisilla olisi naissa
tilanteissa oikeus tehda kyselyja biometrisilla tiedoilla tunnistamatta jadneiden
ihmisten jaannosten tunnistamiseksi. Kyselyjen tekeminen olisi rajoitettu ainoastaan
tilanteisiin, joissa se on valttamatonta.

Lakiehdotuksen mukaan tietosuojasaanndksista poliisin osalta sovellettaisiin
henkilotietojen kasittelysta poliisitoimessa annettua lakia, Rajavartiolaitoksen osalta
henkilotietojen kasittelysta Rajavartiolaitoksessa annettua lakia ja Tullin osalta
henkilotietojen kasittelysta Tullissa annettua lakia. Naihin lakeihin sisaltyy EU:n
yhteisten tietojarjestelmien kayttoa koskevaa taydentavaa kansallista saantelya muun
muassa lainvalvontatarkoituksessa tapahtuvasta tiedonsaannista, henkilotietojen
luovuttamisesta, rekisterdidyn oikeuksien toteuttamisesta seka jarjestelmien
rekisterinpitovastuusta.


https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+13/2016
https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+14/2009
https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+1/2018
https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+14/2017
https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+14/2009
https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+14/2009
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Lakiehdotuksessa tarkoitettuun henkilotietojen kasittelyyn sovellettaisiin
kasittelytarkoituksen mukaan yleislakina joko EU:n yleista tietosuoja-asetusta (EU)
2016/679 ja sita taydentavaa kansallista tietosuojalakia (1050/2018) tai henkilotietojen
kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa
annettua lakia (1054/2018).

Yleista tietosuoja-asetusta sovelletaan yhteentoimivuusasetusten johdanto-osan
mukaisesti kansallisten viranomaisten yhteentoimivuuden toteuttamiseksi
suorittamaan henkilotietojen kasittelyyn, paitsi jos jasenvaltioiden nimetyt
viranomaiset tai keskusyhteyspisteet kasittelevat tietoja terrorismirikosten tai muiden
vakavien rikosten torjumiseksi, havaitsemiseksi tai tutkimiseksi. Yleista tietosuoja-
asetusta taydentda kansallisena yleislakina tietosuojalaki. Ehdotetussa laissa
tarkoitettu henkilotietojen kasittely tapahtuisi viranomaisten lakisaateisten
velvoitteiden noudattamiseksi, jolloin yleisen tietosuoja-asetuksen soveltamisalaan
kuuluva henkilotietojen kasittely perustuisi tietosuoja-asetuksen 6 artiklan 1 kohdan c
alakohtaan.
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