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LAUSUNTO PERUSTUSLAKIVALIOKUNNALLE

Asia: HE 134/2021 vp Hallituksen esitys eduskunnalle laiksi Euroopan unionin tietojirjestelmien
yhteentoimivuudesta

Perustuslakivaliokunta on pyytinyt minulta asiantuntijalausuntoa hallituksen esityksesti 134/2021 vp.
Esitin valiokunnalle lausuntonani kunnioittavasti seuraavaa:

1. Yleista

Hallituksen esitys liittyy Euroopan unionin rajayhteentoimivuusasetuksen ja
poliisiyvhteentoimivuusasetuksen  kansallisiin ~ tiytdintG6npanotoimiin, jossa annetaan asetuksia
tiydentdvdd sddntelyd. Kansallinen sddntely on mahdollista siltd osin kuin asetukset mahdollistavat
kansallisen liikkumavaran. Euroopan unionin tuomioistuimen vakiintuneen oikeuskaytinnén mukaan
unionin lainsdadanto on ensisijaista suhteessa kansallisiin sdannoksiin oikeuskdytinndssid maariteltyjen
edellytysten mukaisesti (PeVL 51/2014 vp).

Nyt lausuttavana olevan hallituksen esityksen yhteydessd on huomioitava, ettd edelld mainitut asetukset
ovat erityista saantelyd suhteessa tietosuoja-asetukseen ja rikosasioiden tietosuojadirektiiviin nihden.
Siltd osin kuin rajayhteentoimivuusasetuksessa ja poliisiyhteentoimivuusasetuksessa ei ole sdadetty
henkil6tietojen kasittelystd, sovellettavaksi tulee tietosuoja-asetus sekd sen sisdltimidn kansallisen
litkkumavaran puitteissa saddetty kansallinen sadntely. Niin ikddn sovellettavaksi tulee kansallisesti
rikosasioiden tietosuojadirektiivin implementoinut rikosasioiden tietosuojalaki (1054/2018) seki sithen
liittyva muu sddntely. Kaiken kaikkiaan sddntelykohteena olevien tietojen kasittelyyn vaikuttaa ainakin yli
10 eri saddoksen unionin tai kansallinen sdantely.

Rajayhteentoimivuusasetuksen ja poliisiyhteentoimivuusasetuksen lisiksi sovellettavaksi tuleva sidntely
ratkaistaan kisittelyn kdyttotarkoituksen perusteella. Sovellettavaa siddntelykokonaisuutta voidaankin
pitdd kokonaisuudessaan vaikeaselkoisena. Perustuslakivaliokunta on korostanut, ettd sddntelyn
selkeyteen on syytd kiinnittdd erityistdi huomiota perusoikeuskytkentiisessd sdantelyssid, joka koskee
luonnollisia henkil6itd heidin tavanomaiseen elimiinsi kuuluvissa toiminnoissa (PeVL 51/2016 vp,
PeVL 45/2016 vp). Sddntelyn selkeydelld on my0s sidoksensa oikeusturvaan (PeVL 4/2021 vp).

Perustuslakivaliokunta on pitinyt tirkeiana, etta siltd osin kuin Euroopan unionin lainsidddanto edellyttaa
kansallista sadntelya tai mahdollistaa sen, titd kansallista liikkumavaraa kiytettiessi otetaan huomioon
petus- ja ihmisoikeuksista seuraavat vaatimukset (PeVL 25/2005 vp). Rajayhteentoimivuusasetus ja
poliisiyhteentoimivuusasetus sisiltavit varsin vihan kansallista litkkumavaraa. Kuitenkin litkkumavaran
arvioinnissa on huomioitava toissijaisesti sovellettavaksi tulevassa unionin lainsdddinndssd oleva
litkkumavara. Perustuslakivaliokunta on todennut, ettd hallituksen esityksessi on erityisesti
perusoikeuksien kannalta merkityksellisen sddntelyn osalta syytd tehdd selkoa kansallisen liitkkumavaran
alasta (PeVL 26/2017 vp, PeVL 2/2017 vp, PeVL 44/2016 vp). Lausuttavana olevassa esityksessa
litkkumavaraa on kasitelty lahinna raja- ja poliisiyvhteentoimivuusasetusten perusteella.

Hallituksen esityksen lakiehdotus liittyy valtiosddntoisesti  perustuslain  10.1  §:ssd  sdddetyn
henkilotietojen suojan toteuttamiseen. Lisdksi siddntelykohteena ovat myos perustuslain 12 §in 2
momentissa tarkoitetut viranomaisen hallussa olevat tallenteet, joten sddntely on merkitykselti myo6s
asiakirjajulkisuuden  toteuttamisen  kannalta  katsottuna. Viranomaisen hallinnassa  olevan
tietojdtjestelmin tallenteet kuuluvat asiakitjajulkisuuden piiriin (PeVL 3/2009 vp).

Perustuslakivaliokunta on antanut asetusehdotusten valmistelun yhteydessd lausunnon 11/2018 vp,
jossa valiokunta totesi, etti valtioneuvoston on osallistuessaan EU-tason tietojirjestelmien
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yhteentoimivuutta koskevien sidddésehdotuksien valmisteluun syytd kiinnittdd erityisti huomiota
jarjestelmien kokonaisvaikutuksiin henkil6tietojen  suojan  ja  yksityisyyden suojan perus- ja
thmisoikeuksien kannalta. Valtioneuvoston on syytd pyrkid vaikuttamaan siten, ettd tillainen
horisontaalinen arviointi perus- ja ihmisoikeusnikékulmasta suoritetaan myos EU:n toimesta. Tdissd

subteessa sekd asetukset ettd nyt lausuttavana oleva hallituksen esitys ovat varsin niukkasisaltoisia.

Perustuslakivaliokunta korosti my6s lausunnossaan, ettid rekisteroidyn oikeutta saada jirjestelmissid
tietoa siitd, mihin rekistereihin hinen henkilGtietojaan on tallennettu, samoin kuin oikeutta saada vadrit
tiedot korjatuiksi tai poistetuiksi. Valiokunnan mielestd tillaisten oikeuksien merkitys korostuu, kun
kehyshankkeen yhtend keskeisend tavoitteena on valtioneuvoston kirjelman mukaan mahdollistaa
vaaran henkilollisyyden kayttaimisen torjunta.  Polisiyhteentoimivuusasetuksen 47 artiklassa on  tallaista
tiedonsaantiotkenteen  listtyvad  yleista  sadantelyd, — joka  on  sidoksissa  tietosuojasddntelyssa  oleviin
informointivelvollisunkesiin. Asetusten mukaan kaikki tiedot on asetettava saataville selkedlld ja yksinkertaisella kielelld
sellaisena kieliversiona, jota asianomainen henkild ymmdrtid tai jota hinen voidaan kobtundella olettaa ymmadirtivin.

2. Biometristen tietojen kisittely

Hallituksen esityksen taustalla oleva siintely ja lakiehdotus tarkoittavat erityisiin henkiltietoryhmiin
kuuluvien tietojen ja valtiosddntoisesti arkaluonteisten tietojen kasittelya.

Perustuslakivaliokunta on katsonut, ettd laajojen rekisterien perustamista on arvioitava perusoikeuksien
rajoitusedellytysten, erityisesti rajoitusten hyviksyttivyyden ja oikeasuhtaisuuden kannalta (esim. PeVL
21/2012 vp, PeVL 47/2010 vp ja PeVL 14/2009 vp). Valiokunnan mielestd arkaluonteisia tietoja
sisaltdviin laajoihin tietokantoihin liittyy tietoturvaan ja tietojen vairinkdyttoon liittyvid vakavia riskeja,
jotka voivat viime kiddessi muodostaa uhan henkilon identiteetille (PeVL 3/2021 vp ja siinid viitatut).
Tastd syysta arkaluonteisten tietojen kasittely tulee rajata tdsmillisilld ja tarkkarajaisilla sddnnoksilla vain
valttimittomadn (esimerkiksi PeVL 3/2017). Titd on pidetty sidtimisjitjestyskysymyksend (esimerkiksi
PeVL 15/2018 vp).

Nyt lausuttavana olevassa sadntelykohteessa biometristen tietojen kisittely perustuu suoraan
sovellettavaksi tulevaan unionin lainsdddint66n, joka sisdltid my6s yksityiskohtaisia suojatoimia
(tietoturvallisuus) koskevia sidnnoksid kisiteltiville tiedoille ja tietojirjestelmille. Lisdksi kansallisesti
tulee sovellettavaksi tietoturvallisuussaintely muun muassa rikosasioiden tietosuojalaista ja julkisen
hallinnon tiedonhallintalaista (906/2019). Sddntelya voidaan pitaa tiltd osin tiittdvina.

3. Tiedonsaantioikeudet

Hallituksen esityksen lakiechdotuksen 2 §:ssd sdddettiisiin toimivaltaisista viranomaisista, joita olisivat
poliisi, Rajavartiolaitos ja Tulli. Lakiehdotuksen 3 §:ssi olisi sdddetty oikeudesta kiyttdd yhteistd
henkil6llisyystietovarantoa. Ehdotus on merkityksellinen sekd henkilGtietojen suojan, mutta myo6s
asiakirjajulkisuuden toteuttamisen nakokulmista. Ehdotettu sadntely tarkoittaa tosiasiallisesti
tiedonsaantioikeuksista sddntelyd siten, ettd toimivaltaisilla viranomaisilla on oikeus saada
tietovarannossa olevien tietoja. Tiedonsaanti on sidottu valttimittomyysedellytykseen lakiehdotuksessa
mainittuihin kayttotarkoituksiin.

Perustuslakivaliokunta on arvioinut salassapitosaannokset syrjayttivia tietojensaantioikeutta kiinnittien
huomiota sithen, ettd oikeudessa on viime kddessd kysymys siitd, ettd tietoihin oikeutettu viranomainen
omine tarpeineen syrjayttdd ne perusteet ja intressit, joita tiedot omaavaan viranomaiseen kohdistuvan
salassapidon avulla suojataan. Mitd yleisluonteisempi tietojensaantiin oikeuttava sddntely on, sitd
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suurempi on vaara, ettd tillaiset intressit voivat syrjaytyd hyvin automaattisesti. Mitd tdydellisemmin
tietojensaantioikeus kytketddn sddnnoksissa asiallisiin edellytyksiin, sitd todennakoisemmin yksittdista
tietojensaantipyyntoa joudutaan kaytinnossa perustelemaan. Merkitystd on annettu myos sille, ettd myo6s
tietojen luovuttajan on tilléin mahdollista arvioida pyynt6a luovuttamisen laillisten edellytysten kannalta
(PeVL 48/2018 vp). Tietojen luovuttaja voi lisiksi kieltdytymalld tosiasiallisesti tietojen antamisesta
saada aikaan tilanteen, jossa tietojen luovuttamisvelvollisuus eli siannosten tulkinta saattaa tulla
ulkopuolisen  viranomaisen tutkittavaksi. Tamad mahdollisuus on tirked tiedonsaannin ja
salassapitointressin yhteensovittamiseksi (PeVL 17/2016 vp ja siind viitatut lausunnot).

Perustuslakivaliokunta ~on  arvioinut viranomaisten  tietojen  saamista ja  luovuttamista
salassapitovelvollisuuden estimitti koskevaa sadntelyd perustuslain 10.1 §:ssd sdadetyn yksityiselimin ja
henkil6tietojen suojan kannalta ja kiinnittinyt huomiota muun muassa sithen, mihin ja ketd koskeviin
tietoithin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen valttimittomyyteen.
Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat valiokunnan mukaan
voineet liittyd jonkin tarkoituksen kannalta "tarpeellisiin tietoihin", jos tarkoitetut tietosisdllot on pyritty
luettelemaan laissa tyhjentavasti. Jos taas tietosisiltéjd ei ole samalla tavoin luetteloitu, sadntelyyn on
pitanyt sisallyttdd vaatimus "tietojen valttamattomyydesti" jonkin tarkoituksen kannalta (PeVL 31/2017
vp, PeVL 17/2016 vp).

Lakiehdotuksen 3 §:ssi tiedonsaantioikeus on sidottu toimivaltaisten viranomaisten tiettyjen tehtivien
hoitamiseen/kiyttotarkoituksiin ja vélttimattomyysedellytykseen. Menettelyt kyselyjen tekemiseen
(tiedonsaamiseen) perustuu asetuksissa saddettyyn suhteellisen tasmalliseen saintelyyn. Ndbdikseni
sdantely tayttid valtiosidntoiset vaatimnkset tietojen saamiselle salassapitosidnndsten estimatta. Sddntelystd ei tosin
imene, kuka on tiedot luovuttava viranomainen, mutta oletusarvoisesti se lienee kussakin tilanteessa toimivaltainen
rekisterinpitdjd.

Aiheellista on kiinnittia tassa yhteydessd perustuslakivaliokunnan huomiota siiben, ettd lakiehdotuksen 3 §:n 1 ja 2
momenteissa sadantelykohteena on henkilillisyystietovaranto, mutta 3 momentissa henkilotietovaranto. Kun otetaan
huomioon sédntelyn perusteena olevien asetusten suomentkielisten versioiden kdannds “henkilollisyystietovaranto (CIR)”,
on lakiehdotukesen 3 (:n 3 momentissa ilmeinen kirjoitusvirbe.

4. Salassapito

Saintelykohteena olevat biometriset tiedot ovat erityisen arkaluonteisia tietoja, joiden suojaamiseen
kuuluu olennaisena osana salassapitovelvollisuus. Kizunitan huomiota sithen, ettd  biometristen  tietgjen
salassapitoa koskeva sddntely ei ole selfedd julkisunsliain 24 (:ssd. Nditd tietgja ei ole sdddetty kategorisesti
Salassapidon piiriin, vaan salassapito perustun tiettyihin asiakitjoihin ltai tietyn viranomaisen asiakirjoibin libinnd
kobdennetusti julkisuuslain 24.1 §:n 4 kohdan perusteella. Perustuslakivaliokunta on lausunnossaan 40/2021
vp kiinnittinyt huomiota sithen, ettd biometrisid tietoja ei ole sdddetty kattavasti ja nimenomaisesti
salassa pidettiviksi. Valiokunnan mielestd arkaluonteisiin tietoihin lukeutuviin biometristen tietojen
antamiseen kohdistuvalle rajoitukselle voitaisiin sininsd katsoa tissd yhteydessd olevan perustuslain 12
§:n 2 momentissa tarkoitettuja vilttamattomia syitd. Lisdksi valiokunta muistutti, ettd eduskunta on
julkisuuslainsdddinnén  kokonaisuudistuksen — yhteydessi korostanut pidéttyvdd — suhtautumista
viranomaisten tietojen salassapitoa koskevien sddnndsten sijoittamiseen erityislainsdddint6on (EV
303/1998 vp, HaVM 31/1998 vp, ks. my6s PeVL 62/2018 vp, PeVL 2/2008 vp).

Vaikka raja- ja poliisiyhteentoimivunsasetuksissa ei ole saddetty kansallisesti sovellettavasta salassapitosddntelystd tai
lizkkumavarasta mitddin, on selvdd, ettd toissijaisesti sovellettavaksi tulevan unionin tietosnojalainsddddannin perusteella
kansallisesti  pitid sddtad erityisesti erityisiin  henkilotietoryhmiin  kunluvien tietojen salassapidosta. Hallinnon
yleislainsaddint6on kuuluvaa viranomaisten toiminnan julkisuudesta annettua lakia (621/1999) on
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yllipidetty varsin verkkaisesti (kiirehtimattd) myo6s salassapitosddntelyn osalta. Ndibdikseni biometristen
tietojen asianmukaisen suojan varmistaminen edellyttiisi joko yleislaissa tai erityislaissa salassapitovelvollisundesta
sdatdmistd kattavasti biometrisiin tietoihin riittavéin kattavan suojan varmistaniseksi.

5. Seuraamukset

Rajayhteentoimivuusasetuksen ja poliisiyhteentoimivuusasetuksen 45 artiklojen mukaan jisenvaltioiden
on varmistettava, ettdi mainittujen asetusten vastaisesta tietojen vadrinkadytostd, kasittelystd tai
vaihtamisesta maidritddn seuraamus kansallisen oikeuden mukaisesti. Sidddettyjen seuraamusten on
oltava tehokkaita, oikeasuhteisia ja varoittavia. Lausuttavana olevassa hallituksen esityksessi ei ole tebty selfoa
Siitd, miten seuraamusjdrjestelman riittavyytta on arvioitu kansallisen lainsddadannin valmistelussa.

Jos  tarkoituksena on, ettd seuraamusjirjestelmd perustuu rikosvastuuseen ja  erityisesti
rikosoikeudelliseen virkavastuuseen, tulisi sddntelyssi huomioida, ettd sovellettava sddntely on
tasmallistd. Perustuslain 8 §:ssd sdddetty rikosoikeudellinen laillisuusperiaate sisiltdd lain tismallisyyteen
kohdistuvan erityisen vaatimuksen. Sen mukaan kunkin rikoksen tunnusmerkisté on ilmaistava laissa
riittavalld tdsmillisyydelld siten, ettd lain sanamuodon perusteella on ennakoitavissa, onko jokin teko tai
laiminly6nti rangaistavaa. Puolestaan, jos seuraamusjirjestelma perustuu tietosuojarikoksen varaan, on
syyta huomioida, ettd perustuslakivaliokunta on kiinnittinyt huomiota rikoslaissa sdadetyn
tietosuojarikoksen tunnusmerkistén erdisiin epdkohtiin huomiota (esim. PeVL 51/2018 wvp).
Tietosuojarikosta koskevan sidnnoksen 1 momentin 4 kohdan mukaan rangaistavaa on sdannoksessi
tarkemmin yksil6ity henkil6tietojen kisittelyd koskevan muun lain vastainen toiminta. My6s sidnnoksen
2 momentti koskee henkilétietojen kasittelyd koskevan muun lain  vastaista toimintaa.
Perustuslakivaliokunnan mukaan sdinnés on perustuslain 8 §:ssd tarkoitetun rikosoikeudellisen
laillisuusperiaatteen kannalta ongelmallinen, koska siind ei tarkemmin yksil6idd niitd henkil6tietojen
kasittelyd koskevia muita lakeja, joiden vastainen toiminta voi tulla tietosuojarikoksena rangaistavaksi.
Tietosuojarikosta koskeva sddnndés on niin sanottu blankorikossddnnds. Laillisuusperiaatteeseen
liittyvista syistd blankorangaistussaintelyyn on ollut syytd suhtautua torjuvasti. Perustuslakivaliokunta on
pitinyt tarpeellisena, etti erityislaeissa viitataan blankosdantelyn vuoksi tietosuojarikokseen.

Ndbdikseni ballituksen esitys on puntteellinen seuraamusjarjestelmin subteen edelli mainituista syistd. Tdssd subteessa
vaarana on, ettd rikosoikeudellista virkavastunta ilmentivi seuraamusjdrjestelmd jai merkityksettomdfksi tasmallisen
sdantelyn puuntteen vuoksi.

23.5.2022
Tomi Voutilainen
julkisoikeuden professori, dosentti



