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Hallituksen esitys eduskunnalle rajanylitystietojarjestelmaa ja Euroopan
matkustustieto- ja -lupajarjestelmaa koskevaksi taydentavaksi lainsaadannoksi

Esityksen tausta ja keskeinen sisalto

Euroopan parlamentti ja neuvosto antoivat 30.11.2017 asetuksen (EU) 2017/2226
rajanylitystietojarjestelman (EES) perustamisesta jasenvaltioiden ulkorajat ylittavien
kolmansien maiden kansalaisten maahantuloa, maastalaht6a ja paasyn epaamista koskevien
tietojen rekisterdimiseksi ja edellytysten maarittdmisestd paasylle EES:n tietoihin
lainvalvontatarkoituksissa seka Schengenin  sopimuksen soveltamisesta tehdyn
yleissopimuksen ja asetusten (EY) N:o 767/2008 ja (EU) N:o 1077/2011 muuttamisesta
(jaljiempana EES-asetus). Asetus tuli voimaan 29.12.2017.

Rajanylitystietojarjestelman ensisijaisia tavoitteita ovat ulkorajavalvonnan parantaminen,
saantdjenvastaisen maahanmuuton estdminen ja muuttovirtojen hallinnan helpottaminen.
Lisaksi jarjestelman tavoitteena on edistaa terrorismirikosten ja muiden vakavien rikosten
torjumista, havaitsemista ja tutkimista muun muassa mahdollistamalla sellaisten ulkorajat
ylittdneiden henkildiden tunnistaminen, jotka ovat syyllistyneet naihin rikoksiin, joita epaillaan
naista rikoksista ja jotka ovat niiden uhreja. EES-jarjestelmaan rekisterdidaan rajanylitystiedot
kolmansien maiden kansalaisista, jotka ovat oikeutettuja Iyhytaikaiseen oleskeluun
jasenvaltioiden alueella. Jarjestelma laskee automaattisesti sallitun oleskelun keston ja
iimoittaa, jos henkild oleskelee yliajalla Schengen-alueella. Jarjestelmalla korvataan
velvollisuus leimata kolmansien maiden kansalaisten passit.

Euroopan parlamentti ja neuvosto antoivat 12.8.2018 asetuksen (EU) 2018/1240 Euroopan
matkustustieto- ja -lupajarjestelman (ETIAS) perustamisesta ja asetusten (EU) N:o
1077/2011, (EU) N:o 515/2014, (EU) 2016/399, (EU) 2016/1624 ja (EU) 2017/2226
muuttamisesta (jaliempana ETIAS-asetus). Asetus tuli voimaan 9.10.2018. ETIAS-jarjestelma
on viisumivapaiden kolmansien maiden kansalaisille tarkoitettu
ennakkorekisterditymisjarjestelma, jonka avulla pyritddn selvittdmaan ennakolta
maahantuloedellytysten tayttymista, tehostamaan rajatarkastuksia ja tukemaan Schengenin
tietojarjestelmalle (SIS) asetettuja tavoitteita. Matkustuslupahakemuksen kasittelyn
yhteydessa arvioidaan henkil6on liittyvaa turvallisuusriskia, laittoman maahanmuuton riskia tai
suurta epidemiariskia.

Esityksessa ehdotetaan EES- ja ETIAS-asetuksia tdydentavaa kansallista sdantelya eraiden
asetuksissa tarkoitettujen toimivaltaisten viranomaisten ja kansallisista yhteyspisteistd
vastaavien viranomaisten nimeamiseksi sekd henkildtietojen kasittelyyn liittyvan saantelyn ja
likenteenharjoittajien velvollisuuksia koskevan sadantelyn tédsmentdmiseksi. Samassa
yhteydessd lakiin lisattaisiin  sddnndkset liikenteenharjoittajan  seuraamusmaksun
maaraamisoikeuden ja taytdntéénpanon vanhentumisesta sekd tdsmennettisiin tilanteita,
joissa seuraamusmaksua ei maarata. Lisaksi ulkomaalaislakiin tehtaisiin Schengenin
yleissopimuksen ja Schengenin rajasaanndston paivittdmisesta johtuvat tekniset muutokset.

Esityksessa ehdotetaan muutoksia henkilGtietojen kasittelystd Rajavartiolaitoksessa
annettuun lakiin (639/2019, Rajavartiolaitoksen henkilbtietolaki), rajavartiolakiin (578/2005),
ulkomaalaislakiin (301/2004), henkil6tietojen kasittelysta poliisitoimessa annettuun lakiin
(616/2019, poliisin henkilbtietolaki), henkildtietojen kasittelystéd Tullissa annettuun lakiin
(650/2019), sakon taytdntddnpanosta annettuun lakiin (672/2002) ja lentoliikenteen
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matkustajarekisteritietojen kaytdsta terrorismirikosten ja vakavan rikollisuuden torjunnassa
annettuun lakiin (657/2019, PNR-laki).

EES- ja ETIAS-jarjestelmat otetaan kayttoon komission paattamana ajankohtana, kun kaikki
asetuksissa saadetyt kayttéonoton edellytykset tayttyvat. Tamanhetkisen arvion mukaan EES-
jarjestelma otetaan kayttéon syksylla 2022 ja ETIAS-jarjestelma noin puolen vuoden kuluttua
EES-jarjestelman kayttddnotosta. Esityksessd ehdotetaan, ettd EES- ja ETIAS-jarjestelmiin
littyvien lakimuutosten voimaantulosta saadettaisiin erikseen valtioneuvoston asetuksella.
Muut lakimuutokset on tarkoitettu tulemaan voimaan aiemmin.

Kansallinen lilkkkumavara ja saantelyn valttamattomyys

EES- ja ETIAS-asetukset ovat suoraan sovellettavia ja sellaisenaan velvoittavia
jasenvaltioissa. Molemmat asetukset sisadltdvat velvoitteita nimetd tietyt toimivaltaiset
viranomaiset, mutta jattdvat nimeamistavan kansalliseen harkintaan. Lisaksi asetukset
sisaltavat kansallista likkumavaraa henkildtietojen kasittelyn ja seuraamusten osalta.
Esityksessa ehdotetaan, ettd lain tasolla nimettaisiin kansallinen ETIAS-yksikkd
(Rajavartiolaitos) seka EES- ja ETIAS-jarjestelmien lainvalvontakaytt6a varten perustettavista
keskusyhteyspisteistda vastaavat viranomaiset (keskusrikospoliisi ja Tulli). Lisaksi laissa
tdsmennettaisiin, mika viranomainen toimii EES- ja ETIAS-jarjestelmissd kasiteltavien
henkil6tietojen rekisterinpitdjand (Rajavartiolaitoksen esikunta).

Perustuslain 2 §:n 3 momentin mukaan julkisen vallan kaytén tulee perustua lakiin, ja kaikessa
julkisessa toiminnassa on noudatettava tarkoin lakia. Lahtékohtana on, ettd julkisen vallan
kaytdon tulee olla aina palautettavissa eduskunnan saatdmassa laissa olevaan
toimivaltaperusteeseen (HE 1/1998 vp, s. 74/1l). Perustuslakivaliokunta on katsonut, etta
viranomaiselle annettavien uusien tehtavien tulisi sopia télle viranomaiselle (PeVL 32/2020
vp). Ehdotetut viranomaisten uudet tehtavat tdydentavat kyseisten viranomaisten voimassa
olevan lainsdadanndn mukaisia tehtavia. Esityksessa ei ehdoteta muutoksia viranomaisten
toimivaltuuksiin.

EES- ja ETIAS-asetuksissa tarkoitetussa henkilttietojen kasittelyssd on kyse EU:n yleisen
tietosuoja-asetuksen (EU) 2016/679 soveltamisalaan kuuluvasta henkilttietojen kasittelysta
lukuun ottamatta lainvalvontatarkoituksessa suoritettavia tiedonhakuja. HenkilGtietojen
kasittelyyn sovelletaan siten kasittelytarkoituksen mukaan yleislakina joko yleistd tietosuoja-
asetusta ja sitd tadydentdvaa kansallista tietosuojalakia (1050/2018) tai henkilétietojen
kasittelysta rikosasioissa ja kansallisen turvallisuuden yllapitamisen yhteydessa annettua lakia
(1054/2018, rikosasioiden tietosuojalaki).

Kansallista saantelyd annettaisiin vain EES- ja ETIAS-asetusten seka tietosuojan
yleislainsdadannén mahdollistamissa rajoissa. EES- ja ETIAS-jarjestelmiin liittyva
henkilotietojen kasittely tapahtuu viranomaisten lakisaateisten velvoitteiden noudattamiseksi.
Esityksessa tarkoitettu yleisen tietosuoja-asetuksen soveltamisalaan kuuluva henkilétietojen
kasittely perustuisi siten asetuksen 6 artiklan 1 kohdan c alakohtaan ja tdydentava kansallinen
saantely annettaisiin tietosuoja-asetuksen 6 artiklan mukaisen kansallisen liikkumavaran
puitteissa. Niin sanotun rikosasioiden tietosuojadirektiivin (EU) 2016/680 soveltamisalalla
saantely taydentaisi puolestaan direktiivin voimassa olevaa kansallista
taytantéonpanolainsdadantoa.

Esityksessad ehdotettu EES- ja ETIAS-asetuksia taydentava saantely perustuu Suomea
sitoviin kansainvalisiin velvoitteisiin. Saantely on arvioitu valttamattémaksi ja henkilGtietojen
kasittelyd koskeva kansallinen lisasaantely oikeasuhtaiseksi ottaen huomioon saantelyn
taustalla olevien tavoitteiden painavuus suhteessa rajoitettavaan perusoikeuteen.

Henkilotietojen kansallinen kasittely ja luovuttaminen

Esitys on merkityksellinen perustuslain 10 §:ssa turvatun yksityiseldaman ja henkil6tietojen
suojan kannalta. Ehdotettu saantely on merkityksellistd myds EU:n perusoikeuskirjan
kannalta. EU:n perusoikeuskirjan 7 artiklassa turvataan yksityiselaman suoja ja 8 artiklassa
jokaisen oikeus henkildtietojensa suojaan.

Suomi kayttaisi EES-asetuksen 40 artiklan salliman kansallisen liikkumavaran ja yllapitaisi
myos jatkossa kansallista rajanylitystietojarjestelmaa. Henkildiden rajanylityksid koskevien
tietojen tallentaminen ja hyddyntdminen merkitsee puuttumista yksityiselaman ja
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henkilGtietojen suojaan. Rajavalvontaan liittyvastd henkildtietojen kasittelysta saadetaan
Rajavartiolaitoksen henkilotietolain 7 §:ssd. Saantelya tasmennettaisiin siltd osin kuin kyse on
EES-jarjestelmaan tallennettavista rajanylitystiedoista. EES-asetuksen mukaan kansalliseen
rajanylitystietojarjestelmaan saadaan tallentaa naista tiedoista vain aakkosnumeeriset tiedot.
Rajanylittdjien biometriset tiedot (kasvokuvat ja sormenjéljet) voidaan tallentaa ainoastaan
EES-jarjestelmaan.

Kansallisen rajanylitystietojarjestelman tietosisaltd sailyisi ehdotettavista tadsmennyksista
huolimatta nykyistd vastaavana. Jarjestelmaan tallennettaisiin jatkossakin myds lisatietoja,
joita ei tallenneta  EES-jarjestelmaan  (esimerkiksi tiedot ajoneuvoista ja
maahantuloedellytysten selvittdmiseen liittyvia tietoja). Henkildtietojen kasittelyssa
huomioitaisiin yleislainsdadannon mukaiset tietojen minimoinnin ja
kayttdtarkoitussidonnaisuuden periaatteet. Esityksessa ei ehdoteta muutoksia rekisteréidyn
oikeuksia koskevaan kansalliseen saantelyyn.

Kansalliseen tietojarjestelmaan tallennettavia rajanylitystietoja saataisiin  kasitella
paasaantoisesti vastaavalla tavalla kuin nykyisin. Tama tarkoittaisi myds tietojen luovuttamista
muille  viranomaisille ja ulkomaille voimassa olevan lainsdadannén mukaisiin
kasittelytarkoituksiin. EES-jarjestelmaan tallennettavia rajanylitystietoja ei saa sailyttaa
kansallisessa rajanylitysjarjestelmassa pidempaan kuin niita sailytetddn EES-jarjestelmassa,
joten naiden tietojen sailytysaikaa lyhennettaisiin  nykyisestd viidestd vuodesta
paasaantoisesti kolmeen vuoteen. Muuttuvat poistosaannokset eivat koskisi sellaisia
kansallisessa jarjestelmassa olevia rajanylitystietoja, joita ei tallenneta EES-jarjestelmaan.
Tallaisia rajanylitystietoja saisi jatkossakin sailyttda viisi vuotta tiedon rekisteriin
merkitsemisesta. EES-asetuksen edellyttamia poistosdanndksia ei sovellettaisi mydskaan
silloin, jos yksittdinen rajanylitystieto on liitetty viranomaisen kasittelyssa olevan muun asian
tietoihin, joiden sailytysaika on kansallisen lainsdadannén mukaan pidempi.

Keskusrikospoliisiin ja Tulliin sijoitettaisiin keskusyhteyspisteet tietojen saamiseksi EES- ja
ETIAS-jarjestelmistad terrorismirikosten ja muiden vakavien rikosten ennalta estdmiseksi,
paljastamiseksi ja selvittamiseksi. Keskusrikospoliisiin sijoitettava keskusyhteyspiste kasittelisi
poliisin, suojelupoliisin, Rajavartiolaitoksen ja Puolustusvoimien esittamat pyynnét, ja Tulliin
sijoitettava keskusyhteyspiste vastaisi lainvalvontakyselyistd Tullin hallinnonalalla. Asiasta
saadettaisiin poliisin henkilttietolaissa, jonne on keskitetty muidenkin eurooppalaisten
tietojarjestelmien lainvalvontakayttdd koskeva saantely (ks. myés HE 35/2021 vp).
Lainvalvontatarkoituksessa tapahtuva tiedonsaanti kytkettdisiin kansalliseen rikoslakiin ja
rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja muiden Euroopan unionin
jasenvaltioiden valilld annettuun lakiin (1286/2003).

Esityksessd ehdotetaan saadettdvaksi Rajavartiolaitoksen, poliisin ja Tullin oikeudesta
luovuttaa henkildtietoja EES- ja ETIAS-jarjestelmiin. EES- ja ETIAS-asetukset ovat suoraan
sovellettavaa oikeutta, ja asetuksissa maaritelladn tasmallisesti jarjestelmiin tallennettavien
tietojen sisaltoé. Julkisuuslain mukaisesti salassa pidettavien tietojen luovuttamisesta tulee
kuitenkin saatda erikseen. Ehdotettu kansallinen saantely on arvioitu tarpeelliseksi
salassapidon murtavalle saantelylle asetettujen edellytysten vuoksi.

Erityisiin henkilotietoryhmiin kuuluvien tietojen kasittely

EES- ja ETIAS-asetusten nojalla kasiteltaviin tietoihin sisaltyy yleisen tietosuoja-asetuksen 9
artiklassa ja rikosasioiden tietosuojalain 11 §:ssa tarkoitettuihin erityisiin henkilétietoryhmiin
kuuluvia tietoja. Tietosuoja-asetuksen soveltamisalaan kuuluvien kasittelytarkoitusten osalta
esityksessa ehdotettu saantely perustuu asetuksen 9 artiklan 2 kohdan g alakohtaan, jonka
mukaan erityisia henkildtietoryhmia voidaan kasitella, kun kasittely on tarpeen tarkeaa yleista
etua koskevasta syysta unionin oikeuden tai jasenvaltion lainsdadannon nojalla, edellyttden
etta se on oikeasuhteinen tavoitteeseen nahden, siind noudatetaan keskeisiltd osin oikeutta
henkildtietojen suojaan ja siind saadetddn asianmukaisista ja erityisistd toimenpiteista
rekisterdidyn perusoikeuksien ja etujen suojaamiseksi. Asetukset sisadltavat velvoittavat
saanndkset muun muassa digitaalisten kasvokuvien ja sormenjalkien tallentamisesta EES-
jarjestelmaan seka toimivaltaisten viranomaisten velvollisuudesta tai oikeudesta tehda hakuja
jarjestelmiin biometrisilla tiedoilla henkildiden henkildllisyyden varmistamiseksi. Esityksessa ei
ehdoteta talta osin tdydentavaa kansallista lainsdadantda.
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Esityksen 4. lakiehdotuksessa ehdotetaan, etta suojelupoliisilla olisi oikeus saada kansallisen
turvallisuuden suojaamiseksi valttamattdomat rajavalvonnan seka rajaturvallisuuden ja
rajajarjestyksen yllapitamisen yhteydessa keratyt biometriset tiedot. Talla tarkoitettaisiin
erityisesti Suomen viranomaisten EES-jarjestelmaan tallentamia biometrisia tietoja, joita ei
EES-asetuksen mukaan saa tallentaa kansalliseen rajanylitystietojarjestelmaan
rajavalvonnan tarkoituksessa. Suojelupoliisi toimisi naiden tietojen rekisterinpitdjana, ja
tietojen kansallisen kasittelyn alkuperdisend kasittelytarkoituksena olisi kansallinen
turvallisuus. Tietoja ei tallennettaisi edes valiaikaisesti Rajavartiolaitoksen rekisteriin, vaan
kyse olisi rajavalvonnan yhteydessa kasiteltavien biometristen tietojen siirtdmisesta suoraan
suojelupoliisin rekisterinpitoon. Vaikka Rajavartiolaitoksella on kansalliseen turvallisuuteen
liittyvia tehtavia, keskeinen siviilitiedusteluviranomainen on suojelupoliisi. Biometrisia tietoja
saisi tallentamisen jalkeen kasitelld ainoastaan kansallisen turvallisuuden suojaamiseksi.
Oikeus kayttda tallennettuja biometrisia tietoja olisi myds aina sidottu yksittdiseen
virkatehtavaan, jonka suorittamiseksi tietoja on valttamatonta kasitelld. Tietoja voitaisiin
luovuttaa suojelupoliisin rekisterista edelleen muille kansallisille viranomaisille, esimerkiksi
Puolustusvoimille, sek& ulkomaan viranomaisille poliisin henkil6tietolaissa s&adetyn
mukaisesti.

Euroopan unionista tehdyn sopimuksen (SEU) 4 artiklan 2 kohdan mukaan kansallinen
turvallisuus on yksinomaan kunkin jasenvaltion vastuulla. EU:lla ei ole kansallista turvallisuutta
koskevaa toimivaltaa. Kansallinen turvallisuus on yksi niistd eduista, joka Euroopan
ihmisoikeussopimuksen 8 artiklan 2 kohdan ja Euroopan ihmisoikeustuomioistuimen
vakiintuneen oikeuskaytannén mukaan voi oikeuttaa puuttumisen yksityiselaman suojaan.
Kansallinen turvallisuus myds on vakiintuneesti hyvaksytty EU:n tuomioistuimen
oikeuskaytanndssa oikeutetuksi tavoitteeksi rajoittaa perusoikeuksia (esim. tuomio komissio
v. Suomi, C-284/05, 45, 47 ja 49 kohta).

EU:n viimeaikaisessa oikeuskaytanndssa (tuomio La Quadrature du Net ym. vastaan Premier
ministre ym., yhdistetyt asiat C-511/18, C-512/18 ja C-520/18, 135 ja 136 kohta) on todettu,
ettda SEU 4 artiklan 2 kohdassa tarkoitettu jasenvaltioiden vastuu kansallisesta
turvallisuudestaan vastaa ensisijaisen tarkeaa intressia suojella valtion keskeisia tehtavia ja
yhteiskunnan perustavanlaatuisia etuja, ja siihen kuuluu sellaisten etenkin terrorismin
kaltaisten toimien torjuminen ja niistd rankaiseminen, jotka ovat omiaan horjuttamaan
vakavasti tietyn maan perustavanlaatuisia perustuslaillisia, poliittisia, taloudellisia tai
yhteiskunnallisia rakenteita ja erityisesti uhkaamaan suoraan yhteiskuntaa, vaest6a tai valtiota
sellaisenaan. Unionin tuomioistuimen mukaan kansallisen turvallisuuden takaamista koskeva
tavoite, luettuna SEU 4 artiklan 2 kohdan valossa, on tarkeampi kuin esimerkiksi rikollisuuden,
jopa vakavan rikollisuuden, torjumista yleensa ja yleisen turvallisuuden suojaamista koskevat
tavoitteet. Jollei perusoikeuskirjan 52 artiklan 1 kohdassa maarattyjen muiden vaatimusten
noudattamisesta muuta johdu, kansallisen turvallisuuden takaamista koskevalla tavoitteella
voidaan nain ollen oikeuttaa toimenpiteita, joilla puututaan perusoikeuksiin vakavammin kuin
toimenpiteilld, jotka voitaisiin oikeuttaa nailla muilla tavoitteilla.

Perustuslakivaliokunta on katsonut, ettd edelld kuvattu ei kuitenkaan merkitse kansalliselle
lainsaatajalle rajoituksetonta toimivaltaa. Valiokunnan kasityksen mukaan EU-oikeuden
soveltamisala ja siitéd seuraava perusoikeuskirjan soveltamisala on EU-oikeudellinen kysymys,
eikd jasenvaltiolla ole siten toimivaltaa EU-oikeuden soveltamisalan maarittelyyn edes
kansallisen turvallisuuden perusteella. Kansallista turvallisuutta koskevaan perusteeseen
vetoavan jasenvaltion on siten osoitettava objektiivisin perustein tarve turvautua siihen (PeVL
35/2018 vp ja PeVL 36/2018 vp). Valiokunta on myo6s katsonut, etta kansallisen turvallisuuden
alaan kuuluvia asioita ja uhkia on tulkittava suppeasti (PeVM 4/2018 wvp).
Perustuslakivaliokunta on toisaalta painottanut, ettd yksityiselaman ja henkil6tietojen suoja
tulee suhteuttaa toisiin perus- ja ihmisoikeuksiin sekd muihin painaviin yhteiskunnallisiin
intresseihin, kuten yleiseen turvallisuuteen liittyviin intresseihin, jotka voivat aaritapauksessa
palautua henkilékohtaisen turvallisuuden perusoikeuteen (PeVL 5/1999 vp). Valiokunta on
katsonut, etta yksityiselaman ja henkilGtietojen suojalla ei ole etusijaa muihin perusoikeuksiin
nahden. Arvioinnissa on kyse kahden tai useamman perusoikeussaannoksen
yhteensovittamisesta ja punninnasta (ks. esim. PeVL 14/2018 vp, PeVL 26/2018 vp, PeVL
54/2014 vp ja PeVL 10/2014 vp).

Valtion suvereniteetin kannalta on keskeista varmistaa, ettd Suomen alueella ei oleskele
henkilditad, joiden epaillddn vaarantavan kansallista turvallisuutta. Jotta voidaan torjua
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kansalliseen turvallisuuteen kohdistuvia uhkia, on keskeista, ettd kansallisesta
turvallisuudesta vastaavilla viranomaisilla on taydelliset tiedot niistd kolmannen maiden
kansalaisista, jotka ovat saapuneet Suomeen. EES-asetuksen 22 johdantokappaleen mukaan
terrorismirikosten ja muiden vakavien rikosten torjunnassa on valttdmatonta, ettd nimetyilla
viranomaisilla on tehtéviensa hoitamiseksi kaytdssdan mahdollisimman ajan tasalla olevat
tiedot EU:n alueelle saapuneista kolmansien maiden kansalaisista.
Lainvalvontaviranomaisten tiedonsaantioikeus EES-jarjestelmastd koskee myds biometrisia
tietoja. Esityksen 4. lakiehdotuksen tiedonsaantisdanndkselld varmistettaisiin, ettd Suomen
rajatarkastusviranomaisten EES-jarjestelmadan tallentamat biometriset tiedot olisivat
rittdvassa laajuudessa kaytettavissa myos kansallisen turvallisuuden suojaamiseksi.

Rajanylitystiedot muodostavat keskeisen tietolahteen suojelupoliisin  toiminnassa.
Rajanylitystietojen avulla voidaan tunnistaa esimerkiksi Suomeen matkustanut
tiedusteluasiamies tai terrorismintorjunnan kohdehenkild. Myds naiden henkildiden liikkeiden
jalkikateisessa selvittdmisessa rajanylitystiedot ovat valttamaton tietolahde. Rajanylitystiedot
ovat myods valttdmattomia sellaisten kansallisten turvallisuuteen kohdistuvien uhkien
selvittdmisessa, jotka eivat todennakdisesti koskaan voi muodostua rikokseksi. Tiedot
saattavat olla tarpeellisia esimerkiksi rajat ylittdvan hybridivaikuttamisen torjunnassa.
Biometriset tiedot, erityisesti henkildiden kasvokuvat, voivat olla erittdin tarkeitd edella
mainittujen tehtavien suorittamiseksi vastaavasti kuin lainvalvontatarkoituksissa. Ehdotetun
saantelyn katsotaan taltd osin tayttdvan edelld mainitut perustuslakivaliokunnan ja EU:n
tuomioistuinkdytannon asettamat edellytykset.

Poliisin henkildtietolain 48 §:ssa saadetdan suojelupoliisin oikeudesta kasitella henkilotietoja,
jotka ovat tarpeen kansallisen turvallisuuden suojaamiseksi, valtio- ja yhteiskuntajarjestysta
tai valtion turvallisuutta uhkaavien toimintojen ja hankkeiden estamiseksi, paljastamiseksi ja
selvittdmiseksi seka valtio- ja yhteiskuntajarjestysta tai valtion turvallisuutta uhkaavien rikosten
estdmiseksi ja paljastamiseksi. Suojelupoliisi saa lain 49 §:n 2 momentin mukaan kasitella
tehtdviensd  suorittamiseksi  valttdamattdmia erityisiin  henkildtietoryhmiin -~ kuuluvia
henkildtietoja. Henkilttietojen kasittely perustuu kasittelytarkoituksen osalta rikosasioiden
tietosuojalain 1 §:n 2 momentin 2 kohtaan ja biometristen tietojen kasittelyn osalta mainitun
lain 11 §:8an.

Arkaluonteisten henkilGtietojen kasittelyn voidaan perustuslakivaliokunnan kasityksen
mukaan katsoa koskevan yksityiselamaan kuuluvan henkilGtietojen suojan ydintd (PeVL
1/2018 vp ja PeVL 37/2013 vp). Tallaisen henkilétietojen kasittelyn osalta on erityisen tarkeaa
varmistaa, ettd yksityisyyden suojan rajoitustoimet ovat valttdmattdmia ja oikeasuhteisia.
Valiokunta on myds todennut, ettd biometrisid tunnisteita sisaltaviin laajoihin tietokantoihin
saattaa liittya tietoturvaan ja tietojen vaarinkayttoon liittyvia vakavia riskeja, jotka voivat vime
kddessd muodostaa uhan henkildn identiteetille (PeVL 13/2016 vp ja PeVL 14/2009 vp).
Valiokunnan mielesta biometristen tunnisteiden rekisterdinti merkitsee erityista tarvetta
huolehtia jarjestelmaan talletettavien henkilétietojen suojaamisesta vaarinkayton vaaroilta ja
kaikenlaiselta tietojen laittomalta saannilta ja kaytolta (PeVL 13/2017 vp ja PeVL 29/2016 vp,
ks. myOs Schrems C-362/14, kohta 91, Digital Rights Ireland C-293/12 ja C-594/12, kohdat 54
ja 55). Valiokunta on katsonut, ettd tallaisten rekisterien perustamista on arvioitava
perusoikeuksien  rajoitusedellytysten, erityisesti  rajoitusten  hyvaksyttavyyden ja
oikeasuhtaisuuden kannalta (PeVL 21/2012 vp, PeVL 47/2010 vp ja PeVL 14/2009 vp).
Perustuslakivaliokunta on myo6s edellyttanyt, ettd arkaluontoisten tietojen kasittely rajataan
tasmallisilla ja tarkkarajaisilla sdannoksilld vain valttdmattdomaan (esim. PeVL 13/2017 vp ja
PeVL 3/2017 vp). Valiokunta on lisdksi korostanut arkaluonteisten tietojen kasittelyn
kayttotarkoitussidonnaisuutta (esim. PeVL 51/2018 vp, PeVL 15/2018 vp, PeVL 1/2018 vp,
PeVL 14/2017 vp, ja PeVL 47/2010 vp).

Vaikka biometristen tietojen kayttd vaikuttaa matkustajien yksityisyyteen, niiden kasittely olisi
perusteltua, koska biometriset tiedot ovat ainoa luotettava menetelma tunnistaa kolmansien
maiden kansalaiset, jotka oleskelevat Suomen alueella iliman matkustusasiakirjoja tai vaarilla
asiakirjoilla. Tarve tunnistaa maahan tullut henkild ilmenee kansallisen turvallisuuden
suojaamisen tehtavissa usein vasta jalkikdteen vastaavasti kuin lainvalvontatehtavissa.
Tietojen sdanndnmukaisen tallentamisen voidaan katsoa olevan oikeasuhtaista, jotta voidaan
torjua kansalliseen turvallisuuteen kohdistuvia uhkia, joiden selvittdmisintressia voidaan pitada
erittain suurena. Tietojen tallentaminen olisi valttdmatdnta, koska ilman ehdotettua sdanndsta
tietoja ei olisi saatavilla kansallisen turvallisuuden suojaamiseksi mistaan tietokannasta.
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EES-asetuksen mukaan rajatarkastusten yhteydessd EES-jarjestelmaan tallennetaan seka
kasvokuvia ettd sormenjalkia. Kasiteltavien biometristen tietojen laajuus maaraytyy talta osin
tyhjentavasti EES-asetuksen perusteella. Biometrisia tietoja ei tallenneta esimerkiksi Suomen
tai Schengen-maiden kansalaisista. Rajavalvonnan yhteydessa kerattyja biometrisia tietoja
tallennettaisiin suojelupoliisin rekisterinpitoon ainoastaan siina laajuudessa kuin suojelupoliisi
katsoisi sen valttdmattomaksi tietojen kasittelyn tarkoituksen saavuttamiseksi. Useimmissa
tapauksissa tietojen kasittelyn tarkoitus voidaan saavuttaa rajoittamalla biometristen tietojen
kansallinen tallentaminen ainoastaan kasvokuviin. Joissakin tilanteissa voi kuitenkin olla
perusteltua tallentaa kansalliseen jarjestelmaan myos maahantulijan sormenjalki henkildn
yksildimiseksi. Suojelupoliisilla olisi rekisterinpitdjana velvollisuus arvioida, ettd erityisiin
henkilotietoryhmiin kuuluvien tietojen kasittely minimoidaan.

Perustuslakivaliokunta on pitanyt tarkeana, etta tallennettuja tietoja sailytetaan vain sen ajan,
mika on valttamatonta sen tavoitteen saavuttamiseksi, jonka vuoksi tiedot on tallennettu (PeVL
13/2017 vp). Valiokunta on katsonut myos, ettd mitd pidemmaksi tietojen sailytysaika
muodostuu, sitd olennaisempaa on huolehtia tietoturvasta, tietojen kaytdn valvonnasta ja
rekisterdidyn oikeusturvasta (PeVL 13/2017 vp ja PeVL 28/2016 vp).

Ehdotettu saantely rajaisi suojelupoliisin tiedonsaantioikeuden valttdamattémiin tietoihin ja
tietojen kasittelytarkoituksen kansallisen turvallisuuden suojaamiseen. Ehdotetun saantelyn
mukaan biometriset tiedot olisi sailytettava erillddn muista suojelupoliisin kasittelemista
tiedoista. Tiedot olisi myds poistettava Rajavartiolaitoksen henkilGtietolain  mukaisesti
samassa ajassa kuin muut samaan rajanylitykseen liittyvat tiedot eli tilanteesta riippuen joko
vuoden tai kolmen vuoden kuluttua niiden tallentamisesta. Kansallisen turvallisuuden
suojaamiseen liittyvat tehtavat ovat useimmiten pitkakestoisia ja edellyttavat tiedonhankintaa
useamman vuoden takaisista tapahtumista. Tahan ndhden ehdotettua sailytysaikaa voidaan
pitaa valttamattomana ja oikeasuhtaisena. Sailytysaika olisi myds merkittavasti lyhyempi kuin
muita suojelupoliisin kasittelemia henkildtietoja koskeva 25 vuoden sailytysaika. Tietojen
kayttdminen suojelupoliisin kasiteltdvana olevassa yksittdisessa asiassa olisi sidottu
valttamattomyyteen. Vastaavasti Puolustusvoimat kasittelisi tietoja vain, jos ne ovat
valttamattémia kansallisen turvallisuuden suojaamiseksi. Sdantelyn voidaan katsoa myos talta
osin tayttavan perustuslakivaliokunnan asettamat edellytykset.

Oikeusturva

Perustuslain 21 §:n mukaan jokaisella on oikeus saada asiansa kasitellyksi asianmukaisesti
ja ilman aiheetonta viivytystd lain mukaan toimivaltaisessa tuomioistuimessa tai muussa
viranomaisessa sekd oikeus saada oikeuksiaan ja velvollisuuksiaan koskeva paatos
tuomioistuimen tai muun riippumattoman lainkayttelimen kasiteltavaksi. Esityksen 2.
lakiehdotus sisaltdd sdanndkset muutoksenhausta matkustuslupaa koskevaan kansallisen
ETIAS-yksikon paatdkseen. Muutosta voisi hakea valittamalla paatoksesta hallinto-oikeuteen.
Oikaisuvaatimusmenettelya ei ole sdanndksen yksityiskohtaisista perusteluista iimenevalla
tavalla katsottu tarkoituksenmukaiseksi. Sdantelyssa toistettaisiin selkeyden vuoksi ETIAS-
asetuksen 41 artiklan 8 kohdan sd&nnds, jonka mukaan muutoksenhakuoikeutta ei kuitenkaan
ole silloin, jos matkustuslupa on kumottu hakijan pyynnosta.

Hallinnollinen seuraamusmaksu

Matkustuslupa on wuusi maahantulon ja Iyhytaikaisen maassa oleskelun edellytys
viisumipakosta vapautetuille kolmansien maiden kansalaisille. Ulkomaalaislakiin tehtaisiin tata
koskevat tdsmennykset. ETIAS-asetuksen 62 artikla velvoittaa jasenvaltiota sdatdmaan
kansallisessa lainsdddanndssaan seuraamuksista ja huolehtimaan niiden soveltamisen
varmistamiseksi tarvittavista toimenpiteista. Ulkomaalaislain 11 lukuun lisattaisiin saanndkset
likenteenharjoittajan  velvollisuudesta tarkastaa etukateen, onko viisumivapaasta
kolmannesta maasta tulevalla henkildlla voimassa oleva matkustuslupa seka poikkeuksista
tarkastusvelvollisuuden laiminlydnnista aiheutuvan seuraamusmaksun maaraamiseen.

Perustuslakivaliokunnan vakiintuneen tulkinnan mukaan hallinnolliset seuraamusmaksut eivat
ole perustuslain 81 §:n mielessa sen paremmin veroja kuin maksujakaan, vaan lainvastaisesta
teosta maarattavia sanktioluonteisia hallinnollisia seuraamuksia. Valiokunta on asiallisesti
rinnastanut  rangaistusluonteisen  taloudellisen = seuraamuksen rikosoikeudelliseen
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seuraamukseen (PeVL 17/2012 vp, PeVL 9/2012 vp, PeVL 55/2005 vp, ja PeVL 32/2005 vp).
Hallinnollisen seuraamuksen yleisistd perusteista on saadettava perustuslain 2 §n 3
momentin edellyttamalla tavalla lailla, koska sen maaraamiseen sisaltyy julkisen vallan
kayttéa. Valiokunta on myods katsonut, ettd kyse on merkittdvasta julkisen vallan kaytdsta.
Laissa on tasmallisesti ja selkedsti sdadettdva maksuvelvollisuuden ja maksun suuruuden
perusteista sekd maksuvelvollisen oikeusturvasta samoin kuin lain taytantéonpanon
perusteista (PeVL 17/2012 vp, PeVL 9/2012 vp, PeVL 57/2010 vp, PeVL 55/2005 vp ja PeVL
32/2005 vp). Sanktioita koskevan saantelyn tulee perustuslakivaliokunnan tulkintakaytannon
mukaan olla myos oikeasuhtaista (PeVL 58/2010 vp, PeVL 11/2009 vp, PeVL 12/2006 vp ja
PeVL 74/2002 vp). Oikeasuhtaisuuteen liittyy muun muassa kysymys lievien laiminlyontien
sanktioinnista (PeVL 58/2010 vp ja PeVL 12/2006 vp). ETIAS-asetuksen 62 artiklan mukaan
saadettyjen seuraamusten on oltava tehokkaita, oikeasuhteisia ja varoittavia.

Ulkomaalaislain 179 §:n mukainen 3 000 euron seuraamusmaksu jokaista kuljetettua henkea
kohden on liikenteenharjoittajan vastuudirektiivin 2001/51/EY 4 artiklan 1 a kohdan mukainen
vahimmaismaara. ETIAS-asetuksen 45 artiklan 6 kohdan mukaan seuraamusmaksua ei saa
maarata, jos likenteenharjoittajiin jo kohdistetaan saman kolmannen maan kansalaisen osalta
Schengenin yleissopimuksen 26 artiklan 2 kohdan ja liikenteenharjoittajan vastuudirektiivin 4
artiklan mukaisia seuraamuksia. ETIAS-asetuksen 46 artiklan mukaan seuraamusmaksua ei
mydskaan maarata, jos kyselyn tekeminen on teknisistd syistd mahdotonta ETIAS-
tietojarjestelman jonkin osan toimintahairién vuoksi. Ulkomaalaislain 179 §:n 4 momentissa
saadetaan muista tilanteista, jolloin seuraamusmaksua ei maarata. Lisdksi ulkomaalaislain
182 §:ssa saadetdan liikenteenharjoittajan seuraamusmaksun poistamisesta tietyissa
tilanteissa. Seuraamusmaksua voidaan pitdd oikeasuhtaisena perustuslakivaliokunnan
edellyttamalla tavalla.

Liikenteenharjoittajan  seuraamusmaksu maaratdan rajatarkastuksen  yhteydessa.
Ulkomaalaislain 180 §:n mukaan liikenteenharjoittajalla on oikeus tulla kuulluksi ennen
seuraamusmaksun maaraamista. Esityksessa ehdotetaan, ettd ulkomaalaislain
liikenteenharjoittajan seuraamusmaksun taytantdénpanoon liittyvia kansallisia
menettelysdannoksid muutettaisiin - niin, ettd seuraamusmaksun taytantéonpanoon
sovellettaisiin sakon taytantéonpanosta annettua lakia. Lakiin lisattaisiin my6s saannokset
likenteenharjoittajan = seuraamusmaksun  maaraamisoikeuden ja taytantéénpanon
vanhentumisesta sek& poistettaisiin erdantyneelle seuraamusmaksulle maarattavaa
viivastyskorkoa  koskeva  sdannods. Myds PNR-lain lentoliikenteenharjoittajan
seuraamusmaksua koskevista sdadnndksistd poistettaisiin viivastyskoron perimistd koskeva
s&annds ja taytantéonpanon vanhentumista koskevaa sdannosta tdsmennettaisiin.

Edelld on kuvattu jokaisen perustuslain 21 §:n mukainen oikeus saada oikeuksiaan ja
velvollisuuksiaan koskeva paatds tuomioistuimen tai muun riippumattoman lainkayttéelimen
kasiteltdvaksi. Myos hallinnollisen sanktion maaraamista koskevaan paatdkseen on voitava
hakea muutosta. Ulkomaalaislain 190 §:n mukaan liikkenteenharjoittajan seuraamusmaksua
koskevaan paatokseen saa hakea muutosta valittamalla hallinto-oikeuteen siten kuin
oikeudenkaynnistd hallintoasioissa annetussa laissa saadetdan. Ulkomaalaislain 196 §:n
mukaan hallinto-oikeuden paatdkseen saa hakea muutosta valittamalla korkeimpaan hallinto-
oikeuteen vain, jos korkein hallinto-oikeus myontaa valitusluvan. Mainitut sdannodkset tulevat
sovellettaviksi mybds ETIAS-asetuksen 45 artiklan mukaisen liikenteenharjoittajan
tarkastusvelvollisuuden laiminlydnnistd seuraavan maksun maaraamiseen.

Perus- ja ihmisoikeuksien kunnioittaminen EES- ja ETIAS-jarjestelmien kaytossa

EES-asetuksen 10 artiklan mukaan kunkin toimivaltaisen viranomaisen on varmistettava, etta
EES-jarjestelman kaytdssa, mukaan Ilukien biometristen tunnisteiden tallentamisessa,
noudatetaan Euroopan ihmisoikeussopimuksessa, EU:n perusoikeuskirjassa ja YK:n lapsen
oikeuksien yleissopimuksessa annettuja oikeusturvatakeita. Erityisesti tallennettaessa lasta
koskevia tietoja on otettava ensisijaisesti huomioon lapsen etu.

ETIAS-asetuksen 14 artiklan mukaan henkildtietojen kasittely ETIAS-tietojarjestelmassa ei
saa johtaa kolmansien maiden kansalaisten syrjintddn sukupuolen, rodun, ihonvarin, etnisen
tai yhteiskunnallisen alkuperdn, geneettisten ominaisuuksien, kielen, uskonnon tai
vakaumuksen, poliittisten tai muiden mielipiteiden, kansalliseen vdhemmisté6n kuulumisen,
varallisuuden, syntyperan, vamman, idn tai seksuaalisen suuntautumisen perusteella.
Kasittelyssa on kunnioitettava taysimaaraisesti ihmisarvoa ja koskemattomuutta seka
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perusoikeuksia, myds oikeutta vyksityiselaman kunnioittamiseen ja henkil6tietojen
suojaamiseen. Erityistd huomiota on kiinnitettava lapsiin, vanhuksiin ja vammaisiin, ja lapsen
etu on asetettava etusijalle. Asetuksella perustettava riippumaton ETIAS-ohjausneuvosto
suorittaa saanndllisia arviointeja ja antaa suosituksia matkustuslupahakemusten kasittelyn ja
ETIAS-seulontasdantdjen taytantédnpanon vaikutuksista perusoikeuksiin, erityisesti
yksityisyyteen, henkildtietojen suojaan ja syrjimattdomyyteen (10 artikla).

Asetusten sdanndkset tdydentavat perustuslain ja muun kansallisen lainsdadanndn saantelya
sekd Suomea sitovien perus- ja ihmisoikeusvelvoitteiden maarayksia.
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