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LAUSUNTO PERUSTUSLAKIVALIOKUNNALLE

Asia: HE 173/2021 vp Hallituksen esitys eduskunnalle rajanylitystietojitjestelmdd ja Euroopan
matkustustieto- ja -lupajirjestelmidi koskevaksi tiydentaviksi lainsdddinnoksi

Perustuslakivaliokunta on pyytinyt minulta asiantuntijalausuntoa hallituksen esityksesti 173/2021 vp.
Esitin valiokunnalle lausuntonani kunnioittavasti seuraavaa:

1. Yleista

Hallituksen esitys liittyy Euroopan unionin rajanylitysjarjestelmaasetuksen (EES-asetus) sekd Euroopan
matkustustieto- ja lupajirjestelmaasetuksen (ETIAS-asetus) kansallisiin  tdytint6onpanotoimiin.
Asetukset ovat suoraan sovellettavaa oikeutta kansallisesti, mutta niihin siséltyy jonkin verran kansallista
litkkumavaraa. Siten kansallinen sdidntely on mahdollista silti osin kuin asetukset mahdollistavat
kansallisen liikkumavaran. Euroopan unionin tuomioistuimen vakiintuneen oikeuskaytinnoén mukaan
unionin lainsdddintd on ensisijaista suhteessa kansallisiin sddnnoksiin otkeuskdytinnéssd mairiteltyjen

edellytysten mukaisesti (PeVL 51/2014 vp).

Hallituksen esitys on merkityksellinen perustuslain 2 §:n 3 momentin, 8 §:n, 10 §:n 1 momentin, 12 §:in
2 momentin ja 118 §in  kannalta katsottuna. Hallituksen esitys sisdltdd kattavat
saatimisjarjestysperustelut henkilStietojen kisittelyn osalta. Hallituksen esitys ja sen perustana olevat
asetukset sallivat erityisiin  henkil6tietoryhmiin ~ kuuluvien — biometristen tietojen  kasittelyn.
Perustuslakivaliokunta on katsonut, ettd laajojen rekisterien perustamista on arvioitava perusoikeuksien
rajoitusedellytysten, erityisesti rajoitusten hyviksyttivyyden ja oikeasuhtaisuuden kannalta (esim. PeVL
21/2012 vp, PeVL 47/2010 vp ja PeVL 14/2009 vp). Valiokunnan mielestd arkaluonteisia tietoja
sisaltaviin laajoihin tietokantoihin liittyy tietoturvaan ja tietojen vairinkayttoon liittyvia vakavia riskejd,
jotka voivat viime kiddessi muodostaa uhan henkil6n identiteetille (PeVL 3/2021 vp ja siinid viitatut).
Tistd syystd arkaluonteisten tietojen kasittely tulee rajata tdsmillisilld ja tarkkarajaisilla sddnnoksilld vain
valttimittomadn (esimerkiksi PeVL 3/2017). Titd on pidetty sidtimisjitjestyskysymyksend (esimerkiksi
PeVL 15/2018 vp). Nyt lausuttavana olevassa sidntelykohteessa biometristen tietojen kisittely perustuu
unionin lainsaddint6on, joka sisiltid myos yksityiskohtaisia suojatoimia (tietoturvallisuus) koskevia
saannoksid kisiteltdville tiedoille ja tietojirjestelmille. Lisdksi kansallisesti tulee sovellettavaksi
tietoturvallisuussidntely muun muassa rikosasioiden tietosuojalaista (1054/2018) ja julkisen hallinnon
tiedonhallintalaista (906/2019). Kaiken kaikkiaan tietoturvallisuutta koskevaa sddntelyd voidaan pitdd
riittavana sekéd kasittelysdantoja yksityiskohtaisina. Sddtimisjirjestysperusteluissa on esitetty perusteet
biometristen tietojen kansalliselle kisittelylle. Tahdn minulla ei ole huomauttamista.

Hallituksen esityksen lakiehdotuksissa on madritelty toimivaltaiset viranomaiset kasittelemain
saantelykohteena  olevien  tietojirjestelmien  tietoja  julkisen  wvallan  kidyton  yhteydessi.
Sdidntelykokonaisuuden muodostavat tietojirjestelmid koskevat asetukset, EU:n yleinen tietosuoja-
asetus, tietosuojalaki (1050/2018), rikosasioiden tietosuojalaki (1054/2018) sekd toimivaltaisia
viranomaisia koskevat erityiset henkilGtietolait. ‘Tietojirjestelmissd olevat tallenteet kuuluvat
asiakirjajulkisuuden piiriin  (PeVL 3/2009 vp), joten sovellettavaksi tulevat myds viranomaisten
toiminnan julkisuudesta annettu laki (621/1999) ja julkisen hallinnon tiedonhallinnasta annettu laki
(906/2019). Perustuslakivaliokunta on korostanut, ettd sidntelyn selkeyteen on syyti kiinnittdd erityistd
huomiota perusoikeuskytkentdisessd —sddntelyssd, joka koskee luonnollisia henkil6iti heidin
tavanomaiseen elimiinsid kuuluvissa toiminnoissa (PeVL 51/2016 vp, PeVL 45/2016 vp). Sidntelyn
selkeydelli on my6s sidoksensa oikeusturvaan (PeVL 4/2021 vp). Siidntelykohteena oleva
tietojenkdsittely sisdltid varsin paljon sddntelyd eri siddoksissd. Perustuslakivaliokunta on jo aiemmin
pitinyt sidntelykohteena olevien toimivaltaisten viranomaisten henkilGtietolakeja vaikeaselkoisina (ks
esimerkiksi PeVL 51/2018 vp, PeVL 58/2018 vp, PeVL 60/2018 vp).
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2. Rekisterinpitijyys ja viranomaisten toimivaltasuhteet

Hallituksen esityksen 1. lakiehdotuksen 18 §:n 1 momentin muutoksen mukaan EES-asetuksen 39
artiklassa tarkoitettujen tietojen rekisterinpitdjaina olisi Rajavartiolaitoksen esikunta. Rekisterinpitijyys
tarkoittaisi, ettd Rajavartiolaitoksen esikunnalla olisi rekisterinpitdjan toimivalta muihin toimivaltaisiin
viranomaisiin, jotka kisittelevat EES-tietojirjestelmassa olevia tietoja.

Ebdotettn sdannds on sanamuotonsa perusteella nabdéikseni epdselva, koska sdanniksessd vittataan “39 artiklassa
tarkoitettujen tietojen” rekisterinpitdyyyteen. Kuitenkin EES-asetuksen 39 artikla koskee vastuuta tietojen kdsittelystd,
Johon siséltyy jasenvaltioille velvollisuns nimetd EES:ssd tapabtuvaa henkilotietojen kdsittelyd varten viranomainen, joka
toimii tietosuoja-asetuksessa tarkoitettuna rekisterinpitajand. Artikla ei sisilla saanniksid kdsiteltivista tiedoista, vaan
ndista on sdaidetty 14—20 artikloissa. Ehdotetun sidanniksen sanammotoa tulisi tasmentad, jotta rekisterinpitdjan
tehtivat, toimivalta ja vastun olisivat suoraan todettavissa laista.

Lisiksi vaikuttaa siltd, ettd tallaisessa asetelmassa munt toimivaltaiset viranomaiset toimisivat rekisterinpitdjin
alaisuudessa tai rekisterinpitijan lukunun henkilotietojen kdsittelijoing. Tdssa subteessa ehdotettn saintely jid
epdmididrdiseksi munn muassa viranomaisten valisen vastuunjaon subteen. Edelleen sdintelystd jad epdselvifksi, onko
rekisterinpitdjiksi mddritelty viranomainen — Rajavartiolaitoksen esikunta myis toimivaltainen viranomainen subteessa
asiakirjajulkisundesta scddettyyn viranomaisten toiminnan jullisundesta annettuun lakiin (621/1999) néibden vai
miten toimivaltasubteet 1iltd osin on jarjestetty viranomaisten (erityisesti keskusyhteyspisteiden ja rekisterinpitajin)
vililld. Edelleen sddntely jid toimivaltasubteiltaan epdselvifksi subteessa julkisen hallinnon tiedonbhallinnasta annettuun
lakiin  nabden (906/2019). Perustuslakivaliokunta on etenkin perusoikeuskytkentiisen sddntelyn
yhteydessd pitinyt valttimittomina, ettd toimivaltainen viranomainen ilmenee laista yksiselitteisesti tai
muuten tiasmaillisesti tai ettd ainakin viranomaisten toimivaltasuhteiden liht6kohdat ilmenevit laista
tiittdvan tasmillisesti (PeVL 2/2012 vp ja PeVL 21/2009 vp). Rekisterinpitdjyys mdirittelee
toimivaltasuhteita tietosuojalainsdddinnoén luoman toimivallan puitteissa, mutta se ei luo yksin pohjaa
toimivaltaisen viranomaisen méarittelemiselle julkisuuslain taikka tiedonhallintalain perusteella.

3. Tiedonsaantioikeudet ja oikeus luovuttaa tietoja

Hallituksen esityksen 1. lakichdotuksen 37 a §:n mukaan Rajavartiolaitos saa luovuttaa salassapito-
saannosten estamiattd 7—11 ja 13—15 §:ssd tarkoitettuja henkilGtietoja rajanylitystietojarjestelméin ja
Euroopan matkustustieto- ja lupajirjestelmdin. Episelviksi tdssi kohden jid, onko luovuttajana
rekisterinpitdjana toimiva Rajavartiolaitoksen esikunta vai Rajavartiolaitos vai onko Rajavartiolaitoksen
esikunta luovutuksen saajana, kun se on rekisterinpitaja.

Siinnoksen perustelujen mukaan "EES- ja ETIAS-asetukset ovat suoraan sovellettavaa oikeutta.
Tiedonluovutuksesta olisi kuitenkin tarpeen sddtda ottaen huomioon ne edellytykset, jotka salassapidon
murtavalle sddntelylle on julkisuuslain 29 \:ssa asetettu.” Hallituksen esityksessd viitattu lainkobta koskee
Julkisunslaissa tarkoitettujen viranomaisten vdlistd tietgjen saantia salassa pidettivistd asiakirjoista lai tiedoista.
Julkisuuslaissa  tarkoitettuja  viranomaisia eivat ole muissa maissa toimivat viranomaiset, joten sddantelytarpeen
muodostaa pikemminkin julkisunslain 30, jonka mukaan “Sen lisiksi, mitd laissa erikseen sidddetdin,
viranomainen voi antaa salassa pidettivistd asiakirjasta tiedon ulkomaan viranomaiselle tai
kansainviliselle toimielimelle, jos ulkomaan ja Suomen viranomaisen vilisestd yhteistyGstd madritian
Suomea sitovassa kansainvilisessd sopimuksessa tai siddetiin Suomea velvoittavassa sidadoksessd ja
tieto asiakirjasta voitaisiin timan lain mukaan antaa yhteistyotd Suomessa hoitavalle viranomaiselle.”.
Liséiksi on syyti buomata, ettd julkisunslain 29 (:ssd ja 30 (:5sd on sdddetty tiedon antamisesta tai oikeudesta tiedon
Saamiseen eifd tietofen luovuttamisesta. 1dssd subteessa ehdotetun 37 a [:n libtokobtaiset perusteet ovat epdselvid.
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Perustuslakivaliokunta ~on  arvioinut viranomaisten  tietojen  saamista ja  luovuttamista
salassapitovelvollisuuden estimitti koskevaa sadntelyd perustuslain 10.1 §:ssd sdadetyn yksityiselimin ja
henkilGtietojen suojan kannalta ja kiinnittinyt huomiota muun muassa sithen, mihin ja ketd koskeviin
tietoithin tiedonsaantioikeus ulottuu ja miten tiedonsaantioikeus sidotaan tietojen valttimittomyyteen.
Viranomaisen tietojensaantioikeus ja tietojenluovuttamismahdollisuus ovat valiokunnan mukaan
voineet liittyd jonkin tarkoituksen kannalta "tarpeellisiin tietoihin", jos tarkoitetut tietosisillét on pyritty
luettelemaan laissa tyhjentivisti. Jos taas tietosisiltoja ei ole samalla tavoin luetteloitu, sdantelyyn on
pitanyt sisillyttdd vaatimus "tietojen valttimittomyydesta" jonkin tarkoituksen kannalta (PeVL 31/2017
vp, PeVL 17/2016 vp). Hallituksen esityksen 1. lakiehdotuksen 37 a §:n luovutusoikentta koskevaa sidintelya ei ole
sidottu  tarpeellisuns-  tai vilttamdttomyysedellytykseen. Lisiksi [novutuksen kobteena ovat tietojdrjestelmit, kun
tyypillisesti tiedot Ilnovutetaan joko [nonnolliselle henkilille tai oikeushenkilolle, kuten viranomaiselle. Téltd osin
sddntelyd tulisi tasmentid. 1 astaava ongelma on 4. lakiehdotuksen 27 a (:5sd ja 5. lakiehdotuksen 24 a (:ssd.

Hallituksen esityksen 4. lakiechdotuksen 18 a §:ssi ehdotetaan sdddettiviksi tietojen saamisesta
rajanylitystietojirjestelmistd. EES-asetuksen 29 artiklan mukaan “Jdsenvaltioiden on nimettivi
viranomaiset, joilla on valtuudet katsoa EES:n tietoja terrorismirikosten tai muiden vakavien rikosten
torjumiseksi, havaitsemiseksi ja tutkimiseksi.” Edelleen samassa artiklassa todetaan, ettd ” Kunkin
jasenvaltion on nimettavd keskusyhteyspiste, jolla on paisy EES:din. Keskusyhteyspiste tarkistaa, ettd
32 artiklassa siaadetyt EES:ddn padsyn pyytimistd koskevat edellytykset tayttyvit.” Ebdotettn 18 a §
merkitsee  sitd, ettd  Keskusrikospoliisissa  ja  Tullissa  toimii  keskusyhteyspisteet,  jotka  kdsittelisivit
rajanylitystietojarjestelmdan  kobdistuvat  tietopyynnot.  Siten  varsinaisten  tietojen  saavien  viranomaisten
tiedonsaantioikendet perustuvat munhun siantelyyn. Sddntelyebdotuksesta jid epdselviksi Keskusrikospoliisin ja Tullin
vilinen tebtivd- ja toimivaltajako kdsiteltdessd tebtyjd pyyntija, joskin sdanniksen perusteluissa todetaan, ettd "
Keskusrikospoliisiin sijoitettava keskusyhteyspiste kisittelisi poliisin, suojelupoliisin, Rajavartiolaitoksen
ja Puolustusvoimien esittimit pyynnot ja Tulliin = sijoitettava  keskusyhteyspiste — vastaisi
lainvalvontakyselyistd Tullin hallinnonalalla”.  Varsinaiset ~ toimivaltasubteet on  siten jitetty sddanniksen
perustelujen varaan ikddin kuin perusteluissa sidadetyksi. Koska pyyntijen Rdsittely on julkisen vallan kdyttod ja
perustuslain 2 (:n 3 momentin mukaan julkisen vallan kdytin on perustuttava lakiin, tulisi tillainen tebtivijako ja
toimivaltasubteet ilmetd snoraan sianniksestd eikd perusteluissa sddadettyna.

Hallituksen esityksen 4. lakiehdotuksen 52 §:n muutoksessa ehdotetaan tiedonsaantioikeutta
suojelupoliisille. Undesta 3 momentista ei ilmene, kenelti tai misti tietoja on oikens saada. Sidinndksen perustelut
viittaavat rajanylitystietojarjestelmin tietoihin ja toisaalta 18 a {:n perustelut sithen, ettd suojelupoliisilla
olisi oikeus saada tiedot nimenomaan Keskusrikospoliisiin sijoitetulta keskusyhteyspisteelti. Ebdotettn
sdannds on epdselvd ja sitd tulisi ndbdéikseni tarkentaa ja tdsmentdd erityisesti kun tiedonsaannin kobteena ovat
arkalnonteiset biometriset tiedot.

Perustuslakivaliokunta on arvioinut salassapitosainnokset syrjayttavai tietojensaantioikeutta kiinnittien
huomiota sithen, ettd oikeudessa on viime kddessa kysymys siitd, ettd tietoihin oikeutettu viranomainen
omine tarpeineen syrjayttdd ne perusteet ja intressit, joita tiedot omaavaan viranomaiseen kohdistuvan
salassapidon avulla suojataan. Mitd yleisluonteisempi tietojensaantiin oikeuttava sddntely on, sitd
suurempi on vaara, ettd tillaiset intressit voivat syrjaytya hyvin automaattisesti. Mitd tdydellisemmin
tietojensaantioikeus kytketddn sidnnoksissa asiallisiin edellytyksiin, sitd todennakoisemmin yksittaistd
tietojensaantipyyntda joudutaan kiytinnossi perustelemaan. Merkitystd on annettu my6s sille, ettd my6s
tietojen luovuttajan on tilléin mahdollista arvioida pyynt6a luovuttamisen laillisten edellytysten kannalta
(PeVL 48/2018 vp). Tietojen luovuttaja voi lisiksi kieltdytymalld tosiasiallisesti tietojen antamisesta
saada aikaan tilanteen, jossa tietojen luovuttamisvelvollisuus eli sddannosten tulkinta saattaa tulla
ulkopuolisen  viranomaisen tutkittavaksi. Tdmd mahdollisuus on tirked tiedonsaannin ja
salassapitointressin yhteensovittamiseksi (PeVL 17/2016 vp ja siind viitatut lausunnot). Edella esitetyt
perustuslakivaliokunnan lausuntokdytinnin kannanotot painottavat nahdakseni 4. lakiehdotuksen 52 (:n 3 momentin
tasmentamistarvetta.


https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+48/2018
https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+17/2016
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4. Seuraamukset

EES-asetuksen 48 artiklan mukaan 7jisenvaltioiden on toteutettava tarvittavat toimenpiteet sen
varmistamiseksi, ettd EES:44n tallennettujen tietojen kayttimisestd timin asetuksen vastaisesti seuraa
kansallisen oikeuden, asetuksen (EU) 2016/679 84 artiklan ja direktiivin (EU) 2016/680 57 artiklan
mukaisesti seuraamuksia, jotka ovat tehokkaita, oikeasuhteisia ja varoittavia”. Hallituksen esityksen
mukaan “taltd osin voimassa oleva kansallinen sidntely on katsottu riittaviksi. Seuraamuksiin voidaan
katsoa kuuluvan muun muassa tietosuojalain 22 §:n mukainen uhkasakko, rikoslain 38 luvun 9 §:ssd
tarkoitettu tietosuojarikos sekid valtion vahingonkorvausvastuuta ja virkamiesoikeudellisia seuraamuksia
koskeva sadntely.”

Seuraamusjirjestelmid  koskevaa kansallista implementointia voidaan pitda hallituksen esityksessd puntteellisena.
Hallituksen esityksessd mainittu uhkasakko ei ole seuraamus, vaan se on tehoste, jonka tietosuojalain
(1050/2018) 22 §:n mukaan tietosuojavaltuutettu voi asettaa. Puolestaan perustuslakivaliokunta on
kiinnittdnyt huomiota rikoslaissa sdddetyn tietosuojarikoksen tunnusmerkiston eriisiin epakohtiin
huomiota (esim. PeVL 51/2018 vp). Tietosuojarikosta koskevan sddnnoksen 1 momentin 4 kohdan
mukaan rangaistavaa on sidnnoksessd tarkemmin yksiloity henkilotietojen kasittelyd koskevan muun
lain vastainen toiminta. My0s sddnnoksen 2 momentti koskee henkilStietojen kisittelyd koskevan muun
lain vastaista toimintaa. Perustuslakivaliokunnan mukaan siinnés on perustuslain 8 §:ssd tarkoitetun
rikosoikeudellisen laillisuusperiaatteen kannalta ongelmallinen, koska siind ei tarkemmin yksiloida niita
henkil6tietojen kasittelyd koskevia muita lakeja, joiden vastainen toiminta voi tulla tietosuojarikoksena
rangaistavaksi.  Tietosuojarikosta koskeva sddnnés on niin  sanottu  blankorikossiinnos.
Laillisuusperiaatteeseen liittyvista syistd blankorangaistussiaintelyyn on ollut syytd suhtautua torjuvasti.
Perustuslakivaliokunta on pitinyt tarpeellisena, ettd erityislaeissa viitataan blankosdintelyn vuoksi
tietosuojarikokseen.

Vaikka Rajavartiolaitoksen, Tullin ja  poliisitoimen  henkilotietolacissa  on  informatiivisiksi  ja  rikoslain
tietosuojarikokseen  sitomattomiksi  muotoillut - viittanssiinnokset, i tillainen sdidntely tiytd EES-asetuksessa
edellytettyd  senraamusjirjestelmaid, koska sddantelyd el ole  sidottn  asetuksen vastaisiin  tekoihin. Toisaalta
tietosnojarikosta ei sovelleta tekoibin, jotka rekisterinpitajd tekee, joten sdantely jad taltikin osin avoimeksi. Puolestaan
tietosnoja-asetuksen hallinnollisen seuraamusmaksun  seuraamusjdrjestelma i ulotn viranomaisiin. Edelld  esitetyn
perusteella katson, ettd seuraamusjdrjestelmaid ei ole ehdotettn saatettavaksi voimaan siten, ettd se olisi esimerkiksi
perustustain 8 §:n kannalta katsottuna tdsmdllista. Sddantelyn ankkoisuns ja epdmddrdisyys jobtavatkin sithen, ettd
Senraamusjarjestelmd jida merkityksettomdksi eikd siten vastaa EES-asetuksessa saddettyd. Epdmiddriisella sdadantelylla
on myds suora vaikutuksensa perustustain 118 (:n virkavastuusddintelyn tosiasialliseen toteuttamiseen.
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