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Eduskunnan perustuslakivaliokunnalle

HE 173/2021 vp Hallituksen esitys eduskunnalle rajanylitystietojdrjestelmai ja
Euroopan matkustustieto- ja -lupajadrjestelmid koskevaksi tiydentavaksi
lainsdaddannoksi

Pidasiallinen sisilté ja arvion ldhtokohdat

1.

Esityksessd ehdotetaan muutettaviksi henkil6tietojen kasittelysta
Rajavartiolaitoksessa annettua lakia, rajavartiolakia, ulkomaalaislakia,
henkil6tietojen kasittelystd poliisitoimessa annettua lakia, henkil6tietojen
kasittelystd Tullissa annettua lakia, sakon taytantoonpanosta annettua lakia ja
lentoliikenteen matkustajarekisteritietojen kaytosta terrorismirikosten ja vakavan
rikollisuuden torjunnassa annettua lakia.

Esityksen tarkoituksena on tehda rajanylitystietojdrjestelmaéstd ja Euroopan
matkustustieto- ja -lupajdrjestelmdstd annettujen Euroopan parlamentin ja
neuvoston asetusten edellyttaméat muutokset kansalliseen lainsddadantoon. Laissa
nimettdisiin erdat toimivaltaiset viranomaiset sekd tdasmennettdisiin henkilttietojen
kasittelyd ja liilkenteenharjoittajien velvollisuuksia koskevaa sdéantelya.

Samassa yhteydessa lakiin lisdttdisiin sddnnokset lilkenteenharjoittajan
seuraamusmaksun madrdamisoikeuden ja taytantoonpanon vanhentumisesta sekd
tdsmennettdisiin tilanteita, joissa seuraamusmaksua ei maarata. Lisaksi
ulkomaalaislakiin tehtdisiin Schengenin yleissopimuksen ja Schengenin
rajasddnnoston pdivittamisestd johtuvat tekniset muutokset.

Esityksen sddtdmisjdrjestysperusteluissa jaksossa 11 on tehty selkoa ehdotetusta
henkilotietojen késittelyd koskevan sddntelyn suhteesta perustuslain 10 §:ssd ja
EU:n perusoikeuskirjan 7 ja 8 artiklassa turvattuun yksityiseldman ja
henkil6tietojen suojaan perustuslakivaliokunnan lausuntokdytannon ja EU-
tuomioistuimen oikeuskdytannon valossa. Jaksossa on my0s tarkasteltu ehdotettua
sddntelyd hallinnollista seuraamusmaksusta perustuslain 2 §:n 3 momentin, 8 §: ja
81 §:n kannalta seké tehty selkoa kansallisen liikkumavaran kdytosta
henkil6tietojen kasittelyssa ja hallinnollisten seuraamusten osalta.

Esityksen sddtdmisjdrjestysperusteluista ilmenevid arvion ldhtokohtia on paikallaan
tdydentdd EU-tuomioistuimen oikeuskédytdannon osalta ottamalla huomioon myos
EU-tuomioistuimen tuomio asiassa C-623/17 Privacy International. Tuomio on
annettu samana pdivand 6.10.2020 kuin esityksessd mainittu tuomio asiassa C-
511/18 ja C-512/18 La Quadrature du Net.

Asiassa Privacy International annettu tuomio selkeytti huomattavasti sithen saakka
epdselvand pidettyd kysymysta siitd, missd mddrin EU-oikeuden soveltamisalaan ja
talloin varsinkin sdhkoisen viestinnadn tietosuojadirektiivin soveltamisalaan sekéa



edelleen EU:n perusoikeuskirjan soveltamisalaan kuuluu sellainen kansallinen
sddntely, jonka mukaan valtion viranomainen voi velvoittaa sahkoisten
viestintdpalvelujen tarjoajat siirtimadn turvallisuus- ja tiedustelupalveluille
litkkenne- ja paikkatietoja kansallisen turvallisuuden takaamiseksi. Esimerkiksi
monet jasenvaltiot olivat tuomioon saakka katsoneet, ettd direktiivid ei tullut
soveltaa sellaisiin kansallisiin sddnnostoihin, joiden tarkoituksena on kansallisen
turvallisuuden takaaminen. Monien jdsenvaltioiden mukaan esimerkiksi erilaisten
tiedusteluyksikkojen toiminta kuuluu - siltd osin kuin se liittyy yleisen jédrjestyksen
ylldpitamiseen sekd sisdisen turvallisuuden ja alueellisen koskemattomuuden
takaamiseen - jasenvaltioiden keskeisiin tehtdviin. Yksin jasenvaltioilla on
jasenvaltioiden mukaan my0s kansallista turvallisuutta koskeva yksinomainen
toimivalta, kuten jasenvaltioiden mukaan erityisesti SEU 4 artiklan 2 kohdan
kolmas virke osoittaa. Artiklakohdan mukaan ”erityisesti kansallinen turvallisuus
sdilyy yksinomaan kunkin jasenvaltion vastuulla”.

EU-tuomioistuin ensinnékin totesi tuomiossaan asiassa Privacy International, ettd
sdhkoisen viestinndn tietosuojadirektiivin alaan kuuluu tillainen kansallinen
sadnnosta. Lisdksi EU-tuomioistuin katsoi, ettd direktiivin 15 artiklan 1 kohta,
“luettuna SEU 4 artiklan 2 kohdan sekd Euroopan unionin perusoikeuskirjan 7, 8 ja
11 artiklan ja 52 artiklan 1 kohdan valossa, on tulkittava siten, ettd se on esteend
kansalliselle siannostolle, jonka mukaan valtion viranomainen voi kansallisen
turvallisuuden takaamiseksi velvoittaa sdhkoisten viestintdpalvelujen tarjoajat
siirtdimaan liikenne- ja paikkatietoja yleisesti ja erotuksetta turvallisuus- ja
tiedustelupalveluille”. Lisdksi EU-tuomioistuin totesi, ettd séhkoisen viestinndn
tietosuojadirektiivin 15 artiklan 1 kohtaa, luettuna SEU 4 artiklan 2 kohdan sekéa
perusoikeuskirjan 7, 8 ja 11 artiklan ja 52 artiklan 1 kohdan valossa, on tulkittava
siten, ettd se on esteend kansalliselle sidnnostolle, jonka mukaan valtion
viranomainen voi kansallisen turvallisuuden takaamiseksi velvoittaa sahkoisten
viestintdpalvelujen tarjoajat siirtdmédan liikenne- ja paikkatietoja yleisesti ja
erotuksetta turvallisuus- ja tiedustelupalveluille.

Asiassa La Quadrature du Net annetussa tuomiossa EU-tuomioistuin kuitenkin my®os teki
selkoa edellytyksistd, joiden kisilld ollessa sahkdisen viestinnén tietosuojadirektiivin

15 artiklan 1 kohta, luettuna perusoikeuskirjan 7, 8 ja 11 artiklan seké 52 artiklan 1 kohdan
valossa, ei ole esteend lainsdddannollisille toimenpiteille kansallisen turvallisuuden
takaamiseksi. Tuomiossa korostetaan erityisesti tehokasta tuomioistuinvalvontaa, liikkenne- ja
paikkatietojen sdilyttdmisen rajaamista taysin valttiméattomaén, siilyttdmisen aineellisten ja
menettelyllisten edellytysten noudattamista seka sitd, ettd henkiloills, joiden liikenne- ja
paikkatiedoista on kyse, on tehokkaat takeet védrinkdyton vaaroja vastaan.

Vaikka asioissa La Quadrature du Net ja Privacy International on kysymys sahkoisen
viestinndn liikenne- ja paikkatietojen sdilyttdmisestd ja siirtdmisestd sekd muusta
kasittelysta kansallisen turvallisuuden takaamiseksi, niissa tehdyt linjaukset ovat
laajemminkin soveltuvia arvioitaessa sellaista sddntelyéd, joka puuttuu kansallisen
turvallisuuden suojaamiseksi yksityiselamén suojan ja henkilttietojen suojan
perusoikeuksiin, kuten myo6s nyt késillda olevaan hallituksen esityksen siséltyva 4.
lakiehdotuksen 52 § suojelupoliisille ehdotettavasta toimivallasta tekee.

Tédssd yhteydessd on huomautettava siitd, ettei ehdotetun sddntelyn
perustuslakiarviossa voida jattdd huomiota késilld olevaan sddntelyyn liittyvia EU-
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oikeudellisia, nimenomaan perusoikeuskirjaan ja sitd koskevaan EU-
tuomioistuimen oikeuskdytantoon liittyvid ndkokohtia. Perustuslakivaliokunta
painotti esimerkiksi perustuslain 10 §:n muutosta koskevassa mietinngssaan PeVM
4/2018 vp sitd, ettd “perustuslain 10 §:n 4 momentin rajoissa sdddettdvien
valtuuksien, esimerkiksi siviili- ja sotilastiedustelua koskevissa hallituksen
esityksissd tiedusteluviranomaisille ehdotettavien toimivaltuuksien, on oltava
sopusoinnussa myds Suomen kansainvilisten ihmisoikeusvelvoitteiden, erityisesti
Euroopan ihmisoikeussopimuksen, ja EU-oikeuden kanssa.” Valiokunta korosti
myos sitd, ettd “perustuslaissa turvattu perusoikeussuojan taso voi olla korkeampi
kuin suojan vihimmadistason asettavista ihmisoikeusvelvoitteista johtuu (PeVL
59/2017 vp, PeVL 43 /2016 vp, PeVL 24/2016 vp, PeVL 59/2014 vp).
Perustuslakivaliokunta korostaa siten tarvetta seurata Euroopan
ihmisoikeustuomioistuimen ja Euroopan unionin tuomioistuimen kaytantoa
tiedustelutoiminnan alalla.”

Samoin sotilas- ja siviilitiedustelulakeja sdddettdessd perustuslakivaliokunta muun
ohella painotti tarvetta noudattaa EU-oikeutta esimerkiksi seuraavasti:
”Perustuslakivaliokunnan valtiosddntoisiin tehtéviin ei ldhtokohtaisesti kuulu EU-
oikeuden kansallisen taytantoonpanosadantelyn arviointi EU:n aineellisen
lainsddddnnon kannalta (ks. esim. PeVL 14/2018 vp, s. 7). Uuden
tiedustelulainsdddannon arvioinnissa ei kuitenkaan ole kysymys tdsta.
Perustuslakivaliokunnan tehtdvana on tillaisessa tilanteessa huolehtia sdddettavan
lain sopusoinnusta perusoikeuskirjan kanssa.” (ks. tarkemmin PeVL 35-36/2018 vp)

. Ndin ollen nyt ehdotettavan sddntelyn valtiosddntdoikeudellisessa arvioinnissa on

mydJs otettava huomioon EU:n perusoikeuskirja, sellaisena kuin sen sisdlto
tasmentyy EU-tuomioistuimen oikeuskdytannossa. Hallituksen esityksessd on
toimittu asianmukaisesti, kun siind on tehty perustuslakivaliokunnan
lausuntokdytannon ohella selkoa my6s ehdotettavaan sdantelyyn liittyvasta EU-
oikeudesta ja EU-tuomioistuimen oikeuskaytannosta.

Ehdotettavan sddntelyn keskeinen perustuslaki- ja EU-oikeuskysymys paikantuu
ndhdakseni 4. lakiehdotukseen, jossa ehdotetaan, ettd suojelupoliisilla olisi oikeus
saada kansallisen turvallisuuden suojaamiseksi vilttaméttomat rajavalvonnan sekd
rajaturvallisuuden ja rajajdrjestyksen yllapitdmisen yhteydessd kerétyt biometriset
tiedot. Té4lld tarkoitettaisiin esityksen mukaan erityisesti Suomen viranomaisten
EES-jdrjestelmddn tallentamia biometrisid tietoja, joita ei EES-asetuksen mukaan saa
tallentaa kansalliseen rajanylitystietojdrjestelmddn rajavalvonnan tarkoituksessa.
Suojelupoliisi toimisi ndiden tietojen rekisterinpitdjand, ja tietojen kansallisen
kasittelyn alkuperdisend kasittelytarkoituksena olisi kansallinen turvallisuus.
Tietoja voitaisiin luovuttaa edelleen muille kansallisille viranomaisille, esimerkiksi
Puolustusvoimille, sekd ulkomaan viranomaisille poliisin henkil6tietolaissa
sdddetyn mukaisesti.

Suojelupoliisille ehdotettu toimivalta olisi merkittiva muutos verrattuna
voimassaolevaan oikeustilaan.


https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+59/2017
https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+59/2017
https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+43/2016
https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+24/2016
https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+59/2014
https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+14/2018
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Ehdotetun sdantelyn taustalla olevassa EES-asetuksessa ei sdddetd EES-jarjestelméan
tietojen kdytostd kansallisen turvallisuuden suojaamiseksi. EU-oikeuden kannalta
kansallisessa lainsddddanndssé ei voida laajentaa kédyttooikeutta EU:n ylldpitamiin
tietojdrjestelmiin siitd, mitd EU-asetus mahdollistaa.

Nahddkseni EES-asetus ja yleensd EU-oikeus kuitenkin sindnsd antavat kansallista
liikkumavaraa sddnnelld EES-asetuksessa tarkoitettujen biometristen tietojen
kasittelysta kansallisen turvallisuuden suojaamiseksi. Tosin tdssd yhteydessad on
huomautettava siitd, ettd perustuslakivaliokunnan lausuntokdytannon mukaan
kansallista liikkumavaraa kdytettdessd on otettava huomioon perus- ja
ihmisoikeuksista seuraavat vaatimukset siltd osin kuin Euroopan unionin
lainsdadanto edellyttdd kansallista sdéntelyéd tai mahdollistaa sen (esim. PeVL
23/2022 vp). Voidaan sindnsd kysyd, missd madrin suojelupoliisille nyt ehdotettava
biometristen tietojen kasittelyoikeus edustaa kansallisen liikkumavaran perus- ja
ihmisoikeusmukaista kayttoa.

Kansallinen turvallisuus on sindnsd merkittdvésti painavampi peruste rajoittaa
henkil6tietojen suojan ja yksityiseldmén suojan perusoikeuksia kuin muut
tavoitteet, kuten rikollisuuden, jopa vakavan rikollisuuden, torjuminen yleisesti ja
yleisen turvallisuuden suojaamista koskevat tavoitteet. Ndin ollen kansallisella
turvallisuudella voidaan perustella toimenpiteitd, joilla puututaan perusoikeuksiin
vakavammin kuin toimenpiteilld, joita perusteltaisiin jollain muulla tavoitteella (ks.
myds esim. tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-
520/18, 136 kohta).

Nahdéakseni esityksen sddtamisjarjestysperusteluissa sekd muuallakin esityksessa
esitetddn ldhtokohtaisesti ehdotettavalle sddntelylle suojelupoliisin biometristen
tietojen kasittelyoikeudesta kansalliseen turvallisuuden suojeluun kytkeytyvia
painavia perusteita.

Silti kansallinen turvallisuus ei voi olla peruste kuinka tahansa laajalle biometristen
tietojen késittelyoikeudelle. Keskeinen kysymys onkin arvioitavana olevan
sddntelyn suhteen se, onko nyt ehdottavan késittelyoikeuden ala rajattu riittavan
tasmaillisesti ja tarkkarajaisesti vain siihen, joka on ehdottoman vilttaméatonta
kansallisen turvallisuuden suojaamiseksi. Perustuslakivaliokunta on vakiintuneesti
“kiinnittanyt erityistd huomiota siihen, ettd arkaluonteisten tietojen késittely on
syytd rajata tasmiaillisilld ja tarkkarajaisilla sdannoksilld vain késittelytarkoituksen
kannalta valttaméattomaan (PeVL 40/2021 vp, kappale 10, PeVL 13 /2017 vp, ks.
myos PeVL 3/2017 vp, s. 5). Samoin EU-tuomioistuin on korostanut kansalliseen
turvallisuuteen liittyvassd oikeuskdytannossadn sitd, ettd poikkeukset
henkil6tietojen suojaan ja sitd koskevat rajoitukset toteutetaan tdysin
valttamattoman rajoissa, ja ettd laki, jolla sallitaan puuttumisen ndihin oikeuksiin,
maddrittelee asianomaisen oikeuden kdyttdmiselle asetettavien rajoitusten laajuuden
(ks. kootusti tuomio 6.10.2020, La Quadrature du Net ym., C-511/18, C-512/18 ja C-
520/18, erit. kappaleet 65-68, ks. myos C-623 /17 Privacy International).

Kun otetaan huomioon suojelupoliisille ehdotetun biometristen tietojen
kasittelyoikeuden laajuus, timd korostaa vaatimuksia vilttaméattomyydestd,
oikeasuhtaisuudesta sekd sdantelyn tasmaéllisyydestd ja tarkkarajaisuudesta.
Tarvetta oikeasuhtaisuuden ja vilttamattomyyden sdaanndsperusteisista takeista
korostaa edelleen se, ettd arkaluonteisia biometrisia tietoja kasitelldan


https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+40/2021
https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+13/2017
https://www.eduskunta.fi/valtiopaivaasiakirjat/PeVL+3/2017
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automaattisesti, mihin liittyy huomattava ndiden tietojen lainvastaista saantia
koskeva riski.

4. lakiehdotuksen 52 §:n mukaan ”Suojelupoliisilla on oikeus saada kansallisen
turvallisuuden suojaamiseksi valttamattomat rajavalvonnan seka
rajaturvallisuuden ja rajajdrjestyksen ylldpitdimisen yhteydessa kerdtyt biometriset
tiedot. Tiedot tulee sdilyttdd erillidn muista suojelupoliisin késittelemistd tiedoista.”
Kasittelyoikeuden edellytyksend ei siten ole sidnnosperusteisesti kuin se, ettd
kysymys olisi kansallisen turvallisuuden suojaamiseksi valttaméattomista
rajavalvonnan sekd rajaturvallisuuden ja rajajdrjestyksen ylldpitdmisen yhteydessa
kerdtyistd biometrisistd tiedoista. Kaytannossa suojelupoliisilla olisi siten
mahdollisuus saada kyseessd olevat biometriset tiedot siind laajuudessa kuin
suojelupoliisi vain katsoisi tdllaisten tietojen késittelyn valttamattomaksi
kansallisen turvallisuuden suojaamiseksi.

4. lakiehdotuksen 52 §:ssd suojelupoliisille ehdotettu kasittelyoikeus on ndhdékseni
ongelmallisen avoimen ja viljd sekd asiasisdltonsad puolesta tyhjd; suojelupoliisilla
on sen mukaan oikeus saada kaikki biometriset tiedot, joiden se vain katsoo olevan
valttamattomid kansallisen turvallisuuden suojaamiseksi. Pykéldehdotus ei
sellaisenaan tdytd riittavésti sitd perusvaatimusta, jonka mukaan arkaluonteisten
tietojen kasittely on syytd rajata tasmaillisilld ja tarkkarajaisilla sddnnoksilld vain
kasittelytarkoituksen kannalta vélttamattoméaan. Néin on siitdkin huolimatta, ettd
osin suojelupoliisille ehdotettua késittelyoikeutta rajaavaa sdantelyd on
voimassaolevassa laissa henkil6tietojen kisittelystd poliisitoimessa (616/2019).
Viittaan erityisesti lain 2 §:n 3 momenttiin, jonka mukaan henkil6tietojen
késittelyssd on noudatettava poliisilain 1 luvussa sdddettyjd perusoikeuksien ja
ihmisoikeuksien kunnioittamisen vaatimusta, suhteellisuusperiaatetta, vahimman
haitan periaatetta ja tarkoitussidonnaisuuden periaatetta. Liséksi 2 §:n 4
momentissa on sdddetty syrjinnadn kiellosta henkilttietojen kasittelyssa.

4. lakiehdotuksen 52 §:di ei nihdikseni voida ehdotetussa muodossaan kisitelld tavallisen
lain sddtimisjarjestyksessd.

Naéin ollen olisi syytd vield muuttaa pykildehdotusta ja koettaa luoda
sdaannosperusteisesti lisdd takeita sille, ettd 4. lakiehdotuksen 52 §:ssd
suojelupoliisille ehdotettava kasittelyoikeus rajoittuu sithen, mikd on ehdottoman
vélttamatontd ja oikeasuhtaista tavoiteltavaan paamadraan, so. kansallisen
turvallisuuden suojaaminen ndhden.

Yksi mahdollisuus kehittdd 4. lakiehdotuksen 52 §:ssi saattaisi olla hakea
soveltuvin osin mallia esimerkiksi siviilitiedustelulaista, jonka 5 a luvun 4 §:sséd on
sdadnnosperusteisesti sdddetty tiedustelumenetelmien kayton edellytyksista.
Esimerkiksi 4 §:n 1 momentin mukaan ”(t)iedustelumenetelman kdyton yleisend
edellytyksend siviilitiedustelussa on, ettd silld voidaan perustellusti olettaa
saatavan tietoja sellaisesta siviilitiedustelun kohteena olevasta toiminnasta, joka
vakavasti uhkaa kansallista turvallisuutta.”

Siviilitiedustelulain sdédntely tiedustelumenetelmien kéyton yleisista edellytyksista
ei ole sellaisenaan tuotavissa nyt kasilld olevassa sdantelyyn. Silti
siviilitiedustelulain 5 a luvun 4 §:n sddntely kuitenkin havainnollistaa sitd, ettd 52
§:ssd ehdotetulle suojelupoliisin késittelyoikeudelle saattaisi olla mahdollista sdatda
sellaisia "yleisid edellytyksid”, jotka osaltaan rajaavat nyt ehdotettua paremmin
kasittelyoikeuden sddnnosperusteisesti vain siithen, mikd on ehdottoman



valttamatontd ja oikeasuhtaista tavoiteltavaan paamadrddn eli kansallisen
turvallisuuden suojaamiseen ndhden.

27. Lisdksi 52 §:n yksityiskohtaisista perusteluista - mutta toisaalta vain perusteluista -
tulee esiin se erittdin tdrked suojelupoliisille ehdotettua kasittelyoikeutta rajaava
seikka, ettd oikeus kayttdd tallennettuja biometrisid tietoja olisi aina sidottu
yksittiiseen virkatehtivdin, jonka suorittamiseksi tietoja on valttdiméatonta
kasitelld. Valttamattomyyttd olisi siten arvioitava tehtdvakohtaisesti in casu.
Ongelmana kuitenkin on, ettei itse pykildehdotuksesta asia tule riittdvan selvasti
esiin. Ndahddkseni 4. lakiehdotuksen 52 §:44 olisikin muutettava myos siten, ettd
sddnnoksestd itsestddn on luettavissa se, ettd valttaméattomyyttd on arvioitava
tapaus- tai tehtavakohtaisesti.



