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Eduskunnan perustuslakivaliokunnalle
Asia: Hallituksen esitys (HE) 173/2021 vp eduskunnalle rajanylitystietojarjestel-
maa ja Euroopan matkustustieto- ja -lupajarjestelmaa koskevaksi tdaydentavaksi
lainsdadannoksi

Aluksi

Kasiteltdvana olevassa hallituksen esityksessa ehdotetaan muutettavaksi henkilotietojen kasitte-
lysta Rajavartiolaitoksessa annettua lakia (639/2019), rajavartiolakia (578/2005), ulkomaalaisla-
kia (301/2004), henkilotietojen kasittelysta poliisitoimessa annettua lakia (616/2019), henkil6tie-
tojen kasittelysta Tullissa annettua lakia (650/2019), sakon taytdanté6npanosta annettua lakia
(672/2002) ja lentoliikenteen matkustajarekisteritietojen kaytosta terrorismirikosten ja vakavan
rikollisuuden torjunnasta annettua lakia (657/2019). Edella mainittuihin lakeihin tehtaisiin Eu-
roopan unionissa annettuja rajanylitystietojarjestelmaa (Entry/Exit System, EES) koskevaa ase-
tusta (EU) 2017/2226 (jaljempana EES-asetus) ja Euroopan matkustustieto- ja -lupajarjestelmaa
(European Travel Information and Authorisation System, ETIAS) koskevaa asetusta (EU)
2018/1240 (jaljempana ETIAS-asetus) koskevat kansalliseen lainsdadantoon kohdistuvat muu-
tokset, jotka on katsottu valttamattomiksi ja mahdollisiksi. Lisdksi esityksessa ehdotetaan tiettyja
kansalliseen harkintaan perustuvia ulkomaalaislakiin sisdltyvaa liikenteenharjoittajan seuraa-
musmaksua koskevaa saantelya.

Lausuntonani esitdn kunnioittavasti seuraavan.



Esityksen arvioinnin valtiosddntboikeudelliset Iéhtékohdat

Esityksen suhdetta perustuslakiin ja sdatamisjarjestysta koskevissa perusteluissa (s. 85) todetun
mukaisesti EES- ja ETIAS-asetukset ovat Euroopan unionin toiminnasta annetun sopimuksen
(SEUT) 288 artiklassa tarkoitetuin tavoin kaikissa jasenvaltioissa suoraan sovellettavaa unionilain-
saadantoa eikd asetuksen sisaltoa lahtokohtaisesti saa kansallisessa lainsdadannossa toistaa. Tie-
tyissa tilanteissa unionioikeudellinen asetus kuitenkin saattaa edellyttda taydentavaa kansallista
sadntelya. EU-tuomioistuimen vakiintuneen ratkaisukdaytannén mukaan jasenvaltiot eivat voi toi-
menpiteilldan estaad asetuksen suoraa sovellettavuutta ja valitonta vaikutusta (esim. C-34/73, Va-
riola, EU:C:1973:101, 10 kohta). Asetusten saannoksilla on luonteensa ja niilld unionin oikeuslah-
teiden jarjestelmassa olevan tehtdvan nojalla yleensa valiton oikeusvaikutus kansallisissa oikeus-
jarjestyksissa ilman, ettd kansallisten viranomaisten olisi ryhdyttdava taytantéonpanotoimiin.
Tasta huolimatta asetusten tiettyjen sdannosten taytantdoonpano voi kuitenkin edellyttaa, etta
jasenvaltiot toteuttavat tallaisia toimia (esim. C-278/02, Handlbauer, EU:C:2004:388, 25-26
kohta).

Eduskunnan perustuslakivaliokunta on tdhan yleiseen lahtékohtaan liittyen nimenomaisesti to-
dennut, ettd kansallista sdantelya ei saa antaa asetuksen soveltamisalalla, ellei asetus nimen-
omaisesti velvoita tai valtuuta tdaydentdvaan kansalliseen sdantelyyn tai muuhun paatoksente-
koon, minka lisaksi yksityiskohtaisemman kansallisen sddantelyn tarvetta arvioitaessa on otettava
huomioon myos kasilla olevan asetuksen tavoitteet ja soveltamisala (esim. PeVL 14/2018 vp, s.
3). Lisaksi valiokunta on korostanut olevan selvda, ettd unionin lainsaadanté on EU-tuomioistui-
men ratkaisukdytanndssa todetuin tavoin ensisijaista kansalliseen lainsaadantoon nahden, eika
suomalaisessa lainsddadannossa tule pyrkia EU-oikeuden kanssa ristiriidassa oleviin ratkaisuihin
(esim. PeVL 40/2021 vp, 21 kohta ja PeVL 39/2020 vp, s. 3—4 ja niissa mainitut lausunnot).

Esityksen suhdetta perustuslakiin ja sdatamisjarjestysta koskevissa perusteluissa sindnsa asian-
mukaisesti todetaan, ettd seka EES- ettd ETIAS-asetus sisaltdvat toimivaltaisten viranomaisten
nimedmistd koskevia velvoitteita. Vakiintuneena voidaan sindnsa pitaad, etta toimivaltaisista vi-
ranomaisista on saadettdva kansallisessa lainsdadannossa ja ettd tallaisten EU-oikeuden asetus-
ten sisaltamien velvoitteiden taytantoonpano edellyttda asetusta tdydentavaa kansallista lain-
saadantoa. Taydentavan toimivaltaisia kansallisia viranomaisia koskevan kansallisen lainsdadan-
non antaminen on myos perustuslain (731/1999) 2 §:n 3 momentin edellyttamaa. Esityksessa (s.
86) esitetyn mukaan toimivaltaisia viranomaisia koskeva ehdotettu saantely ei merkitse muutok-
sia viranomaisten toimivaltuuksiin. Ehdotettua saantelya voidaan talta osin pitdaa asianmukai-
sena.

Esityksessa (s. 86) todetun mukaisesti asetukset sisdltavat tiettya liikkkumavaraa myos henkilotie-
tojen kasittelya ja seuraamuksia koskevien velvoitteiden toteuttamiseksi. Talta osin huomiota on
kiinnitettava niin EU-oikeuden kuin perustuslain asettamiin jaljempana tarkemmin asettamiin
vaatimuksiin. Yleisesti on huomattava, ettd eduskunnan perustuslakivaliokunnan vakiintuneen
kannan mukaan siltad osin kuin Euroopan unionin lainsdadanto edellyttaa kansallista saantelya tai
mahdollistaa sen, tata kansallista lilkkkumavaraa kadytettdessa on otettava huomioon perus- ja ih-
misoikeuksista seuraavat vaatimukset (esim. PeVL 40/2021 vp, 17 kohta, PeVL 11/2018 vp, s. 5—
6 ja PeVL 1/2018 vp, s. 3). Asetuksissa on kysymys perustuslain 10 §:ssa turvattuun yksityisela-
maan ja henkilotietojen suojaan puuttuvasta sdantelysta, minka vuoksi asetuksia tdaydentavaa



kansallista lainsdadantda on tarkasteltava perustuslain 10 §:n ja sitd koskevan eduskunnan pe-
rustuslakivaliokunnan laajan lausuntokaytannon kannalta (ks. esim. PeVL 11/2018 vp, s. 4).

Henkilbtietojen suoja

Eduskunnan perustuslakivaliokunta on EES- ja ETIAS-asetusten valmisteluvaiheessa todennut,
ettd asetukset merkitsevat puuttumista perustuslain 10 §:ssa turvattuun yksityiseldman ja hen-
kilotietojen suojaan (PeVL 28/2016 vp, s. 5, PeVL 3/2017 vp, s. 4, ks. myos PeVL 21/2013 vp, s. 3—
4). Talta osin on todettava, etta esityksessa ehdotettu on merkityksellistd myos EU:n perusoi-
keuskirjan kannalta. EU:n perusoikeuskirjan 7 artiklassa turvataan yksityiselaman suoja ja 8 artik-
lassa jokaisen oikeus henkilétietojensa suojaan.

Eduskunnan perustuslakivaliokunnan henkildtietojen suojaa koskevan vakiintuneen kaytannon
mukaisesti on lahtokohtaisesti riittavaa perustuslain 10 §:n 1 momentin kannalta, etta sdaantely
tayttaa EU:n yleisessa tietosuoja-asetuksessa asetetut vaatimukset. Valiokunnan mukaan henki-
|otietojen suoja tulee turvata ensisijaisesti EU:n yleisen tietosuoja-asetuksen ja kansallisen yleis-
lainsdadannon nojalla. Kansallisen erityislainsdddannon sdatamiseen tulee siten suhtautua pidat-
tyvasti ja rajata sellainen vain valttamattomaan tietosuoja-asetuksen salliman kansallisen liikku-
mavaran puitteissa (esim. PeVL 4/2021 vp, 4 kohta ja PeVL 14/2018 vp, s. 4-5). Jos henkil6tieto-
jen suojaa koskien annetaan kansallista erityissdantelya, sellaisen tarpeellisuutta on arvioitava
yleisen tietosuoja-asetuksenkin edellyttaman riskiperustaisen ldhestymistavan mukaisesti kiin-
nittamalla huomiota tietojen kasittelyn aiheuttamiin uhkiin ja riskeihin. Mita suurempi riski ka-
sittelysta aiheutuu luonnollisten henkildiden oikeuksille ja vapauksille, sitda perustellumpaa on
yksityiskohtainen saantely. Talla on valiokunnan mukaan erityista merkitysta arkaluonteisten tie-
tojen osalta (esim. PeVL 4/2021 vp, 5 kohta ja PeVL 14/2018 vp, s. 5).

Valiokunnan kaytannossa on myods vakiintuneesti painotettu arkaluonteisten tietojen kasittelyn
aiheuttamia uhkia. Valiokunnan mielesta arkaluonteisia tietoja sisaltaviin laajoihin tietokantoihin
liittyy tietoturvaan ja tietojen vaarinkayttoon liittyvia vakavia riskeja, jotka voivat viime kadessa
muodostaa uhan henkilon identiteetille (ks. esim. PeVL 4/2021 vp, 9 kohta, PeVL 13/2016 vp, s.
4, PeVL 14/2009 vp, s. 3/1). Myo6s EU:n yleisen tietosuoja-asetuksen 51 johdantokappaleen mu-
kaan asetuksen 9 artiklassa tarkoitettuja erityisid henkilotietoja, jotka ovat erityisen arkaluontei-
sia perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen tarkasti, koska niiden kasit-
telyn asiayhteys voisi aiheuttaa huomattavia riskeja perusoikeuksille ja -vapauksille. Valiokunta
on taman vuoksi kdaytdnnossaan kiinnittanyt erityistd huomiota siihen, etta arkaluonteisten tie-
tojen kasittely on rajattava tasmallisilla ja tarkkarajaisilla sdanndksilla vain valttamattomaan ja
sadntelyn on oltava tietosuoja-asetuksen mahdollistamissa puitteissa yksityiskohtaista ja katta-
vaa (esim. PeVL 4/2021 vp, 9 kohta, PeVL 65/2018 vp, s. 45, PeVL 15/2018 vp, s. 40).

Esityksessa ehdotetaan, ettd suojelupoliisilla olisi oikeus saada kansallisen turvallisuuden suojaa-
miseksi valttamattomat rajavalvonnan ja rajajarjestyksen yllapitdmisen yhteydessa keratyt bio-
metriset tiedot. Asiasta saddettadisiin 4. lakiehdotuksen 52 §:n 3 momentissa. Kysymys olisi esi-
tyksen (s. 88) mukaan erityisesti Suomen viranomaisten EES-jarjestelmaan tallentamista biomet-
risista tiedoista, joita ei EES-asetuksen 40 artiklan mukaan saa tallettaa kansalliseen rajanylitys-
tietojarjestelmaan. Kaytannossa (HE, s. 79 ja 90) rajavalvonnan yhteydessa kerattyja biometrisia
tietoja tallennettaisiin suojelupoliisin rekisteriin samalla, kun rajatarkastusviranomainen keraisi
ja tallentaisi EES-asetuksen edellyttamalla tavalla biometriset tiedot EES-jarjestelmaan.



Kaytanndssa kysymys olisi ennen muuta kasvokuvista, joissakin tapauksissa myds sormenjalkitie-
dosta. Ehdotettua sdantelyd perustellaan (s. 79) silla, ettd kansallisen turvallisuuden suojaami-
sesta vastaavilla viranomaisilla on tarve saada tieto maahan saapuneista henkildista ja luotetta-
vasti tunnistaa nama henkilot. Esityksessa (s. 90) todetaan lisdksi, ettd biometriset tiedot ovat
ainoa luotettava menetelma tunnistaa kolmansien maiden kansalaiset, jotka oleskelevat Suomen
alueella ilman matkustusasiakirjoja tai vaarilla asiakirjoilla.

Eduskunnan perustuslakivaliokunnan kaytannossa yksityiseldaman ja henkilotietojen suojan kan-
nalta olennaisimpana seikkana on usein arvioitu kysymysta biometristen tunnisteiden rekiste-
rointia (PeVL 40/2021 vp, 8 kohta; ks. myos PeVL 33/2016 vp, s. 4 ja PeVL 29/2016 vp, s. 4-5).
Biometriset tunnistetiedot, kuten sormenjaljet, ovat monin tavoin rinnastettavissa arkaluontei-
siin tietoihin, joiden kasittelyn salliminen koskee yksityiseldmaan kuuluvan henkildtietojen suo-
jan ydinta (PeVL 40/2021 vp, 8 kohta ja PeVL 37/2013 vp, s. 2/1). Myos Euroopan ihmisoikeustuo-
mioistuimen seka EU-tuomioistuimen kaytannossa on kiinnitetty erityistd huomiota biometristen
tietojen ottamiseen ja tallentamiseen (S ja Marper v. Yhdistynyt kuningaskunta, 4.12.2008, 85
kohta ja C-291/12, Schwarz v. Stadt Bochum, 30 kohta; ks. myds PeVL 40/2021 vp, 8 kohta). Ylei-
sesti valiokunta on todennut, ettd biometrisiad tunnisteita sisaltaviin laajoihin tietokantoihin saat-
taa liittya tietoturvaan ja tietojen vaarinkayttoon liittyvia vakavia riskeja, jotka voivat viime ka-
dessa muodostaa uhkan henkilon identiteetille. Tallaisten rekistereiden perustamista on arvioi-
tava perusoikeuksien rajoitusedellytysten, erityisesti hyvaksyttavyyden ja oikeasuhtaisuuden
kannalta (PeVL 40/2021 vp, 9 kohta ja siind mainitut lausunnot).

Esityksen sisdltaman 4. lakiehdotuksen 52 §:n 3 momenttia on ensinnakin arvioitava EU-oikeuden
kannalta. Euroopan unionista tehdyn sopimuksen (SEU) 4 artiklan 2 kohdan mukaan kansallinen
turvallisuus sdilyy yksinomaan kunkin jasenvaltion vastuulla, mika merkitsee, ettd Euroopan uni-
onilla ei ole kansallista turvallisuutta koskevaa toimivaltaa. Tama ei kuitenkaan merkitse, etta
kansallisella lainsaatajalla olisi rajoittamaton kansallista turvallisuutta koskeva toimivalta. Edus-
kunnan perustuslakivaliokunnan kaytannén mukaan kansallisen turvallisuuden perusteella teh-
tavia rajoituksia perusoikeuksiin on tulkittava EU-oikeudessakin suppeasti. EU-oikeuden sovelta-
misala ja siitd seuraava EU:n perusoikeuskirjan soveltamisala on myds EU-oikeudellinen kysymys
eika jasenvaltioilla ole toimivaltaa EU-oikeuden soveltamisalan maarittelyyn edes kansallisen tur-
vallisuuden perusteella (PeVL 35/2018 vp, s. 10-11).

EU-tuomioistuimen ratkaisukdaytanndssa on niin ikdan katsottu, etta vaikka jasenvaltioiden
asiana on maaritella kansalliseen turvallisuuteen liittyvat etunsa ja toteuttaa sen varmistamiseen
liittyvat toimenpiteet, SEU 4 artiklan 2 kohta ei merkitse, etta tallaisia toimenpiteita voisi toteut-
taa unionin oikeudesta riippumatta ja sen velvoitteet noudattamatta jattden (esim. C-623/17,
Privacy International [suuri jaosto], 44 kohta ja yhdistetyt asiat C-511/18, C-512/18 ja C-520/18,
La Quadrature de Net [suuri jaosto], 99 kohta). EU-tuomioistuimen ratkaisukdaytanndssa on ylei-
sesti korostettu perusoikeuskirjassa turvattujen oikeuksien rajoittamista koskevan 52 artiklan
asettamia edellytyksid, joihin kuuluvat lailla sdataminen, oikeuksien keskeisen sisallon kunnioit-
taminen ja rajoitusten oikeasuhtaisuus (C-623/17, Privacy International [suuri jaosto], 64 kohta),
minka lisdksi EU-tuomioistuimen ratkaisukdytdannossa on edelld todetun mukaisesti korostettu
rajoitusten toteuttamista taysin valttamattoman rajoissa (C-623/17, Privacy International [suuri
jaosto], 67 kohta ja siind mainitut ratkaisut). Sellaista kansallista sddntelyd, jossa tietojen sailyt-
taminen tai luovuttaminen tapahtuu yleisesti ja erotuksetta, on tuomioistuimen kaytanndossa pi-
detty taysin valttamattoman rajat ylittavana (yhdistetyt asiat C-511/18, C-512/18 ja C-520/18, La
Quadrature de Net [suuri jaosto], 141 kohta). EU-tuomioistuimen ratkaisukdytannosta 16ytyy



esimerkkeja tilanteista, joissa EU-oikeuden on katsottu estaneen kansalliseen turvallisuuteen pe-
rustuneen tietojen kerdamisen (C-623/17, Privacy International [suuri jaosto], 74—-82 kohta), ja
tilanteista, joissa kansalliseen turvallisuuteen perustunutta sahkdisten viestintdpalvelujen tarjo-
ajiin kohdistettua tietojen sailyttamista koskevaa vaatimusta pidettiin tietyin tiukasti maaritellyin
edellytyksin unionioikeuden sallimana (yhdistetyt asiat C-511/18, C-512/18 ja C-520/18, La Quad-
rature de Net [suuri jaosto], 134-168 kohta).

Kasiteltdvana olevassa esityksessa katsotaan, ettd EES-asetuksen 40 artikla mahdollistaa kansal-
lisen saantelyn, jonka mukaisesti EES-jarjestelman toteuttamiseksi rajavalvonnan yhteydessa ke-
rattyja biometrisia tietoja tallennettaisiin suojelupoliisin rekisteriin samalla, kun rajatarkastusvi-
ranomainen keraisi ja tallentaisi EES-asetuksen edellyttamalla tavalla biometriset tiedot EES-jar-
jestelmaan. Eduskunnan perustuslakivaliokunnan lausuntokdytannon mukaisesti unionin lain-
saadannon mahdollisesti sisdaltamaa kansallista liikkumavaraa kaytettdessa on otettava huomi-
oon perus- ja ihmisoikeuksista seuraavat vaatimukset. Valiokunta on tdman vuoksi painottanut,
ettd erityisesti perusoikeuksien kannalta merkityksellisen sadntelyn suhteen hallituksen esityk-
sessa tehdaan selkoa kansallisen liikkkumavaran alasta (PeVL 1/2018 vp, s. 3, PeVL 26/2017 vp, s.
42, PeVL 2/2017 vp, s. 2 ja PeVL 44/2016 vp, s. 4).

Vaikuttaa siltd, ettd esityksessd on omaksuttu tulkinta, jonka mukaan EES-jarjestelmaan talletet-
tavien tietojen tallentaminen samalla suojelupoliisin rekisteriin on mahdollista, koska EES-asetus
ei sadntele kansallisen turvallisuuden alaan kuuluvaa biometristen tietojen tallentamista. Taman
mahdollisen tulkinnan mukaisesti tallaista samojen tietojen erdanlaista rinnakkaistallentamista
pidettdisiin mahdollisena, vaikka kysymys tosiasiallisesti on EES-jarjestelmaan tallennettavista
tiedoista. Nahdakseni myos toisenlainen tulkinta saattaa olla mahdollinen, jossa EU-oikeudelli-
sesti EES-asetuksen katsotaan tyhjentavasti sddntelevdan nimenomaan EES-jarjestelmaan tallen-
nettavien tietojen perusteista, kun kysymys on asetuksen 1 artiklassa tarkoitetuista tiedoista. Li-
saksi on huomattava, etta asetuksen 40(3) artiklan mukaan kaikkea artiklan 1 kohdan vastaista
tietojen kayttoa on pidettava vaarinkdyttona kunkin jasenvaltion kansallisen oikeuden seka unio-
nin oikeuden mukaisesti.

Esityksessa sindnsa (s. 90) perustellaan rajaylitysvalvonnan yhteydessa kerattdvien biometristen
tietojen tallentamista suojelupoliisin rekisteriin tietojen tallentamisen valttamattémyyden ja oi-
keasuhtaisuuden nakokulmasta, mutta esityksen perusteluissa ei erityisen kattavasti tehda sel-
koa siitd, sisaltadko asetus missa maarin kansallista liikkumavaraa tamankaltaisen sadntelyn an-
tamiseen. Esityksessa ei myoskdan yksityiskohtaisemmin ole tarkasteltu EU-tuomioistuimen
asian kannalta merkityksellista ratkaisukaytant6a, esimerkiksi ratkaisua C-623/17, Privacy Inter-
national, joskin esitykseen sisdltyy joiltain osin EU-tuomioistuimen asiaan liittyvan ratkaisukay-
tannon arviointia. Perusteellisemmin toteutettu selon tekeminen kansallisen liikkkumavaran
alasta olisi kuitenkin nahdakseni tarkeaa, koska kysymys on biometristen tietojen tallentamista
koskevasta ehdotuksesta. Edelld esitetty huomioon ottaen eduskunnan hallintovaliokunnan olisi
tarkkaan selvitettava EES-asetuksen mahdollistama kansallinen liikkumavara ja tata nakdkohtaa
voisi olla syyta perustuslakivaliokunnan esitysta koskevassa lausunnossa korostaa.

Lisaksi on huomattava, ettd eduskunnan perustuslakivaliokunnan kdytanndossa on korostettu eri-
tyisesti arkaluonteisten tietojen kasittelyn kayttotarkoitussidonnaisuuden vaatimusta. Valio-
kunta on pitanyt mahdollisena tehda siita vain tasmallisia ja vahaisiksi katsottavia poikkeuksia.
Tallainen saantely ei valiokunnan mukaan saa mydskaan johtaa siihen, ettd muu kuin alkuperai-
seen kayttotarkoitukseen liittyva toiminta muodostuu rekisterin paaasialliseksi tai edes



merkittavaksi kayttotavaksi (esim. PeVL 51/2018 vp, s. 13, PeVL 15/2018 vp, s. 45, PeVL 1/2018
vp, s. 4 ja PeVL 14/2017 vp, s. 5-6). Kasiteltdvana olevan esityksen 4. lakiehdotuksen 52 §:n 3
momentti ei sindnsa merkitsisi kdyttotarkoitussidonnaisuuden vaatimuksesta poikkeavien tieto-
jen tallentamista EES-jarjestelmaan. Kysymys olisi sen sijaan sadntelystd, jossa EES-jarjestelmaa
varten keratyt biometriset tiedot tallennetaan suojelupoliisin rekisteriin muuta kuin EES-jarjes-
telman ilmentamaa tarkoitusta varten. Asiallisesti sdantelyssa vaikuttaa nain olevan kysymys
saantelystd, jossa EES-jarjestelmda varten keratyt biometriset tiedot rinnakkaistallennetaan suo-
jelupoliisin rekisteriin tietojen alkuperaisesta kayttotarkoituksesta poikkeavaa tarkoitusta var-
ten. Vaikka tama kayttotarkoitus olisi sindnsa hyvaksyttava, ehdotetun kaltainen saantely voi syn-
nyttaa vaikutelman siita, etta EES-jarjestelmaa varten kerattyja tietoja melko laajasti hyodynne-
taan kansallisessa kayttotarkoitukseltaan EES-jarjestelmasta poikkeavassa jarjestelmassa.

Esityksen sisaltdaman 4. lakiehdotuksen 52 §:n 3 momentti olisi soveltamisalaltaan yleinen ja kos-
kisi ndin kaikkia rajavalvonnan seka rajaturvallisuuden ja rajajarjestyksen yllapitdmisen yhtey-
dessa kerattyja biometrisia tietoja, jotka ovat kansallisen turvallisuuden suojaamiseksi valttamat-
tomia. Ehdotetussa lainkohdassa, toisin kuin esimerkiksi EES-asetuksessa erailtd osin, ei tehda
eroa sen suhteen, onko kysymys taysi-ikaisen vai lapsen biometrisista tiedoista. Talta osin ehdo-
tettu saantely on merkityksellista myos lapsen oikeuksien yleissopimuksen (SopS 60/1991) kan-
nalta siltd osin kuin kysymys on lasten biometristen tietojen kasittelysta (ks. PeVL 40/2021 vp, 14
kohta). Erityisesti lasten biometristen tietojen kasittelyn on oltava valttamatonta hyvaksyttavan
tarkoituksen kannalta (PeVL 40/2021 vp, 19 kohta ja PeVL 29/2016 vp, s. 6). Edelld todettu enti-
sestdan korostaa tarvetta perusteellisesti arvioida 4. lakiehdotuksen 52 §:n 3 momentin mahdol-
lisuus EES-asetuksen sisdltaman mahdollisen kansallisen liikkumavaran kannalta sekd ehdotetun
lainkohdan valttamattomyys ja oikeasuhtaisuus.

Liikenteenharjoittajan seuraamusmaksu

Esityksen sisaltdman 3. lakiehdotuksen 173 §:n 2 momentin ja 179 §:n mukaan liikenteenharjoit-
tajalle voitaisiin jatkossa maarata liikenteenharjoittajan seuraamusmaksu, jos tdma laiminlyo
ETIAS-asetuksessa saddetyn maahantuloon vaadittavan matkustusluvan tarkastamisvelvollisuu-
den. Tata velvollisuutta koskeva tarkempi maarays on ETIAS-asetuksen 45 artiklassa. ETIAS-ase-
tuksen 45(3) artiklassa viitataan Schengenin sopimuksen soveltamisesta tehdyn yleissopimuksen
26(2) artiklassa ja direktiivin 2001/51/EY 4 artiklassa tarkoitettuihin seuraamuksiin. Voimassa
olevan ulkomaalaislain 179 §:n sdantely perustuu osaltaan mainitun direktiivin mainittuun ar-
tiklaan (HE, s. 91). Ehdotettu sddntely on talta osin ndahdakseni asianmukaista.

Eduskunnan perustuslakivaliokunta on hallinnollisia seuraamusmaksuja koskevassa kaytannos-
saan kuitenkin vakiintuneesti katsonut, etta tarkkuuden yleista vaatimusta ei hallinnollisen seu-
raamussaantelyn suhteen voida sivuuttaa, vaikka perustuslain 8 §:ssd tarkoitetun
rikosoikeudellisen laillisuusperiaatteen tasmallisyysvaatimus ei sellaisenaan kohdistu
hallinnollisten seuraamusten saantelyyn (esim. PeVL 57/2010 vp, s. 2/1l, PeVL 10/2016 vp, s. 7,
PeVL9/2018 vp, s. 3 ja PeVL 46/2021 vp, 13 kohta). Valiokunnan kdytannossa on lisaksi katsottu,
ettd blankorangaistussaantelya koskeva valiokunnan kaytanto koskee myds hallinnollista seuraa-
mussdantelya, mika merkitsee muun ohessa vaatimusta viittausketjujen tasmallisyydesta (PeVL
10/2016 vp, s. 7-8). Tassa suhteessa on huomattava, etta 3. lakiehdotuksen 173 §:n 2 momen-
tissa, josta seuraamusmaksun maaraamista koskeva saantely saa asiallisen sisaltonsa, ei tasmal-
lisesti viitata ETIAS-asetuksen seuraamusmaksun maardamista koskevaan aineelliseen



maaraykseen. Saantelyn tarkkuuden vaatimuksen toteuttamiseksi 3. lakiehdotuksen 173 §:n 2
momenttia olisi syyta tdsmentaa siten, etta siina viitattaisiin nimenomaan ETIAS-asetuksen 45(5)
artiklaan.

Maahantuloon vaadittavan matkustusluvan tarkastamisvelvollisuuden laiminlyénnistd maarat-
tava seuraamusmaksu olisi suuruudeltaan 3 000 euroa kuljetettua henkil6a kohden. Seuraamus-
maksu olisi ndin suuruudeltaan sama kuin voimassa olevan ulkomaalaislain 179 §:n mukaan lain
173 §:n rikkomistilanteissa. Eduskunnan perustuslakivaliokunnan vakiintuneen kdytannén mu-
kaan hallinnollisia seuraamusmaksuja koskevan sdantelyn tulee tayttaa oikeasuhtaisuuden vaa-
timukset (esim. PeVL 46/2021 vp, 16 kohta). Valiokunta on kaytannéssaan pitanyt oikeasuhtai-
suusvaatimuksen kannalta arveluttavana sitd, etta erdistd varsin vahaisina pidettavista laimin-
lydnneistakin seuraavan laiminlyéntimaksun suuruuden ehdotettiin olevan vahintdaan 500 euroa
(PeVL 58/2010 vp, s. 6/1). Valiokunnan mielesta luonnolliselle henkildlle maarattava viiden mil-
joonan euron seuraamusmaksu on vaikuttanut tdhan ndhden suhteellisen ankaralta seuraamuk-
selta (PeVL 15/2016 vp, s. 5). Ulkomaalaislain 179 §:n 1 momentissa tarkoitetun seuraamusmak-
sun maara (3 000 euroa) on direktiivin 2001/51/EY 4 artiklan 1 a kohdan mukainen seuraamus-
maksun vahimmaismaara. ETIAS-asetuksen 45(5) artiklan mukaan matkustusluvan tarkistamis-
velvollisuuden laiminlyénnin seurauksena liikenteenharjoittajiin kohdistetaan mainitun direktii-
vin 4 artiklan mukaisia seuraamuksia, joten seuraamusmaksun vahimmaismaaran suhteen ei vai-
kuta olevan kansallista liikkumavaraa. Oikeasuhtaisena on ndahdakseni sindnsa pidettava sita, etta
kansallisessa sddntelyssa omaksutaan edelld mainitussa direktiivissa sddadetty seuraamusmaksun
vahimmaismaara.

3. lakiehdotuksen 179 §:n 3 momentissa saddettaisiin matkustuslupaa koskevan seuraamusmak-
sun madraamatta jattamisestda. Momentin mukaan saanndksen 2 momentista poiketen matkus-
tuslupaa koskevan seuraamusmaksun maaraamatta jattamisesta saadetaan ETIAS-asetuksen 45
artiklan 6 kohdassa ja 46 artiklan 2 kohdassa. Liikenteenharjoittajan seuraamusmaksun maaraa-
matta jattdmisesta sdddetdan yleisesti 179 §:n 2 momentissa, jota ei esityksen sisdltaman 3. la-
kiehdotuksen 179 §:n 3 momentin mukaan sovellettaisi matkustuslupaa koskevan seuraamus-
maksun maaraamisessa. Eduskunnan perustuslakivaliokunta on hallinnollisia seuraamusmaksuja
koskevassa vakiintuneessa kadytannossaan vakiintuneesti katsonut, ettd seuraamusmaksun
maaraamattad jattamistd koskeva saantely on muotoiltava tavalla, joka ilmentdad sidottua
harkintaa. Sdantely on toisin sanoen muotoiltava siten, ettd seuraamusmaksu on jatettava
madraamatta laissa sdadettyjen edellytysten tayttyessa (PeVL 39/2017 vp, s. 4, PeVL 49/2017, s.
5-6, PeVL 21/2020 vp, s. 4 ja PeVL 46/2021 vp, 17 kohta). Hallinnollisen seuraamusmaksun oi-
keasuhtaisuuden kannalta valiokunta on pitanyt myos valttamattomana, etta seuraamusmaksun
maaraamattd jattamista koskeva sdadntely pitdd sisdlladn  mahdollisuuden  jattaa
seuraamusmaksu maaraamatta, jos sen madradaminen olisi erityisesta syysta kohtuutonta (PeVL
49/2017 vp, s. 6, PeVL 21/2020 vp, s. 4 ja PeVL 46/2021 vp, 5).

ETIAS-asetuksen 45 ja 46 artiklan perusteella ei nahdakseni ole aivan selvaa, sisaltavatko ne sel-
laista tyhjentdvaa 45(5) artiklassa tarkoitetun seuraamuksen maaraamatta jattamista koskevaa
saantelyd, joka ei mahdollista laajempaa kansallista asiaa koskevaa sdaantelya. On huomattava,
ettd ETIAS-asetuksen 45(5) artiklassa viitataan direktiivin 2001/51/EY 4 artiklassa tarkoitettuihin
seuraamuksiin, joiden suhteen ulkomaalaislain 179 §:n 2 momentissa tarkoitetut seuraamus-
maksun maaraamatta jattamisen perusteet on katsottu mahdollisiksi. Johdonmukaisuussyista
saattaisi ndin olla perusteltua muotoilla sdantely tavalla, jossa 3. lakiehdotuksen 179 §:n 3 mo-
mentissa tarkoitetut matkustuslupaa koskevan seuraamusmaksun ETIAS-asetuksen mukaiset



madrdaamatta jattamisen perusteet tulisivat sovellettavaksi 179 §:n 2 momentissa tarkoitettujen
perusteiden lisdksi. Vahintaan saantely olisi ndhdakseni syyta muotoilla tavalla, jossa myods mat-
kustuslupaa koskevan seuraamusmaksun maaraamatta jattaminen olisi mahdollista 179 §:n 2
momentin 4 kohdassa tarkoitetulla kohtuusperusteella. Tama olisi perusteltua ehdotetun seu-
raamusmaksusdantelyn oikeasuhtaisuuden nakokulmasta.

Tietosuojarikos

EES-asetuksen 48 artikla sisdltdaa seuraamuksia koskevan maarayksen, jonka mukaan jasenvalti-
oiden on toteutettava tarvittavat toimenpiteet sen varmistamiseksi, etta EES:3an tallennettujen
tietojen kayttamisesta taman asetuksen vastaisesti seuraa kansallisen oikeuden, asetuksen (EU)
2016/679 84 artiklan ja direktiivin (EU) 2016/830 57 artiklan mukaisesti seuraamuksia, jotka ovat
tehokkaita, oikeasuhtaisia ja varoittavia. ETIAS-asetuksen 62 artiklan mukaan jasenvaltioiden on
annettava saannokset taman asetuksen rikkomiseen sovellettavista seuraamuksista ja toteutet-
tava tarvittavat toimenpiteet niiden soveltamisen varmistamiseksi. Sdadettyjen seuraamusten
on oltava tehokkaita, oikeasuhtaisia ja varoittavia. Mainitut artiklat jattavat kansallista harkintaa
seuraamussdantelyn toteuttamiseksi, mutta EES-asetuksen 48 artiklassa viitataan nimenomai-
sesti yleisen tietosuoja-asetuksen 84 artiklassa ja rikosasioiden tietosuojadirektiivin 57 artiklan
mukaisiin seuraamuksiin. Esityksen perustelujen mukaan EES-asetuksen 48 artiklassa (s. 35) ja
ETIAS-asetuksen 62 artiklassa (s. 40) asetettu seuraamuksia koskeva velvoite tulee osaltaan ka-
tetuksi rikoslain (39/1889) 38 luvun 9 §:ssa tarkoitetulla tietosuojarikosta koskevalla sdannok-
sella.

Tietosuojarikosta koskeva saannds on niin sanottu blankorikossaannds, jollaisiin on rikosoikeu-
dellisesta laillisuusperiaatteesta johtuvista syistd syyta suhtautua torjuvasti (esim. PeVL 12/2021
vp, 58 kohta, PeVL 51/2018 vp, s. 16, PeVL 10/2016 vp, s. 8 ja PeVL 20/1997 vp, s. 3/II). Perusoi-
keusuudistuksen yhteydessd eduskunnan perustuslakivaliokunta on korostanut, ettd blan-
kosaantelyn osalta tavoitteena tulee olla, etta niiden edellyttamat valtuutusketjut ovat tasmalli-
sid, rangaistavuuden edellytykset ilmaisevat aineelliset saanndkset on kirjoitettu rikossaannok-
siltd vaadittavalla tarkkuudella ja nama saannokset kasittavasta normistosta kay ilmi myods niiden
rikkomisen rangaistavuus seka kriminalisoinnin sisdltdvassa sadannoksessa on jonkinlainen asialli-
nen luonnehdinta kriminalisoitavaksi tarkoitetusta teosta (PeVM 25/1994 vp, s. 8/1). Tuoreem-
massa kdytannossaan valiokunta on pitanyt blankorikossdantelyn tdsmentamista edellytyksena
lakiehdotuksen kasittelylle tavallisen lain saatamisjarjestyksessa (PeVL 10/2016 vp, s. 8-9). My0s
tilanteessa, jossa sadannoksessa luetellaan niita tekotapoja, jotka voivat tulla rangaistaviksi, sdan-
telya on perustuslakivaliokunnan kdaytannon mukaan tdsmennettava viittaussaannoksia ja rikok-
sen tunnusmerkistotekijoita tarkentamalla (PeVL 14/2018 vp, s. 21-22).

Eduskunnan perustuslakivaliokunta on pitanyt tietosuojarikosta koskevaa rikoslain 38 luvun 9
§:3a rikosoikeudellisen laillisuusperiaatteen kannalta ongelmallisena, koska sdaanndksen 1 mo-
mentin 4 kohdan mukaan rangaistavaa on saannoksessa tarkemmin yksiloity henkilotietojen ka-
sittelya koskevan muun lain vastainen toiminta. Myos saanndksen 2 momentti koskee henkil6-
tietojen kasittelya koskevan muun lain vastaista toimintaa. Sdannoksessa ei nain tarkemmin yk-
siloida niita henkilotietojen kasittelya koskevia muita lakeja, joiden vastainen toiminta voi tulla
tietosuojarikoksen rangaistavaksi (PeVL 14/2018 vp, s. 21-22; ks. myds esim. PeVL 51/2018 vp,
s. 16).



Ensinnakin on huomattava, ettd sekad EES-asetuksen 48 artikla ettd ETIAS-asetuksen 62 artikla
edellyttavat kansallista seuraamuksia koskevaa sdantelyd nimenomaan asetusten maaraysten
rikkomista koskien. Selvda on, ettd EU-oikeudellisiin asetuksiin ei voi sisallyttda viittausta kansal-
lisen rikoslain asianomaiseen sdannokseen. Talldin on kuitenkin edellytettava, ettd kansallisesti
on selvaa, etta tietyn EU-oikeudellisen asetuksen maaraysten rikkominen on rangaistavaa. Esi-
tyksessa ei ehdoteta muutettavaksi tietosuojarikosta koskevaa sdanndsta siten, etta siind nimen-
omaisesti viitattaisiin EES- ja ETIAS-asetukseen. Jotta EES- ja ETIAS-asetuksessa tarkoitettujen vel-
voitteiden rikkominen olisi tietosuojarikoksen rangaistavaa, tietosuojarikosta koskevaan saan-
nokseen olisi lisdttdva nimenomaiset viitaukset EES- ja ETIAS-asetuksiin. Selvda nahdakseni on,
ettd asetuksissa ei ole kysymys tietosuojarikosta koskevan saannoksen 1 momentin 4 kohdassa
tarkoitetusta henkilotietojen kasittelyd koskevasta muusta laista, koska mainitussa kohdassa
lailla viitataan kansalliseen lakiin.

Toiseksi on huomattava, etta niissa kansallisissa laeissa, jotka sisaltavat EES- ja ETIAS-asetusta
taydentavaa kansallista sddntelya, on edellda mainittujen perustuslakivaliokunnan blankorangais-
tussaantelya koskevien edellytysten mukaisesti viitattava tietosuojarikosta koskevaan rikoslain
saannokseen (ks. myos esim. PeVL 51/2018 vp, s. 16). Tallainen viittaus sisaltyy henkilGtietojen
kasittelystd Rajavartiolaitoksessa annetun lain 54 §:3an, henkilotietojen kasittelysta poliisitoi-
messa annetun lain 2 §:n 5 momenttiin ja 46 §:n 5 momenttiin ja henkilotietojen kasittelysta
Tullissa annetun lain 39 §:43n. Rajavartiolakiin ja ulkomaalaislakiin sen sijaan ei sisally viittausta
rikoslain tietosuojarikosta koskevaan saanndkseen. Naihin lakeihin sisallytettava viittaus tieto-
suojarikosta koskevaan saannoksen ei kuitenkaan liene tarpeen, koska rajavartiolaissa saadettai-
siin vain ETIAS-asetuksen edellyttamasta toimivaltaisesta kansallisesta viranomaisesta ja ulko-
maalaislakiin asetusten vuoksi tehtavat muutokset koskevat pdaasiassa matkustuslupaan liitty-
vista seikoista ja siihen liittyva seuraamus olisi ennen muuta liikenteenharjoittajan seuraamus-
maksu.

Muita huomioita

Esityksen sisaltaman 4. lakiehdotuksen 18 a §:n 1 momentin 2 kohdan mukaan Keskusrikospolii-
sissa ja Tullissa on EES-asetuksen 29 artiklassa tarkoitetut keskusyhteyspisteet tietojen saa-
miseksi rajanylitystietojarjestelmasta seuraavien rikosten ennalta estamiseksi, paljastamiseksi ja
selvittamiseksi: sellaiset rikoksen johdosta tapahtuvasta luovuttamisesta Suomen ja muiden Eu-
roopan unionin jasenvaltioiden valilla annetun lain 3 §:n 2 momentissa tarkoitetut rikokset, joista
saadetty ankarin rangaistus on vahintaan kolme vuotta vankeutta. Sdannos perustuu EES-asetuk-
sen 3 artiklan 1 kohdan 25 alakohtaan ja ETIAS-asetuksen 3 artiklan 1 kohdan 16 alakohtaan,
jonka mukaan vakavalla rikoksella tarkoitetaan rikosta, joka on jokin eurooppalaisesta pidatys-
madrayksesta annetun puitepaatoksen 2002/584/Y0S 2 artiklan 2 kohdassa tarkoitetuista rikok-
sista tai niita vastaava rikos, jos siita voi kansallisen oikeuden mukaan seurata vahintaan kolmen
vuoden enimmaisrangaistus.

Saantelyn tarkkarajaisuuden ja tasmallisyyden vuoksi on huomattava, etta eurooppalaista pida-
tysmaaraysta koskevan puitepaatoksen 2 artiklan 2 kohdassa tarkoitetut niin sanotut listarikok-
set eivat ole rikosoikeudellisen laillisuusperiaatteen edellyttamalla tasmallisyydelld muotoiltuja
rikossaanndksia vaan kysymys on rikollisuuden aloja kuvaavista valjemmista tai pikemmin hyvin
valjista ryhmista, joiden suhteen rikosten tasmalliset maaritelmat perustuvat kunkin jasenvaltion
kansalliseen lainsdadantoon. Tassa kansallisessa lainsdadannossa voi olla rikosten maarittelyn ja
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seuraamusten suhteen merkittavia eroja. Eurooppalaista pidatysmaaraysta koskevan puitepaa-
toksen tarkoituksena ei ole yhdenmukaistaa ndiden niin sanottujen listarikosten tunnusmerkis-
toja (C-303/05, Advocaten voor de Wereld WZV, 48-54 kohta). Asetusten soveltamisala on ndin
talta osin jossain maarin epatasmallinen eikd nahdakseni ole perus- ja ihmisoikeuksien kannalta
varsin merkityksellisen sadantelyn suhteen erityisen perusteltua rajata sdantelyn soveltamisalaa
viittaamalla sdantelyyn, jonka tarkoitus ei ole ollut yhdenmukaistaa aineellista rikosoikeudellista
saantelya vaan helpottaa kansallisten toimivaltaisten viranomaisten rikosoikeudellista yhteis-
tyota. Eurooppalaista pidatysmaardysta koskevassa soveltamiskdytdannossa on myds havaittu,
ettd sita sovelletaan myos suhteellisen vahaisiin tekoihin (esim. KKO 2022:29), EES- ja ETIAS-ase-
tuksen soveltamisala voi asetuksissa tarkoitettuja vakavia rikoksia koskevin ndin osin muodostua
arveluttavan laajaksi.

Helsingissa 25.5.2022

Sakari Melander
OTT, VT, rikosoikeuden professori



