Prof. Sakari Melander

25.5.2022
Eduskunnan perustuslakivaliokunnalle
Asia: Hallituksen esitys (HE) 134/2021 vp eduskunnalle laiksi Euroopan unionin
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Aluksi

Kasiteltavana olevassa hallituksen esityksessa ehdotetaan saddettavaksi laki Euroopan unionin
tietojarjestelmien yhteentoimivuudesta. Laissa annettaisiin kehyksen vahvistamisesta poliisiyh-
teistyota ja oikeudellista yhteistyota seka turvapaikka- ja muuttoliikeasioita koskevien EU:n tie-
tojarjestelmien yhteentoimivuudelle koskevaa Euroopan parlamentin ja neuvoston asetusta (EU)
2019/818 (jaljempana poliisiyhteentoimivuusasetus) sekd kehyksen vahvistamista rajoja ja viisu-
mipolitiikkaa koskevien EU:n tietojarjestelmien yhteentoimivuudelle koskevaa Euroopan parla-
mentin ja neuvoston asetusta (EU) 2019/817 (jaljempana rajayhteentoimivuusasetus) taydenta-
vat kansalliset saanndkset.

Lausuntonani esitdn kunnioittavasti seuraavan.

Esityksen arvioinnin valtiosddntboikeudelliset Ichtékohdat

Yhteentoimivuusasetuksilla perustetaan esityksen (s. 32) perustelujen mukaan yhteinen biomet-
rinen tunnistuspalvelu, joka luo EU-tason tietojarjestelmiin syotetyista biometrisista tunnisteista
matemaattisen mallin ja tallentaa sen yhteiseen kantaan. Asetuksilla perustetaan myos yhteinen
henkil6llisyystietovaranto ja rinnakkaishenkil6llisyyksien tunnistin, jotka tarvitsevat toimiakseen
edelld mainitun biometrisen tunnistuspalvelun.



Esityksen suhdetta perustuslakiin ja sdatamisjarjestysta koskevissa perusteluissa (s. 31) todetun
mukaisesti poliisi- ja rajayhteentoimivuusasetukset ovat Euroopan unionin toiminnasta annetun
sopimuksen (SEUT) 288 artiklassa tarkoitetuin tavoin kaikissa jasenvaltioissa suoraan sovelletta-
vaa unionilainsdadantoa eika asetuksen sisdltoa lahtokohtaisesti saa kansallisessa lainsaadan-
nossa toistaa. Tietyissa tilanteissa unionioikeudellinen asetus kuitenkin saattaa edellyttaa tay-
dentdvaa kansallista sdantelya. EU-tuomioistuimen vakiintuneen ratkaisukdaytannén mukaan ja-
senvaltiot eivat voi toimenpiteillddn estdad asetuksen suoraa sovellettavuutta ja valitonta vaiku-
tusta (esim. C-34/73, Variola, EU:C:1973:101, 10 kohta). Asetusten saanndksilla on luonteensa ja
niilld unionin oikeuslahteiden jarjestelmédssa olevan tehtdavan nojalla yleensa valiton oikeusvai-
kutus kansallisissa oikeusjarjestyksissa ilman, etta kansallisten viranomaisten olisi ryhdyttava tay-
tantéonpanotoimiin. Tasta huolimatta asetusten tiettyjen sddnndsten taytantéonpano voi kui-
tenkin edellyttas, ettd jasenvaltiot toteuttavat tallaisia toimia (esim. C-278/02, Handlbauer,
EU:C:2004:388, 25-26 kohta). Tallaiset toimenpiteet voivat liittya esimerkiksi kansallisista toimi-
valtaisista viranomaisista sadtamiseen seka asetuksen maaraysten rikkomistilanteissa sovelletta-
viin seuraamuksiin.

Eduskunnan perustuslakivaliokunta on tdhan yleiseen lahtékohtaan liittyen nimenomaisesti to-
dennut, ettd kansallista sdantelya ei saa antaa asetuksen soveltamisalalla, ellei asetus nimen-
omaisesti velvoita tai valtuuta tdaydentdvaan kansalliseen sdantelyyn tai muuhun paatoksente-
koon, minka lisaksi yksityiskohtaisemman kansallisen sddantelyn tarvetta arvioitaessa on otettava
huomioon myos kasilla olevan asetuksen tavoitteet ja soveltamisala (esim. PeVL 14/2018 vp, s.
3). Lisaksi valiokunta on korostanut olevan selvda, ettd unionin lainsaadanté on EU-tuomioistui-
men ratkaisukdytanndssa todetuin tavoin ensisijaista kansalliseen lainsaadantoon nahden, eika
suomalaisessa lainsddadannossa tule pyrkia EU-oikeuden kanssa ristiriidassa oleviin ratkaisuihin
(esim. PeVL 40/2021 vp, 21 kohta ja PeVL 39/2020 vp, s. 3—4 ja niissa mainitut lausunnot).

Esityksen suhdetta perustuslakiin ja sdatamisjarjestysta koskevissa perusteluissa (s. 32) ja perus-
teluissa yleisemminkin (s. 18 ja 28-30) sindnsa asianmukaisesti selostetaan asetusten sisdltamaa
kansallista liikkkumavaraa suhteessa asetusten 20 artiklan sdantelyyn. Asetusten 20 artikla sisal-
taa maarayksen kansallisten viranomaisten paasysta yhteiseen henkilollisyystietovarantoon tun-
nistamista varten. Artiklassa nimenomaisesti edellytetdaan kansallisia lainsaadantotoimenpiteita,
jotta toimivaltaisella kansallisella viranomaisella olisi padsy yhteiseen henkil6llisyystietovaran-
toon. Asetusten 20(5) artiklassa asetetaan edellytyksid tallaiselle kansalliselle lainsdadannolle.

Eduskunnan perustuslakivaliokunnan vakiintuneen kannan mukaan siltd osin kuin Euroopan
unionin lainsddadanto edellyttda kansallista sdantelya tai mahdollistaa sen, tata kansallista liikku-
mavaraa kdytettdessa on otettava huomioon perus- ja ihmisoikeuksista seuraavat vaatimukset
(esim. PeVL 40/2021 vp, 17 kohta, PeVL 11/2018 vp, s. 5-6 ja PeVL 1/2018 vp, s. 3). Asetuksissa
on kysymys perustuslain (731/1999) 10 §:ssa turvattuun yksityiselamaan ja henkil6tietojen suo-
jaan puuttuvasta saantelystd, minka vuoksi asetuksia tdydentavaa kansallista lainsadadantoa on
tarkasteltava perustuslain 10 §:n ja sitd koskevan eduskunnan perustuslakivaliokunnan laajan
lausuntokaytannon kannalta (ks. PeVL 11/2018 vp, s. 4).

Koska asetukset sisdltavat myos seuraamuksia koskevia velvoitteita (poliisiyhteentoimivuusase-
tuksen 45 artikla ja rajayhteentoimivuusasetuksen 45 artikla), mahdollista kansallista seuraamuk-
sia koskevaa sdantelya on arvioitava ennen muuta rikosoikeudellista laillisuusperiaatetta koske-
van perustuslain 8 §:n asettamien vaatimusten nakdkulmasta.



Pddsy yhteiseen henkiléllisyystietovarantoon tunnistamista varten

Seka poliisiyhteentoimivuusasetuksen 20 artiklassa ettd rajayhteentoimivuusasetuksen 20 artik-
lassa sdddetdan paasysta yhteiseen henkildllisyystietovarantoon tunnistamista varten. Artiklan 5
kappaleen mukaan jasenvaltioiden on annettava kansallista lainsaadantoa, jos se haluaa mahdol-
listaa kansallisten viranomaisten padsyn henkildllisyystietovarantoon henkilon tunnistamista var-
ten. Kansallisessa lainsdadadanndssa on tasmennettava tunnistamiselle tasmallinen asetusten 2 ar-
tiklan 1 kohdan b ja c alakohdan mukainen tarkoitus. Lisaksi jasenvaltioiden on nimettava toimi-
valtaiset viranomaiset ja vahvistettava henkildllisyyden selvittamisen menettelyt, edellytykset ja
kriteerit.

Esityksen sisdltdman lakiehdotuksen 3 §:ssd saddettaisiin kansallisten toimivaltaisten viranomais-
ten pdasysta yhteiseen henkildllisyystietovarantoon. Lakiehdotuksen 3 §:n 1 momentissa saadet-
taisiin poliisin ja Rajavartiolaitoksen oikeudesta kayttda henkilollisyystietovarantoa henkilon tun-
nistamiseksi ja 2 momentissa Tullin ja Rajavartiolaitoksen oikeudesta kayttaa yhteista henkilolli-
syystietovarantoa henkilon tunnistamiseksi. Sdannoksen 3 momentissa saadettaisiin henkilolli-
syyden selvittamistd koskevasta menettelysta asetusten 20 artiklan 2 ja 3 kohtaan viittaamalla.

Edelld todetun mukaisesti kysymys on perustuslain 10 §:ssa tarkoitettuun yksityiselaman ja hen-
kilotietojen suojaan puuttuvasta sdantelysta. Asetuksissa ja esityksessa ehdotetussa kansalli-
sessa saantelyssa on myos osaksi kysymys arkaluonteisia tietoja koskevasta sdaantelysta (HE, s.
32). Eduskunnan perustuslakivaliokunnan kaytdannossa on vakiintuneesti painotettu arkaluon-
teisten tietojen kasittelyn aiheuttamia uhkia. Valiokunnan mielesta arkaluonteisia tietoja sisalta-
viin laajoihin tietokantoihin liittyy tietoturvaan ja tietojen vaarinkayttoon liittyvia vakavia riskeja,
jotka voivat viime kddessa muodostaa uhan henkilon identiteetille (ks. esim. PeVL 4/2021 vp, 9
kohta, PeVL 13/2016 vp, s. 4, PeVL 14/2009 vp, s. 3/1). Myds EU:n yleisen tietosuoja-asetuksen
51 johdantokappaleen mukaan asetuksen 9 artiklassa tarkoitettuja erityisia henkil6tietoja, jotka
ovat erityisen arkaluonteisia perusoikeuksien ja -vapauksien kannalta, on suojeltava erityisen tar-
kasti, koska niiden kasittelyn asiayhteys voisi aiheuttaa huomattavia riskeja perusoikeuksille ja -
vapauksille. Valiokunta on taman vuoksi kdytanndssaan kiinnittanyt erityista huomiota siihen,
ettd arkaluonteisten tietojen kasittely on rajattava tasmallisilla ja tarkkarajaisilla saannoksilla
vain valttamattomaan ja sdantelyn on oltava tietosuoja-asetuksen mahdollistamissa puitteissa
yksityiskohtaista ja kattavaa (esim. PeVL 4/2021 vp, 9 kohta, PeVL 65/2018 vp, s. 45, PeVL
15/2018 vp, s. 40). Valiokunta on myds erityisesti korostanut arkaluonteisten tietojen kasittelyn
kayttotarkoitussidonnaisuuden vaatimusta (esim. PeVL 11/2018 vp, s. 4 ja PeVL 1/2018 vp, s 4).

Lakiehdotuksen 3 §:n 1 momentissa tarkoitettu poliisin ja Rajavartiolaitoksen oikeus kadyttaa yh-
teista henkil6llisyystietovarantoa henkilon tunnistamiseksi on asianmukaisesti sidottu valttamat-
tomyytta koskevaan vaatimukseen, minka lisdaksi kysymyksen tulee olla poliisille ja Rajavartiolai-
tokselle sddadetyn laittoman maahanmuuton estamista ja torjumista koskevan tehtavan tai ylei-
sen jarjestyksen tai turvallisuuden yllapitamista koskevan tehtavan suorittamiseksi toteutetusta
henkilon tunnistamisesta. Esityksen perustelujen (s. 28) mukaan oikeus koskisi myos biometris-
ten sormenjalkien ja kasvokuvien kayttoa. Poliisin ja Rajavartiolaitoksen oikeus kayttda yhteista
henkilollisyystietovarantoa on lakiehdotuksen 3 §:n 1 kohdassa sidottu asetusten 20(5) artiklassa
edellytetyin tavoin asetusten 2(1) artiklan b ja c alakohdassa mainittuihin tarkoituksiin.



Lakiehdotuksen 3 §:n 2 momentissa tarkoitettu Tullin ja Rajavartiolaitoksen oikeus kdyttaa yh-
teista henkildllisyystietovarantoa henkilon tunnistamiseksi on niin ikdan asianmukaisesti sidottu
valttamattomyytta koskevaan vaatimukseen. Momentissa tarkoitettu oikeus koskisi myds bio-
metristen sormenjalkien ja kasvokuvien kayttoa (HE, s. 29). Momentin mukaan oikeus henkildlli-
syystietovarannon kayttoon koskisi sellaisten tavaroiden tai aineiden lainvastaisen maahantuon-
nin, maasta viennin tai kauttakulun paljastamista ja torjumista, joka aiheuttaa vaaraa ihmisille tai
ymparistolle. Tarkoituksen voi katsoa sindnsa liittyvan asetusten 2(1) artiklan c alakohdassa tar-
koitettuun korkean turvallisuustason yllapitamiseen unionin vapauden, turvallisuuden ja oikeu-
den alueella, mukaan lukien yleisen jarjestyksen yllapitaminen ja turvallisuuden takaaminen ja-
senvaltioiden alueella. Henkilollisyystietovarannon kayttooikeus on kuitenkin valttamattomyys-
vaatimuksesta huolimatta sen tarkoituksen suhteen muotoiltu huomattavan valjasti. Esityksen
perustelujen (s. 28) mukaan kysymys voisi olla esimerkiksi aseiden, vaaraa aiheuttavien kemikaa-
lien tai radioaktiivisen jatteen maahantuonnista, mutta myos tilanteesta, jossa henkilon epaillaan
tuovan kehonsisdisesti laittomia aineita rajan yli ja henkilo kieltaytyy selvittamista henkilollisyyt-
taan. Talta osin otettava huomioon, etta kysymys voi olla esimerkiksi huumausaineiden, ladkeai-
neiden tai esimerkiksi nuuskan laittomasta maahantuonnista. Ehdotetun sdantelyn tarkoitus (HE,
s. 28) lieneekin osin nopeuttaa tunnistamista ja sujuvoittaa tarkastusprosessia. Ehdotettu saan-
tely vaikuttaa ndin mahdollistavan henkil6llisyystietovarannon kayttamisen ja myos biometristen
sormenjalkien ja kasvokuvien kayttamisen tassa tarkoituksessa varsin vahaisissakin lainvastaisen
maahantuonnin, maasta viennin tai kauttakuljetuksen tilanteissa (esim. HE:ssa s. 28 mainittu kiel-
letyn aineen kehonsisdinen maahantuonti) siitdkin huolimatta, etta oikeus kayttaa henkilollisyys-
tietovarantoa on rajattu tilanteisiin, jotka aiheuttavat vaaraa ihmisille tai ymparistélle. Talta osin
kysymys ei nahddkseni ole sdantelystd, jossa arkaluonteisten tietojen kasittely on tasmallisilla ja
tarkkarajaisilla saannoksilla rajattu vain valttamattomaan, siitdkaan huolimatta, etta saantely on
sidottu valttamattomyytta koskevaan vaatimukseen. Lakiehdotuksen 3 §:n 2 momentin sovelta-
misalaa olisi siind maariteltya tarkoitusta supistamalla nahdakseni valttamatta tdsmennettava.

Lakiehdotuksen 3 §:n 3 momentissa viitattaisiin asetusten 20 artiklan 2 ja 3 kohtiin, jossa sdaade-
taan tarkemmin niistd menettelyistd, joita toimivaltaisten viranomaisten on noudatettava teh-
dessdan kyselyja henkilollisyystietovarantoon. Asetusten mainituissa artiklakohdissa sdddetaan
suhteellisen niukasti siitd menettelysta, jota kyselyja toteutettaessa on noudatettava. Asetusten
20 artiklan 5 kappaleen mukaan jasenvaltioiden on vahvistettava henkildllisyyden selvittamisen
menettelyt, edellytykset ja kriteerit. Saattaisi ndin olla syyta arvioida, tulisiko kansallisesti saataa
tasmallisemmin kyselyita toteutettaessa noudatettavasta menettelystd, ottaen erityisesti huo-
mioon, etta kyselyt osin koskevat myds biometristen kasvokuvien ja sormenjalkien kayttoa.

Asetusten 20 artiklan 1 kohdan mukaan kohdassa tarkoitettuja kyselyitd ei saa tehda alle 12-
vuotiaista alaikaisistd, paitsi jos se on lapsen edun mukaista. Kohtaan viitataan kasiteltdavana ole-
van hallituksen esityksen lakiehdotuksen 3 §:n 3 momenttia koskevissa sdadanndskohtaisissa pe-
rusteluissa (s. 29), mutta 1 kohtaan ei viitata lakiehdotuksen 3 §:n 3 momentissa. Taltd osin on
otettava huomioon, etta sddntely on merkityksellista myos lapsen oikeuksien yleissopimuksen
(SopS 60/1991) kannalta silta osin kuin kysymys on lasten biometristen tietojen kasittelysta (ks.
PeVL 40/2021 vp, 14 kohta). Erityisesti lasten biometristen tietojen kasittelyn on oltava valtta-
matonta hyvaksyttavan tarkoituksen kannalta (PeVL 40/2021 vp, 19 kohta ja PeVL 29/2016 vp, s.
6). Vaikka asetus on jasenvaltioissa suoraan sovellettavaa oikeutta, lapsen oikeuksien huomioon
ottamisen kannalta lakiehdotuksen 3 §:n 3 momentissa saattaisi taman vuoksi olla syyta viitata
my0s asetusten 20 artiklan 1 kohtaan.



Lakiehdotuksen 3 §:n 4 momentin mukaan poliisilla olisi luonnonkatastrofin, onnettomuuden tai
terrori-iskun sattuessa oikeus tehda kyselyita yhteisesta henkilollisyystietovarannosta biometri-
silla tiedoilla sellaisten uhrien tunnistamiseksi, jotka eivat pysty osoittamaan henkildllisyyttaan,
seka tunnistamatta jaaneiden ihmisten jadannosten tunnistamiseksi. Edellytyksena on, etta kyse-
lyn tekeminen on valttamatonta. Lisaksi kyselyja voitaisiin ehdotetun 5 momentin mukaan tehda
vain 4 momentissa tarkoitettujen henkildiden biometrisilla tiedoilla. Vertaamista varten otettuja
tietoja voitaisiin kdyttda vain vertaamisen ajan ja ne olisi havitettdava valittomasti sen jalkeen.
Asetusten 20 artiklan 4 ja 6 kappale sallii tamankaltaisen henkil6llisyystietovarannon kayttami-
sen sen paaasiallisesta kayttotarkoituksesta poikkeavalla tavalla. Jasenvaltioiden on annettava
tasta kansallinen saados, jossa vahvistetaan menettelyt, edellytykset ja kriteerit.

Ehdotetussa saannoksessa on asiallisesti kysymys henkilotietojen paaasiallisesta kayttotarkoituk-
sesta poikkeavasta saantelystd, joka koskee biometrisia tietoja. Eduskunnan perustuslakivalio-
kunta on kaytdnnossdan korostanut erityisesti arkaluonteisten tietojen kasittelyn kayttotarkoi-
tussidonnaisuuden vaatimusta. Tietojen kdyttamiseen varsinaisen kerdaamis- ja tallettamistarkoi-
tuksen ulkopuolelle jaaviin tarkoituksiin on perustuslakivaliokunnan mukaan ollut syyta suhtau-
tua kielteisesti esimerkiksi laajojen biometrisia tunnisteita sisaltdvien rekisterien yhteydessa
(esim. PeVL 11/2018 vp, s. 5 ja PeVL 14/2009 vp, s. 4/11). Valiokunta on kaytanndssaan pitanyt
mahdollisena, etta kayttotarkoituksesta tehddan vain tasmallisid ja vahaisiksi luonnehdittavia
poikkeuksia. Tallainen sdantely ei myoskadan saa johtaa siihen, ettd muu kuin alkuperaiseen kayt-
totarkoitukseen liittyva toiminta muodostuu rekisterin paasialliseksi tai edes merkittavaksi kayt-
totavaksi (PeVL 51/2018 vp, s. 13 ja siind mainitut lausunnot).

Ehdotettu saannods vastaa pitkalti esimerkiksi henkil6tietojen kasittelysta poliisitoimessa annetun
lain 15 §:n 2 momentin sadannodstd. Lakiehdotuksen 3 §:n 4 momentti on kuitenkin soveltamis-
alaltaan melko laaja, koska se kdytannossa koskee kaikkien sellaisien uhrien tunnistamista, jotka
eivat pysty osoittamaan henkilollisyyttdan. Ehdotetulle sdantelylle on sindnsa esitettavissa hy-
vaksyttava peruste ja sddntely vastaa henkilotietojen kasittelysta poliisitoimessa annetun lain jo
sisaltamaa sadntelyd. Ehdotettu 3 §:n 5 momentti myds asiallisesti rajaa saantelyn soveltamis-
alan vain 4 momentissa tarkoitettujen henkildiden biometrisiin tietoihin. Momenttiin saattaisi
kuitenkin olla syyta lisata henkilotietojen kasittelystd poliisitoimessa annetun lain 15 §:n 2 mo-
menttia vastaavasti maininta siitd, etta oikeus tiedon kdyttéén on vain silld, jonka tyétehtavien
hoitaminen valttamatta edellyttaa tiedon kayttoa.

Seuraamukset

Asetusten 45 artiklan mukaan jasenvaltioiden on varmistettava, ettd asetusten vastaisesta tieto-
jen vaarinkaytosta, kasittelysta tai vaihtamisesta maaratdaan seuraamus kansallisen oikeuden
mukaisesti. Saddettyjen seuraamusten on oltava tehokkaita, oikeasuhtaisia ja varoittavia. Ase-
tukset eivat sisalla tasmallisempaa seuraamussadntelya, mika merkitsee, ettd seuraamuksista
sddtaminen on jasenvaltioiden harkintaan kuuluva asia. Toisaalta asetusten 45 artikla on jasen-
valtioita velvoittavasti muotoiltu, mika edellyttaa kansallista seuraamussaantelya asetusten rik-
komistilanteita koskien.

Kasiteltdvana olevan esityksen perusteluissa ei tehda selkoa kansallisesta seuraamussaantelysta,
joka tulisi sovellettavaksi asetusten rikkomistilanteissa. Esityksen sisdltdman lakiehdotuksen 4 §
tosin sisaltaa viittaussadannoksen henkildtietojen kasittelysta poliisitoimessa annettuun lakiin,



henkilotietojen kasittelysta Rajavartiolaitoksessa annettuun lakiin (639/2019), henkilGtietojen
kasittelysta Tullissa annettuun lakiin (650/2019), tietosuojalakiin (1050/2018) seka henkilttieto-
jen kasittelysta rikosasioissa ja kansallisten turvallisuuden yllapitamisen yhteydessa annettuun
lakiin (1054/2018). Mainitut lait sisaltavat viittaussaannoksen rikoslain (39/1889) 38 luvun 9 §:ssa
tarkoitettuun tietosuojarikosta koskevaan sdaannokseen. Yleisemminkin voidaan olettaa, ettd
asetusten seuraamusta koskeva velvoite tulisi rikosoikeudellisesti taytettavaksi nimenomaan tie-
tosuojarikosta koskevalla saannoksella.

Tietosuojarikosta koskeva saannds on niin sanottu blankorikossaannds, jollaisiin on rikosoikeu-
dellisesta laillisuusperiaatteesta johtuvista syistd syyta suhtautua torjuvasti (esim. PeVL 12/2021
vp, 58 kohta, PeVL 51/2018 vp, s. 16, PeVL 10/2016 vp, s. 8 ja PeVL 20/1997 vp, s. 3/Il). Perusoi-
keusuudistuksen yhteydessa valiokunta on korostanut, etta blankosdantelyn osalta tavoitteena
tulee olla, ettd niiden edellyttamat valtuutusketjut ovat tasmallisia, rangaistavuuden edellytykset
ilmaisevat aineelliset sddannokset on kirjoitettu rikossdaannoksiltd vaadittavalla tarkkuudella ja
nama saannokset kasittavastda normistosta kdy ilmi myds niiden rikkomisen rangaistavuus seka
kriminalisoinnin sisdltavassa sadanndksessa on jonkinlainen asiallinen luonnehdinta kriminalisoi-
tavaksi tarkoitetusta teosta (PeVM 25/1994 vp, s. 8/1). Tuoreemmassa kaytannossaan valiokunta
on pitanyt blankorikossaantelyn tasmentamista edellytyksena lakiehdotuksen kasittelylle tavalli-
sen lain saatamisjarjestyksessa (PeVL 10/2016 vp, s. 8-9). My0és tilanteessa, jossa sdannoksessa
luetellaan niita tekotapoja, jotka voivat tulla rangaistaviksi, sdantelya on perustuslakivaliokunnan
kdaytannon mukaan tasmennettava viittaussaannoksia ja rikoksen tunnusmerkistotekijoita tar-
kentamalla (PeVL 14/2018 vp, s. 21-22).

Eduskunnan perustuslakivaliokunta on pitanyt tietosuojarikosta koskevaa rikoslain 38 luvun 9
§:4a rikosoikeudellisen laillisuusperiaatteen kannalta ongelmallisena, koska sadannoksen 1 mo-
mentin 4 kohdan mukaan rangaistavaa on saannoksessa tarkemmin yksiloity henkilotietojen ka-
sittelya koskevan muun lain vastainen toiminta. Myos saanndksen 2 momentti koskee henkil6-
tietojen kasittelya koskevan muun lain vastaista toimintaa. Sdannoksessa ei nain tarkemmin yk-
siloida niita henkilotietojen kasittelya koskevia muita lakeja, joiden vastainen toiminta voi tulla
tietosuojarikoksen rangaistavaksi (PeVL 14/2018 vp, s. 21-22; ks. myds esim. PeVL 51/2018 vp,
s. 16).

Ensinnakin on huomattava, etta seka poliisiyhteentoimivuusasetuksen 45 artikla etta rajayhteen-
toimivuusasetuksen 45 artikla edellyttavat kansallista seuraamuksia koskevaa saantelya nimen-
omaan asetusten maaraysten rikkomista koskien. Selvaa on, ettd EU-oikeudellisiin asetuksiin ei
voi sisallyttda viittausta kansallisen rikoslain asianomaiseen saannokseen. Talléin on kuitenkin
edellytettava, ettd kansallisesti on selvaa, etta tietyn EU-oikeudellisen asetuksen maaraysten rik-
kominen on rangaistavaa. Esityksessd ei ehdoteta muutettavaksi tietosuojarikosta koskevaa
sdadannosta siten, ettd siind nimenomaisesti viitattaisiin poliisiyhteentoimivuusasetukseen ja ra-
jayhteentoimivuusasetukseen. Jotta mainituissa asetuksissa tarkoitettujen velvoitteiden rikko-
minen olisi tietosuojarikoksen rangaistavaa, tietosuojarikosta koskevaan sadannokseen olisi lisat-
tava nimenomaiset viitaukset mainittuihin asetuksiin. Selvda nahdakseni on, ettd asetuksissa ei
ole kysymys tietosuojarikosta koskevan sdanndksen 1 momentin 4 kohdassa tarkoitetusta henki-
|otietojen kasittelyd koskevasta muusta laista, koska mainitussa kohdassa lailla viitataan kansal-
liseen lakiin. Voimassa olevassa muodossaan tietosuojarikosta koskevaa saannosta ei nahdakseni
voisi soveltaa poliisiyhteentoimivuusasetuksessa ja rajayhteenstoimivuusasetuksessa saadetty-
jen velvoitteiden rikkomistilanteisiin.



Toiseksi on huomattava, ettd rangaistavuuden edellytykset ilmaisevasta aineellisesta lainsaadan-
nosta on kaytava ilmi sddannosten rikkomisen rangaistavuus. Tama merkitsee, ettd esityksen si-
saltaman lakiehdotuksen on sisallytettava viittaus rikoslain 38 luvun 9 §:n tietosuojarikosta kos-
kevaan saannokseen. Lakiehdotuksen 4 §:n sisdltamaa viittausta sellaisiin henkilotietojen kasit-
telya koskeviin kansallisiin lakeihin, jossa viitataan tietosuojarikokseen, ei voida pitaa rikosoikeu-
dellisen laillisuusperiaatteen asettamat vaatimukset huomioon ottaen riittavana. Viittaussaan-
nos tulisi sisallyttdd nimenomaan myos esityksen sisdltamaan lakiehdotukseen.
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