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Liikenne- ja viestintäviraston lausunto hallituksen esityksestä HE 104/2022 
vp  

Talousvaliokunta on pyytänyt Liikenne- ja viestintävirastolta lausuntoa hallituksen 
esityksestä HE 104/2022 vp laiksi eräistä huoltovarmuuden turvaamisen järjeste-
lyistä rahoitusalalla ja siihen liittyviksi laeiksi.  

Liikenne- ja viestintävirasto kiittää mahdollisuudesta lausua asiasta.  

Yhteiskuntamme ja sen elintärkeät toiminnot ovat yhä riippuvaisempia digitaalisen 
toimintaympäristömme toimivuudesta ja turvallisuudesta. Tämän vuoksi virasto 
kannattaa toimenpiteitä, joilla lisätään näiden toimintojen jatkuvuutta normaa-
liaikojen häiriötilanteissa ja poikkeusoloissa.    

Yhteistyöryhmän toiminta ja siihen liittyvä tiedonvaihto 

Esityksessä esitetään perustettavaksi rahoitusmarkkinoiden häiriönhallinnan yh-
teistyöryhmä, joka suunnittelisi ja yhteen sovittaisi häiriötilanteiden hallinnassa 
tarvittavia toimenpiteitä, hankkisi häiriötilanteiden hallinnassa tarpeellisia tietoja 
viranomaisille päätöksenteon tueksi ja välittäisi häiriötilanteita koskevaa tietoa toi-
mijoille.  

Digitaaliselle turvallisuudelle on tyypillistä, että näitä koskevat ilmiöt eivät noudata 
hallinnonalojen tai viranomaisvastuiden rajoja. Liikenne ja viestintäviraston Kyber-
turvallisuuskeskuksen tehtävänä on kansallisen kyberturvallisuuden tilannekuvan 
tuottaminen ja ylläpitäminen kaikissa turvallisuustilanteissa. Tilannekuvan kannalta 
on erityisen tärkeää, että niin viranomaiset kuin yksityisen sektorin toimijat vaihta-
vat tietoa keskenään kyberturvallisuuteen liittyvistä poikkeamista, uhkista ja ilmi-
öistä. Liikenne- ja viestintävirasto pitääkin niin yhteistyöryhmän perustamista kuin 
myös muita tiedonvaihdon lisäämiseen tähtääviä toimenpiteitä kannatettavina. 

Huoltovarmuustilijärjestelmä 

Huoltovarmuustilijärjestelmän osalta on tärkeä varmistaa järjestelmästä vastaavan 
toimijan resurssit toiminnan käynnistämisessä, ylläpitämisessä ja valvonnassa tie-
toturvan osalta. On huomioitava, että huoltovarmuustilijärjestelmään ja sen ylläpi-
täjään kuin myös siihen liittyviin toimijoihin voi kohdistua samat uhkat (esimerkiksi 
ohjelmistohaavoittuvuuksien laajamittainen hyväksikäyttö) kuin yhteiskunnan ja 
finanssisektorin muihinkin toimijoihin. Huoltovarmuustilin käytön laukaisema ky-
berturvallisuuspoikkeama voisi siis kohdistua myös itse huoltovarmuustiliin. Tämä 
edellyttää ratkaisulta korkeita turvallisuusvaatimuksia. Lisäksi tulee varmistaa riit-
tävä tietoturvan tason huoltovarmuustilin alihankkijoiden ja palvelutoimittajien 
kohdalla, sekä näiden riittävä raportointi uhka- ja poikkeustilanteissa.  
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